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Tagesordnungspunkt 1

Offentliche Anhtrung ‘

zum Thema ,IT-Sicherheit von Hard- und
Software als Voraussetzung fiir digitale
Souverinitit”

Der Vorsitzende Hansjbrg Durz-MdB: Ich darf Sie
ganz herzlich zu der 45. Sitzung des Ausschusses
Digitale Agenda willkommen heifien, zu der
dffentlichen Anhérung zum Thema ,,IT-Sicherheit
von Hard- und Software als Voraussetzung fiir
digitale Souverénitit”. Ich begriile meine ,
Kolleginnen und Kollegen aus dem Deutschen
Bundestag, die Mitarbeiterinnen und Mitarbeiter
und ganz herzlich heifie ich heute natiirlich
unsere Sachverstindigen willkommen:

e Ame Schénbohm, Bundesamt fiir Sicherheit in
der Informationstechnik (BSI)

= Prof. Dr. Michael Waidner, Fraunhofer-Institut
fiir Sichere Informationstechnologie SIT

= Isabel Skierka, European School of
Management and Technology GmbH ESMT

¢ Oliver Harzheim, Vodafone GmbH

¢ Klaus Landefeld, Eco-Verband der
Internetwirtschaft e.V. '

» Ninja Marnau, CISPA Helmholtz Center for
Information Security

s Frank Rieger, Chaos Computer Club e.V.

Zum Ablauf der Sitzung: Die Sachverstandigen
halten zu Beginn ein ca. fiinfminiitiges
Eingangsstatement, anschlieBend erhilt jede
Fraktion ein Zeitfenster von fiinf Minuten, in dem
die Frage gestellt wird, aber auch die Antwort
erfolgen muss. Das heilit, kiirzere Frage bedeutet
lingere Zeit fiir die Sachverstindigen, um auf die
Frage zu antworten. Die Sachverstdndigen
antworten also unmittelbar innerhalb dieser fiinf
Minuten. Bei jeder weiteren Fragerunde wird
dasselbe Verfahren angewandt.

Ich -darf des Weiteren darauf hinweisen, dass ein
Wortprotokoll angefertigt wird und dass die
Anhérung live im Internet auf Kanal 2 des
Parlamentsfernsehens gestreamt wird und
anschliefiend iiber die Mediathek des Bundestages
abrufbar ist. Mikrofone bitte ich jeweils fiir den
Wortbeitrag einzuschalten und diese nach dem
Wortheitrag wieder auszuschalten, damit der
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‘nachfolgende Sprecher oder die Sprecherin gehort

werden kann.

Gegenstand der heutigen
Sachverstdndigenanhérung ist die Sicherheit
digitaler Infrastrukturen. Wenn Einrichtungen des
Gemeinwesens, wie zum Beispiel Krankenhé#user
oder Kommunalverwaltungen, zum Ziel von
Cyberangriffen werden, ist die staatliche
Souveriinitét in ihrem Kern angetastet. Cyber-
Attacken auf sogenannte kritische Infrastrukturen
koénnen schwerwiegende Folgen fiir Wirtschaft,
Staat und Gesellschaft in Deutschland haben. Dies
wirft nicht nur Fragen nach der digitalen
Souverdnitit des Individuums auf. Vielmehr wird
die digitale Souver#nitét auch zum Garant
staatlicher Souverinitét.

Vor diesem Hintergrund stellt sich zum einen die
Frage nach dem Ist-Zustand: Ist die vorhandene
IT-Landschaft den Herausforderungen derartiger
Angriffe gewachsen? Oder bestehen woméglich
Abhingigkeiten, die die digitale Souverinitit

- gefihrden? In einem zweiten Schritt muss danach

gefragt werden, wie eine mdoglichst effektive
staatliche Cyberabwehr gestaltet sein miisste, um
der skizzierten neuen Qualitit von Cyber-
Angriffen auf Dauer zu begegnen. Dies sollte auch
unter dem Aspekt eines internationalen
Vergleichs geschehen.

Diese Uberlegungen miissen zndem stets von dem
Bestreben begleitet werden, einen Ausgleich zu
schaffen, damit digitale Souverdnitdt nicht auf
Kosten einer offenen und freien Netzarchitektur
erzielt wird. Denn ein freies und offenes Internet
bildet den Grundstein fiir eine offene Gesellschaft
und fordert den demokratischen Diskurs.

Bei dieser Sachlage interessieren wir
Parlamentarier uns insbesondere fiir die Chancen
regulatorischen Handelns. Wie kénnen mithilfe

. gesetzgeberischen Handelns offene Standards

gesichert und eine Abschottung somit vermieden
werden? Welche Chancen bestehen, neben der
nationalen Perspektive, auf européischer Ebene?

Heute hat der Ausschuss Digitale Agenda die
Gelegenheit, mit den anwesenden
Sachverstindigen in den Austausch zu treten und
ganz sicher anch gute und kluge Antworten auf
unsere Fragen zu erhalten.

Wir beginnen nun mit den fiinfminiitigen
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Eingangsstatemenis und ich darf als ersten
Sachverstindigen Prisident Schénbohm um seine
Darstellung bitten, Herr Schénbohin, Sie haben
das Wort.

SV Priisident Arne Schinbohm (BSI): Sehr
geehrter Herr Vorsitzender, sehr geehrte Damen
und Herren Abgeordnete, herzlichen Dank fiir die
Einladung. Ich freue mich, mit Thnen heute das
Thema ,,IT-Sicherheit von Hard- und Software als
Voraussetzung fiir digitale Souverdnitat”
diskutieren zu diirfen.

Informations- und Cybersicherheit ist eine
unverzichtbare Voraussetzung fiir eine
erfolgreiche Digitalisierung. Thre Gestaltung ist
eine nationale Aufgabe in gemeinsamer
Verantwortung von Staat, Wirtschaft und
Gesellschaft. Im Bereich Wirischaft und
Gesellschaft gehirt hierzu natiirlich auch die
Wissenschaft.

Die zunehmende Digitalisierung aller
Lebensbereiche birgt Chancen, aber auch Risiken.
Wachsende globale technologische .
Abhiingigkeiten fiihren dazu, dass die Sicherheit
der eingesetzten Informationstechnik von
iiberragender Bedeutung ist. Ziel muss es sein,
Risiken zu minimieren und die Vertraulichkeit,
Verfiigbarkeit und Integritét der eingesetzten IT-
Systeme zu gewidhrleisten. '

Als Gestalter der Informationssicherheit in der
Digitalisierung spielt das BSI hierbei eine
wichtige Rolle. Mit den globalen
Wertschépfungsketten kann die Herkunft von
- Endprodukten oftmals nicht mehr eindeutig
bestimmt werden. So entwickelt zum Beispiel
SAP seine Produkte in mehr als hundert Lindern.
Einzelne Automobilhersteller haben noch eine
eigene Softwareproduktion von ca. 10 Prozent.

Entscheidend ist daher, bei der Detektion von
Fehlern und eventuellen Manipulationen, Soft-
und Hardware getrennt zu betrachten. Lisst sich
bei Software durch Priifprozesse das Risiko
senken, ist es bei Hardware-Bauteilen wesentlich
schwieriger, Fehler und Manipulationen zu
detektieren. Daher kann nur ein holistischer
Ansatz, der nicht nur Produkte, sondern auch
Prozesse betrachtet, das Risiko ausreichend-
minimieren. S

Als die Cybersicherheitsbehirde des Bundes
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gestaltet das BSI Informationssicherheit in der
Digitalisierung durch Privention, Detektion und
Reaktion fiir Staat, Wirtschaft und Gesellschaft.
Die Geféhrdungslage ist nach wie vor hoch.
Denken Sie an die iiber 900 Mio.
Schadprogramme! Eine neue Angriffsqualitét
erfordert flexiblere Gegenmafinahmen der
Verteidiger. Ausgefeiltes Social Engineering sowie
hochwertige Angriffstechniken fithren sowohl zu
kurzfristigen Arbeits- und
Produktionseinschrinkungen als auch teilweise
zu existenzbedrohenden Komplettausfillen
deutscher Unternehmen.

Daher ist eine zentrale Kompetenzstelle des
Bundes fiir Cybersicherheit wichtiger denn je. Als
IT-Sicherheitsdienstleister aller Ressorts zu
Themen wie KI {Kiinstliche Intelligenz), 5G und
den digitalen Verbraucherschutz, nimmt das BSI
diese Rolle bereits erfolgreich wahr.
Technologische Souverdnitit ist eine
Voraussetzung fiir mehr Cybersicherheit, die
gleichzeitig Beurteilungskompetenz erfordert und
voraussetzt. Hierfiir sind Bildungs- und
Weiterbildungsangebote notwendig, um
verfiigbare Technologien besser zu beherrschen.
Vor allem hinsichtlich des Einsatzes von
Technologien mit hohem Risikopotenzial fiir
sicherheitskritische Bereiche ist die Schaffung

von Priifverfahren und Techniken fiir eine

kontinuierliche Zertifizierung notwendig; denken
wir beispielsweise an 5G.

Mit mehr als 1.000 Zertifizierungen nach
Common Criteria ist das BSI weltweit fiihrend vor
allen anderen Stellen aber auch Landern in der
Welt. Ein stringentes und dynamisches
Risikomanagement ist die Grundlage fiir ein
méglichst hahes MaB an IT-Sicherheit. Dieses
kann in einer globalisierten Welt nicht allein im
nationalen Raum erfolgen. Daher strebt das BSI
eine europaweit harmonisierte Zertifizierung von

. einzelnen Komponenten, kritischen -

Infrastrukturen sowie auch des Gesamtsystems
einschlieBlich der Lieferkette an.

Der Cybersecuritiy Act sowie die gestirkte ENISA
{Agentur der Européischen Union fiir
Cybersicherheit) leisten auf européischer Ebene
einen entscheidenden Bejtrag zur verbesserten
Koordinierung und Harmonisierung von
Prozessen und Entscheidungen. Digitale
Souverinitét in Deutschland und Europa héingt
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auch eng mit der Frage nach
Produktionsstandorten zusammen. Eigene
Wertschipfungsketten vor Ort, auch von
auBereuropéischen Herstellern, tragen zur
Risikominimierung und damit zur Stirkung des
Vertrauens in die Technik bei.

Meine Damen und Herren, auch bei sémtlichen
Zukunftstechnologien, sei es 6G oder
Quantencomputing muss IT-Sicherheit von.
Beginn an mitgedacht werden. Security by Design
und Security by Default sind entscheidende
Voraussetzungen fiir eine erfolgreiche
Digitalisierung. Nur so kann es gelingen, den
Schutz des Einzelnen sowie die
gesamtgessllschaftliche Resilienz gegeniiber
Cybergefahren jeglicher Art zu erhéhen. Ich danke
Thnen fiir IThre Aufmerksamkeit und freue mich
auf die Diskussion.

SV Prof. Dr. Michael Waidner (Fraunhofer-
Institut fiir Sichere Informationstechnologie SIT):
Vielen Dank fiir die Einladung und dafiir, dass ich
hier vortragen und Fragen beantworten darf. Als
Wissenschaftler fange ich mit der Definition an,
die Sie aber alle schon kennen: Was ist digitale
Souverénitit? Die Fahigkeit, die Digitalisierung
frei und eigenverantwortlich zu gestalten! Hierfiir
muss es ausreichend viele veriranenswiirdige
Quellen fiir die notwendigen Dienste, Produkte
und Technologien geben und natiirlich
ausreichend gute und vertrauenswiirdige
Standards.

Die Notwendigkeit der Sicherheit hat Prisident
Schénbohm schon sehr eloquent dargestellt,
deswegen kann ich mir das sparen. Aber die Frage
ist natiirlich, wie sicher sind wir eigentlich. '
Darauf kann man zwei Antworten geben: Wenn
wir uns mit anderen Lindern, anderen Geografien
vergleichen, wiirde ich sagen, steht Deutschland
eigentlich ganz gut da, Wir sind gut organisiert,
wir stehen in der Forschung — nicht nur in meiner
Institution, sondern alle Institute zusammen —
auch relativ gut da. Die Wirtschaft ist
vergleichsweise auch relativ gut geschiitzt.
Tatsichlich werden wir dafiir international sogar
darum beneidet. Problematisch ist aus meiner
Sicht, dass es in Deutschland auf der
Anbieterseite eigentlich keine wirklich grofien
internationalen Player gibt. Wenn Sie die IT-
Konzerne in Deutschland versuchen abzuzdhlen,
reicht Thnen typischerweise eine Hand. In Israel,
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Singapur oder USA ist das anders.

Das war jetzt die rosige Sicht. Wenn man nicht
nur vergleicht, sondern absolut fragt, wie sicher
ist in Deutschland die IT, dann sind Dinge
angreifbar. Wenn man etwas ausmisst und kann es
quantifizieren, sind drei Viertel aller Dinge
angreifbar, wenn man sich nur viel Miihe gibt.
Darum will ich es gar nicht weiter ausfithren.
Aber das ist das grofie Problem. Wir sind
vergleichsweise gut aufgestellt, aber IT ist
angreifbar.

Souverinitit wiederum kann man auf zwei
Ebenen in diesem Zusammenhang betrachten:
einerseits auf staatlicher Fbene, andererseits auf
Ebene der Wirtschaft und Gesellschaft. Auf der
staatlichen Ebene wiirde ich sagen, Souveranitat
fingt mit Organisation an. Auch da muss ich
sagen, die Sicherheit in Deutschland — einerseits
das BSI, aber auch vor allem die Linder in
unserem féderalen System — ist gut organisiert.

Welche Sicherheitsinfrastrukturen gibt es in
Deutschland? An dieser Stelle sind wir nicht so
gut aufgestellt. Wir haben den neuen
Personalausweis, wir haben viele Angebote, um
Biirgern und Wirtschaft zu hélfen, wir haben das
BSI als eine Infrastruktur, um zu unterstiitzen.
Aber so etwas wie eine
Verschliisselungsinfrastruktur oder irgendeine
dhnlich geartete Struktur, gibt es noch nicht.

Bei den Innovationen und Kompetenzen sieht es
wieder besser aus. Es gibt die Agentur fiir
Sprunginnovation in der Cybersicherheit. Wir
miissen schauen, wie sich das entwickelt, aber das
ist sicher eine gute Idee. Forschung wird
geférdert; wir haben gerade das Zentrum ATHENE
(Nationales Forschungszentrum fiir angewandte
Cybersicherheit) in Darmstadt eréffnet mit
Férderung durch das BMBF. Das wird sehr positiv
gesehen, Bei der Aus- und Weiterbildung ist noch
einiges zu tun. Der Mangel an Fachleuten in der
Industrie, in der Wirtschaft und im Staat ist
eklatant und die Universititen kommen bei
weitem nicht nach, die Leute entsprechend aus-
oder weiterzubilden.

Ein anderer Punkt an dieser Stelle, der auch nicht
perfekt ist, ist die Vergabe durch die éffentliche
Hand. Das ist ein altes Thema. Wir machen sehr
viel Innovation in Deutschland, in Europa. Wenn
einen dann Vergabekriterien dazu zwingen, Dinge
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zu kaufen, die man eigentlich gar nicht kaufen
wollte, weil man den entsprechenden Dingen

keine Prioritit geben darf, dann behindert das aus

meiner Sicht die Cybersicherheit.

Auf der Ebene der Wirtschaft und Gesellschaft
geht es darum, dass wir Optionen brauchen. Die
muss man beurteilen, Vertrauen in sie setzen, die
Verfiigbarkeit muss gesichert sein — idealerweise
mit mehr als einer Quelle. Wie funktioniert das,
wie beurteilt man Vertrauen? Da geht es um
Kompetenzbildung. Wenn ich Dinge analysieren
muss, hilft der Zugriff auf den Source Code
(Quellcode), Open Source an sich hilft tatséichlich
nichts. Das ist ein Mythos, der sich dauerhaft hilt,
aber Open Source an sich, also dass man darauf
schauen kann, heiBit nicht, dass irgendjemand
darauf schaut. Tatséichlich gibt es da keinen
groBen Unterschied. Aber der Zugriff auf den
Source Code ist wichtig. Standards fiir die
Auditierung braucht man, fiir Cloud, fiir
Herstellungsprozesse, fiir die Supply Chain
(Lieferkette) usw. Das sind alles wichtige Dinge!

Wie schaffe ich Vertrauen? Es gibt
Giiterabwégungen, einige Fragen gehen auch in
die Richtung, was man mit ,,Hinter- und
Vorderttiren” macht. Hier muss ich hinsichtlich
der Sicherheitsforschung klar sagen, man darf
keine Kompromisse an dieser Stelle eingehen.
Man sollte immer darauf achten, dass die
Sicherheit so hoch wie méglich ist, dass der
Biirger, die Wirtschaft und der Staat wirklich
geschiitzt sind. Man muss auch keine
Schwachstellen horten, es gibt genug. Es ist
wichtig, dass Schwachstellen tatséichlich gemeldst
werden, nachdem man sie gefunden hat.

Eine andere Sache ist die Quelle von IT, Woher
bekommt man sie. Das ist eine Frage des
Risikomanagements. Wenn ich die Wahl zwischen
zwel Quellen habe — egal, ob in Deutschland oder
weltweit —, muss man schauen, wie unterscheiden
sich diese Quellen hinsichtlich der Vertrége, des
Rechtssystems, des Landes, in dem es hergestellt
wurde. Sind es Partner, die eher dhnliche
Rechtssysteme wie Deutschland haben oder
andere. Dann muss man einfach abwégen. Es gibt
viele Initiativen fiir nationale Lisungen — GAIA-X
und &hnliche Projekte —, die ich sehr positiv sehe.
Der Aufwand, alles komplett autark zu machen,
ist prohibitiv, das ist keine Frage. Umgekehat, der
Aufwand, Dinge in Finzelfillen zu tun, ist nicht
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so groB, wie man denkt. Da kann man einiges
erreichen. Damit ende ich erst einmal, herzlichen
Dank.

SVe Isabel Skierka (European School of
Management and Technology GmbH ESMT): Sehr
geehrte Mitglieder des Ausschusses, vielen Dank
fiir die Einladung und die Gelegenheit, meine
Gedanken hier mit Thnen zu teilen zum Thema
digitale Souverinitét. Ich arbeite am Digital
Society Institut der ESMT Berlin. An diesem
Institut arbeiten wir eng mit Unternehmen und
anderen gesellschaftlichen Organisationen und
von Zeit zu Zeit auch Ministerien zusammen. Wir
vertreten dabei immer auch die Perspektive der
IT-Anwender, Daher mochte ich hier vor allem
aus dieser Perspektive antworten.

Vor drei Tagen hat die chinesische Regierung eine
Richtlinie erlassen, mit der alle éffentlichen
Institutionen dazu angewiesen werden,
auslindische Computerausriistung und Software
innerhalb von drei Jahren mit Technologien aus
dem Inland zu ersetzen und auszutauschen.
Dieser Schritt ist der Beginn einer breit
angelegten Strategie. Auf jeden Fall ist das auch
eine Form der digitalen Souverinitit oder um
auch die eigene IT-Sicherheit, vielleicht
zumindest im Sinne der Sicherheit vor
Hintertiiren, in Technologien von ausldndischen
Herstellern zu schiitzen. China investiert massiv
in seinen Technologiesektor, so dass das Ziel
vielleicht gar nicht so unrealistisch sein mag, wie
es zunéchst scheint, |

In Europa und Deutschland sind wir in vielen
Bereichen sebr abhéingig von Technologien _
ausldndischer Hersteller. Das haben auch meine
Vorredner schon erldutert und das habe ich auch
in meiner Stellungnahme noch einmal dargelegt.
Seit Monaten debattieren wir daher iiber digitale
Souverdnitdt und Konsequenzen fiir die
Sicherheit unserer Technologien und
Gesellschatten. Ist das neueste Beispiel aus China
— Abschottung — der richtige Weg? Die Antwort
ist nein, Hier kommen wir zum Kern, was
nédmlich digitale Souverinitst bedeutet: Digitale
Souverinitit ist die Fihigkeit zum
selbsthestimmten Handeln und Entscheiden im
digitalen Raum.

Dafiir miissen Gesellschaften, Organisationen und

- Staaten die wesentlichen Funktionskriterien, der
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von ihnen genutzten Informationstechnik
kontrollieren kénnen. Das heilt, IT-Sicherheit ist
eine notwendige, wenn auch nicht hinreichende,
Bedingung fiir digitale Souverédnitit. Wie kiinnen
wir unsere Handlungsfihigkeit und die
Beherrschbarkeit von Technologien langfristig
sichern? Abschottung ist hier nicht der richtige
Weg. Wir miissen bestimmte Abhingigkeiten
eingehen, aber durch ausreichende Beurteilungs-
und Handlungsfihigkeit ansgleichen.

Welche Méglichkeiten gibt es dafiir? Wir miissen
massiv Schliisseltechnologien und Kompetenzen
in Europa stirken. Wir miissen Innovation von
offenen Technologien férdern und natiirlich
miissen wir Mallnahmen fiir die Sicherheit und
Vertrauenswiirdigkeit von Technologien
ergreifen.

Diesem Punkt méchte ich mich noch kurz
widmen: Ein groBes Problem ist, dass anfgrund
der steigenden Komplexitit von Systemen selbst
und deren Lieferketten, die Beherrschbarkeit von
Technologien eher abnimmt und
hundertprozentige Sicherheit nicht moglich ist.
Was kénnen wir also tun, welche Malnahmen
kéinnen wir ergreifen, um zumindest unsere
Beurteilungsfihigkeit hier zu verbessern? Wir
brauchen zum einen viel stirkere und
einheitliche regulatorische Anforderungen an die
IT-Sicherheit von Hard- und Software, deren
Einhaltung Hersteller und Anbieter auch
nachweisen miissen. Dazu gehdért auch die
Einrichtung standardisierter Prozesse zur
Offenlegung von Schwachstellen und zum
Management dieser Schwachstellen.

Fiir Komponenten, die in kritischen Umgebungen
eingesetzt werden, sollten entsprechend hihere
Anforderungen und natiirlich auch eine Pflicht
zur Priifung und Bewertung — in diesem Fall
durch eine unabhiingige Stelle — gelten. Die
-Bewertung der Vertrauenswiirdigkeit von
Schliisseltechnologien und Technologien, die
safe die kritischen Funktionen erfiillen, muss
daher auch technische und nichttechnische
Risiken umfassen. Das beinhaltet beispielsweise
das Rechtssystem im Herstellerland oder die
Governance-Struktur des Herstellers selbst, Dazu
rmiissen also nicht nur technische Systeme,
sondern auch die Hersteller selbst iiberpriift
werden. Hier empfehle ich noch einmal das EU-
weite Risk Assessment der Cybersicherheit von
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5G-Netzwerken.

Zudem scllten die Betreiber von kritischen
Systemen zur Einrichtung effektiver
Risikomanagementprozesse verpflichtet werden,
die Prinzipien wie Redundanz, Verldsslichkeit
und Resilienz priorisieren. Fallen also Teile des
Systems aus, muss das System funktionsfihig
bleiben und auch Komponenten
unterschiedlicher Hersteller genutzt werden.

AubBerdem brauchen wir auch viel effektivere
Plattformen und MaBnahmen zum
Informationsaustausch iiber Risiken und
Evaluation, Best Practices, und zwar zwischen
Herstellern, Anbietern und Anwendern, aber
auch zwischen Staat und Wirtschaft allgemein.
Staat und Wirtschaft sollten auBerdem die
Offenheit und Diversitit von Technologien
férdern, die eine Voraussetzung ist fiir digitale
Souveranitit durch Anreize, gegebenenfalls durch

_Anpassungen im Vergaberecht und

Beschaffungsvorschriften und
Beschaffungspolitik. AuBerdem sollten wir
massiv durch Férderprogramme usw. in
Innovation deutscher und europédischer
Technologieanbieter investieren.

Bei diesen Gedanken belasse ich es jetzt und
frene mich auf die Diskussion. :

SV Oliver Harzheim (Vodafone GmbH): Sehr
geehrte Mitglieder des Ausschusses, danke fiir die
Einladung in diese Runde. Investition in digitale
Bildung ist ein Schliissel fiir digitale
Zukunftsfihigkeit. So sagt es eine Kurzstudie der
Vodafone-Stiftung zum Thema ,,mehr Mut zur
digitalen Bildung®, die im September dieses
Jahres erschienen ist. In dieser Studie wird unter
anderem die Frage gestellt, was sind die
wichtigsten staatlichen Mafinahmen zur
Unterstiitzung von Biirgern und Unternehmen im
Rahmen der Digitalisierung. Dabei wird an erster
Stelle die umfangreiche Investition in
Digitalisierung und Bildung genannt. Mit kurzem
Abstand dahinter die umfangreiche Investition in
Digitalisierung und Infrastruktur.

Zu beiden Themen wurden in den letzten Jahren
sowie auch in der jiingsten Vergangenheit
wichtige Weichen gesetzt. Jedoch bedarf es nun
einer konsequenten Weiterentwicklung und
Umsetzung, um eine digitale Souverénitét {iber
die Gesamtheit der Akteure sicherzustellen.
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Digitalisierung und Bildung ist die wichtige Basis,
um auf der einen Seite die Awareness in der
Masse zu steigern, Hemmschwellen bei der
Digitalisierung abzubauen, aber auch Deutschland
langfristig technologisch wieder konkurrenzfihig
zu machen. Dafiir benétigen wir sicherlich
Fachkrifte und miissen insbesondere auch
Fachkrifteabwanderung anfhalten,

Dazu méchte ich auf eine sehr interessante Studie
des BIGS (Brandenburgisches Institut fiir
Gesellschaft und Sicherheit gGmbH) Potsdam
verweisen, in der sehr schon herausgearbeitet
wird, dass wir in Deutschland gerade auch in
puncto IT-Security in der Forschung und auch
wenn es darum geht, Patente zu erlassen, sehr
weit vorne sind — die Produktion dieser Themen
aber letztendlich fast immer in den USA, China
oder Indien stattfindet. Die Lebensader der
digitalen Gesellschaft ist jedoch die technische
Infrastruktur. Thr kommt eine besondere Rolle zu.
Es gibt in Dentschland und Europa deutliche
Defizite in der Bereitstellung wettbewerbsfahiger
Lésungen in vielen Bereichen, auch bei der IT-
Security.

Initiativen wie GAIA-X, als europiische Cloud-
Lésung, gehen aber in die richtige Richtung.
Weitere Initiativen in diesem Umfeld miissen
folgen und sind wiinschenswert. Die aktuelle
Diskussion um den Einsatz chinesischer
Lieferanten beim 5G-Netzausbau — irgendwann
musste ich auf das Thema kommen — macht
dieses Dilemma jedoch besonders deutlich. Ein
pauschaler Ausschluss chinesischer Lieferanten
hat erhebliche Auswirkungen auf den 5G-Ausbau
und somit auf die fortschreitende Digitalisierung
in Deutschland. Zudem ist es heute in Zeiten
globaler Lieferketten, ohnehin sehr schwierig, bei
sinem System iiber ein eindeutiges Herkunftsland
zu reden. In einem Huawai-Router finden wir
zum Beispiel heute in der Regel eine
Netzwerkkarte von Broadcom aus den USA, auf
dieser eine Platine aus Siidkorea, die wiederum
einen Chip von Infineon enthiilt, der in
Deutschland produziert wurde. Auf der anderen
Seite war gestern zu lesen, dass die chinesische
Regierung den Einsatz US-amerikanischer Iard-
und Software in Regierungseinrichtungen
verboten hat und dementsprechend den
Austausch von Millionen HP und Dell plant.
Ubrig bleibt Lenovo als chinesischer Licferant, .
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der aber, wenn man ihn aufschraubt, zu 80
Prozent aus amerikanischen Komponenten
besteht.

Das sind in der Regel wirtschaftliche Aspekte. Die
Sicherheitsdiskussion scheint mir an dieser Stelle
oft zu sehr aufgeladen von diesen
wirtschaftlichen Aspekten zu sein. Denn aus
Sicherheitssicht sind wir heute schon in der Lage,
unser Netz umfangreich zu tiberwachen und
gegen Fremdeinwirkung zu schiitzen. Das ist auch
unsere originidre Aufgabe als Provider.
Insbesondere an unkritischen Stellen, wie zum
Beispiel im Access-Netz, schen wir daher weder
heute noch zukiinftig bei 5G eine Gefahr beim
Einsatz chinesischer Komponenten.

Regulatorische Mafinahmen kénnen helfen, das
Risiko durch gezielte technische Mafinahmen
weiter zu senken bzw. das Sicherheitsniveau zu
steigern und sind im Rahmen der laufenden
Gesetzgebungsverfahren zu treffen. Das IT-
Sicherheitsgesetz 2.0, das sich aktuell in der
Ressortabstimmung befindet, wird dem Parlament
dazu ausreichende Mitwirkung einrdumen.

Dabei muss jedoch sichergestellt werden, dass
gute und verldssliche Rahmenbedingungen fiir
deutsche und européische Hersteller geschaffen
werden und neue Technologien, wie zum
Beispiel Open-RAN zeitnah in den Einsatz
kommen, um auch an der Stelle die Diversitit der
Hersteller zu steigern. Herzlichen Dank.

SV Klaus Landefeld (Eco-Verband der
Internetwirtschaft): Vielen Dank fiir die
Einladung. Wir hatten ein paar Punkte, die
angesprochen werden sallten: einer davon war
Souverinitit. Digitale Souveranitét ist im hohen
Mabe eine persgnliche Fihigkeit, unabhéngig
Entscheidungen im digitalen Raum zu treffen und
selbstbestimmt handeln zu kénnen. Den Biirgern
und Biirgerinnen steht dafiir zwar ein breites
Porifolio an Angeboten und Diensten zur
Verfiigung und die bestehende Gesetzgebung
unterstiitzt das auch. Es muss aber betont werden,
dass jeder Einzelne fiir die Ausiibung selber
verantwortlich ist. Es kénnen nicht nur die
Betreiber von Diensten und der Staat in der
Verantwortung stehen. Hier muss auch im
perstnlichen Berecich etwas getan werden. Hier
gibt es ein erkennbares Defizit.

Die Herausforderung besteht insbesondere darin,
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das Bewusstsein fiir die Konsequenzen des
Einsatzes digitaler Technologien zu stirken und
Wissen, Anwendung und den Umgang mit
digitalen Technologien als gelebte digitale
Souverdnitéit zu fordern. Wiinschenswert wiare
deshalb eine abstrakte Verpflichtung aller
Akteure fiir eine siringente systematische
Erhohung der IT-Sicherheit und somit auch der
digitalen Souverinitit von Biirgern, Unternehmen
und Staat. Eine derartige Verpflichtung sollte sich
nicht allein auf die Betreiber kritischer
Infrastrukturen erstrecken, sondern vielmehr
analog zum StraBenverkehr alle Teilnehmer auf
ein Mindestmall an Regeln und sicheren
Systemen verpflichten.

Zweiter Punkt: Verschliisselung. Zentraler
Baustein jeder IT-Sicherheitsarchitektur ist
Verschliisselung, sei es zur Speicherung oder auf
dem Transportweg. Es kann nicht hingenommen
werden, dass derartige Systeme durch den Staat
nicht systematisch gestirkt werden, sondern dass
staatliche Stellen durch Softwareliicken und/oder
andere systematische Schwachstellen
Angriffsméglichkeiten nach deren Entdeckung
bewusst offenhalten, um Ermittlungen oder
UberwachungsmaBnahmen gegen Einzelne
durchfiihren zu kénnen.

Dieser Ansatz hat zwangslaufig Gefahren fiir
Gesellschaft, Wirtschaft und den Staat, denn
auslindische Geheimdienste oder organisierte
Kriminalitiit kénnen diese Liicken ebenfalls -
jederzeit nutzen. Der heute florierende Handel
mit Sicherheitsliicken — das ist derzeit so! — weist
beim Verkauf neu entdeckter Sicherheitsliicken
‘an staatliche Stellen, an Anbieter von Dual-Use-
Software oder gar Angeboten auf dem Grau- oder
Schwarzmarkt fiir die Sicherheitsforscher einen
deutlich héheren Ertrag auf. Das kann nicht die
Lisung sein. Eine umgehends Beseitigung von
Sicherheitsliicken wird dadurch erschwert. Man
muss diesen Handel, auch an Staat oder an Dual-
Use-Software, im Prinzip unterbinden.

Wir sehen eine Meldepflicht staatlicher Stellen
fiir Sicherheitsliicken, die bekannt werden, als
sinnvoll und erforderlich an. Denn nur so wird
das Vertrauen in den Staat hinsichtlich digitaler.
Technologien auch beférdert.

In Sachen Hard- und Software: Das niedrigste
Schutzniveau haben wir derzeit mit Sicherheit
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bei den privaten Nutzern, in der Peripherie, in
Routern, bei Connected Devices und dhnlichem.
Die sind meist am schwichsten geschiitzt.
Interessanterweise werden aber natiirlich die
Angriffe deswegen genau dafiir entwickelt. Das
wird aber nicht erkannt oder behoben. Auch sind,
anders als Netzbetreiber und Diensteanbieter, die
Hersteller und die, die solche Gerite in den
Verkehr bringen, bisher nicht in der
Verantwortung fiir IT-Sicherheit einbezogen. Das
miisste dringend iiberdacht werden. Die miissten
eigentlich mit in den Prozess integriert werden.
Das kann durch IT-Giitesiegel, Zertifikate oder
Konformititskennzeichen passieren. Das kann
aber auch nur bei der Orientierung helfen, denn
diese Giitesiegel miissten eine Art zeitlichen
Faktor haben, damit nicht das triigerische Gefiihl
einer dauerhaften Sicherheit vermittelt wird.
Vielleicht dhnlich einer TUV-Plakette, die
tatsidchlich aber auch ein Ablaufdatum hat.

Es stellt sich die Frage, wie eine Zertifizierung in
zunehmend von servicegetriebenen Landschaften
— Software ist ein Service, Plattform ist ein
Service —iiberhaupt reinpassen kann und wie
man so etwas zertifizieren kénnte.

Eine interessante Frage ist auch, inwieweit zum
Beispiel zwischenstaatliche Vertrige oder
Vertriige zwischen Staaten und einem Hersteller
iiberhaupt etwas in der praktischen Auswirkung
fiir die Sicherheit von TK-Netzen bringen kénnen.
Nur weil der Staat einen Vertrag mit einem
Hersteller getroffen hat, diirfte das die Betreiber
nicht davon abhalten, weiterhin eigene
Sicherheitspriifungen zu machen.

Interessant finden wir an der ganzen Diskussion
hier in diesem Teil, dass die Nutzung sffentlicher
Netze auch in der Vergangenheit immer als
potenziell kompromittierter Ubertragungsweg
betrachtet wurde; also auch bei analogen Netzen,
ISDN-Netzen der Bundespost — in der
Vergangenheit gingen wir immer davon aus, dass
der Ende-zu-Ende Ubertragungsweg
kompromittiert ist. Warum das auf einmal bei 5G
anders sein soll, dass man nicht Ende-zu-Ende-
Sicherheit herstellen muss, ist uns momentan
etwas unklar. '

Wir haben auch'ijekte wie GAIA-X, die sicher
sein sollen, Eine der zentralen Diskussion, die wir
dort momentan fiihren, ist die Frage, wie wird
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denn staatlicher Zugriff aut die Daten geregelt
und wie sieht der Zugriff anderer Staaten auf die
Daten aus, die hier in den Cloud-Diensten
gespeichert sind. Dabei wieder unter Umgehung
sémtlicher Schutzmafnahmen, die wir momentan
kennen oder die wir in unseren Gesetzen derzeit
haben. Das passt natiirlich nicht zusammen, Es ist
eine paradoxe Situation fiir die Betreiber, dass sie
auf der einen Seite Liicken sofort schliefen sollen
und auf der anderen Seite immer wieder
Zugritfsméglichkeiten schaffen sollen. Dieser
Abfluss an Drittstaaten muss natiirlich irgendwie
aufgehoben werden.,

SVe Ninja Marnau (CISPA Helmholtz Center for
Information Security): Sehr geehrter Herr
Vorsitzender, sehr geehrte Damen und Herren
Abgeordnete, ich bedanke mich herzlich fiir die
Einladung. Sie haben mir die Frage gestellt, wie
ich den aktuellen Zustand der digitalen :
Souverédnitit in Deutschland und Europa
bewerten wiirde. Ich méchte mich der Definition
meiner Vorredner anschlieflen, muss aber sagen,
dass ich die Gesamtsituation tatsdchlich fiir
besorgniserregend halte. Nicht nur wegen der
erwihnten Abhingigkeiten in dem Sinne, dass
wir keine Hersteller mehr anf internationalem
Niveau in Europa haben von Hardware, von
Betriebssystemen, von Browsern und sonstigen
zentralen digitalen Infrastrukturen, sondern auch,
weil wir flichendeckende IT-Unsicherheit in
"Deutschland und Europa dulden. Es ist
tatsichlich so, dass wir keine flichendeckende,
sektoriibergreifende Regulierung fiir IT-Sicherheit
haben. Die vielleicht am weitesten reichende
Norm ist der Artikel 32 DSGVO (Datenschutz-
Grundverordnung) und der ist abhéngig von der
Verarbeitung personenbezogener Daten.

Ansonsten haben wir viel Regulierung fiir KRITIS
(Kritische Infrastrukturen), Regulierung fiir
‘Medientechnologie, Regulierung fiir TK-Anbieter,
aber es ist immer noch véllig normal, dass Sie in
einen Laden gehen und eine komplett unsichere
Webcam beispielsweise kaufen kénnen, chne
dass auch nur die geringste Authentifizierungs-
oder Sicherheitstechnologie darin enthalten ist.
Aiifgrund der zunehmenden Vernetzung sind
‘diese Consumer-Entscheidungen tatsichlich
Entscheidungen, die weitgehende Auswirkungen
haben kénnen.

Wie kann man damit umgehén? Der erste Ansatz
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wiire natiirlich tatséichilich zu sagen, wir méchten
wieder digitale Souverinitiit im Sinne von
weuropdische Hersteller” fiir zentrale
Infrastrukturen. Das ist eher ein langfristiges Ziel,
das auch extreme politische Unterstiitzung und
finanziellen Aufwand bedeuten wiirde. Was kurz-
oder mittelfristig ein pragmatischerer Ansatz wire
ist, wieder Kontrolle herzustellen. Fokussieren
auf Kontrollier- und Uberpriifbarkeit von
Technologie, die Marktdiversitit zu erhéhen und
bei Fragen wie 5G und der Zulassung von
chinesischen Anbietern zum Beispiel, eine
risikoabhéingige Bewertung zu machen und bei
der Vergabe schon beachten, welchem Risiko
setzen wir uns aus und welche Anbjeter wollen
wir aufgrund dieser Risikobewertung tatséchlich
zulassen.

Ich méchte verschiedene kurz- und mittelfristige
MabBnahmen diskutieren, die aus meiner Sicht zu
einer Erhthung einer digitalen Souverdnitit -
beitragen kénntern. Das wiire im ersten Schritt
eine sektoriibergreifende Regulierung von IT- und
Digitalprodukten, die ein Grund- und
MindestmaB an IT-Sicherheit verlangt. Diese
Regulierung solite sich — wie auch schon
mehrfach angesprochen — zum einen anf die
Hersteller, aber auch auf die Betreiber erstrecken
und eventuell auch auf die Nutzer. Eine solche
Regulierung wiirde dann ausstrahlen in den
gesamten zivilrechtlichen Bereich, ndmlich auf
Haftung, Gewihrleistung, moglicherweise
Update-Pflichten und kénnte tatséichlich
wissenschaftliche Paradigmen, wie Securitiy by
Default, in die Praxis iiberfiihren.

Ich wiirde mir auch wiinschen, dass der Staat
mehr mit Standardisierungsorganisationen
zusammenarbeitet, dass er konsolidiert, wo es
Liicken im Standardisierungsbereich im Hinblick
auf den Stand der Technik fiir IT-Sicherheit gibt
und dort gezielt Regulierungsaufirige oder
Regulierungszusammenarbeit mit den
Standardisierungsgremien schafft und diese
Regulierungsliicken schliefit. Damit kleine und
mittlere Unternehmen (KMU)}, die sich darum
bemiihen IT-Sicherheit zu schaffen, Dokumente
und Hinweise haben, was sie tun miissen, um
ihre Produkte und ihren Service sicherer zu
machen.

Uber Vergabe und die Uberpriifung von
Vergabeverfahren dahingehend, ob sie offen sind

Protokoll der 45. Sitzung
vom 11. Dezember 2019

19. Wahlperiode

Seite 10 von 27



fiir Open-Source-Angebote, fiir Fairness
gegeniiber kleineren européischen Anbietern,
wurde schon viel gesagt, deshalb méchte ich das
nicht wiederholen, Wichtiger wire mir zusétzlich
eine umfassende Bildungsstrategie zwischen
Bund und Lindern zu schaffen, die darauf
ausgelegt ist, digitale Kompetenz iiber die
gesamte Lebenszeit von Menschen zu vermitteln.
Das fingt an mit einer griindlichen Schulbildung
im Fach Digitalkompetenz und nicht nur
Medienkompetenz, Verstehen, wie Technik
funktioniert, wie Vernetzung funktioniert, was
Handlungen fiir Konsequenzen haben und wie
algorithmische Entscheidungen getroffen werden.
Ich denke, wenn wir informierte Nutzer haben,
die informierte Kaufentscheidungen treffen
konnen und sich gleichzeitig auf ein Mindestmal
von IT-Sicherheit auf dem Markt verlassen
konnen, haben wir schon einen groBen Schritt im
Hinblick auf digitale Souverénitit getan. Vielen
Dank.-

SV Frank Rieger (Chaos Compulter Club e.V.}):
Vielen Dank fiir die Einladung. Viele Punkte
haben meine Vorredner schon angesprochen. Ich
will mich auf ein paar fokussieren, die mir
besonders am Herzen liegen:

Wenn man iiber technologische Souverdnitét
redet, sollte man sich dariiber im Klaren sein, was
man eigentlich erreichen will. Technologische
Souveranitdt heibt Handlungsfreiheit, und zwar —
das ist der Punkt, der bisher weggelassen wurde —
auch unter widrigen Umstinden. Auch dann,
wenn man andere Akteure weltweit hat, die
einem gerade nicht freundlich gesinnt sind. Die
Situation ist 2019 in gewisser Art und Weise
eskaliert, weil wir mehrere Beispiele gesehen
haben, wo Akteure, die uns bisher als verbiindet
oder freundlich erschienen sind, plétzlich
unfreundlich wurden. Jiingstes Beispiel war die
drohende Stilllegung der Raffinerie PCK Schwedt,
weil ein amerikanisches Unternehmen die
Industriesteuerung fiir die Raffinerie liefert und
die PCK Schwedt maglicherweise von den
Sanktionen der US-Regierung gegeniiber
russischen Firmen — denen ein Teil der PCK
Schwedt gehort —, betroffen ist.

Was im schlimimsten Fall passieren kann ist, dass
ein wesentlicher Teil der Energieinfrastruktur, die
den gesamten Nordosten Deutschlands versorgt,
plétzlich ausgeht, weil wir eine technologische -
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Abhéngigkeit haben, {iber die bisher niemand
geredet hat. Es geht nicht nur um Sicherheit,
sondern tatsdchlich auch wirklich um
Verfiigbarkeit, um die Moglichkeit, die Kontrolle
iiber das eigene Schicksal, das eigene Geschehen
zu haben — Handlungsfdahigkeit!

Deswegen finde ich es wichtig, dass wir, wenn
wir iiber Sicherheit reden, dass wir
landerunabhingig dariiber reden. Das heiBt, alle-
Prozesse, alle MaBnahmen, alles woriiber wir
reden und nachdenken, sollte sich nicht in dieser
Huawsei-Diskussion erschépfen, sondern wir
sollten uns iiberlegen, wie wir Systeme, Prozesse,
Anforderungen und MaBnahmen so gestalten,
dass sie unabhéngig vom Herkunftsland wirken.
Sonst liilgen wir uns schlicht und ergreifend in
die eigene Tasche.

Wenn man sich anschaut, was eigentlich
realistisch ist und welche Ziele wir fiir
Deutschland oder Europa erreichen kénnen, dann
stehen wir vor dem Problem, dass wir zu spét
damit anfangen, Wir haben einen Grofiteil unserer
technologischen Souverinitidt deswegen verloren,
weil es keine Industriepolitik gab, die gesagt hat,
wir miissen dafiir sorgen, dass wir deutsche oder
europiische Player in den relevanten Bereichen
erhalten. Wir haben viele unserer
Industrieunternehmen, die in den relevanten
Technologien wichtig und gut waren, an
ausléndische Investoren verloren oder an
irgendwelche Finanzinvestoren. Das heibt, der
Ausblick, nachdem agiert wurde, war der einer
heilen Wellt, in der der globalisierte Markt einfach
weiter vor sich hin funktioniert, niemand
Technologie als Waffe benutzt und niemand dem
anderen den Zugang zu dieser Technologie
verweigert. Diese Welt hat aufgehort zu
existieren! Wir miissen uns damit abfinden, dass
wir in einer Welt leben, wo andere Staaten und
auch nichtstaatliche Organisationen wie groBe
Konzerne, durchaus Technologie als Machtmittel
einsetzen, Darauf miissen wir uns jetzt einstellen.
Da miissen wir uns nichts vormachen, wir
miissen dem relativ klar ins Auge blicken.

Das heiBit auch, dass der bisherige Anspruch des
Staates zu sagen, ,,das wird der Markt schon
irgendwie regeln und wir miissen uns darum
nicht weiter kiimmern...“ nicht weiter
funktionieren wird. Wenn wir technologische
Souverinitit wollen, erfordert das stringente
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strategische Mafinahmen und Investitionen.
Investitionen heiBt auch, dass wir uns iiberlegen
miissen, auf welchen Gebieten es denn sinnvoll
ist, Geld auszugeben. Dazu gehéren zwei Dinge:
das eine ist Softwarequalitit. Wir haben ein
Problem damit, dass wir mehr schlechte Software
schneller erzeugen, als wir schlechte Software
vom Markt bekommen oder die Liicken schlieflen
kénnen, Wir sind immer noch im ,,Anschwellen
der Lawine®. Da miissen wir etwas tun und dazu
gibt es mehrere Optionen. Eine der Optionen
wiire dafiir zu sorgen, dass fiir 6ffentlich
beschaffte Software immer zwingend Zugang zum
Source Code vorhanden sein muss und
entsprechende aktuelle Sicherheitszertifikate
vorliegen miissen. Damit ein Marktdruck entsteht,
mindestens in diesem Bereich Sicherheit zu
erzeugen.

AuBerdem brauchen wir gesetzliche Regelungen,
die es einfacher machen, die Sicherheit von
Systemen zu iiberpriifen. Dazu gehért unter
anderem die Klarstellung, das Revers Engineering
— genaues analysieren von Systemen — legal sein
muss, wenn es zum Zwecke der
Sicherheitsiiberpriifung geschieht. Eine dritte
Sache, die aus meiner Sicht immer noch immens
wichtig ist: Das BSI muss unabhéngig werden!
Das BSI befindet sich in dem Zielkonflikt -
zwischen seinem Dienstherren, der fiir die
offentliche Sicherheit zustdndig ist —und dafiir
manchmal IT-Security umgehen muss ~ und
seiner Aufgabe, fiir IT-Sicherheit zu sorgen.
Dieser Konflikt muss aufgeldst werden. Dann gibt
das auch eine Vertrauensbasis aus der Industrie,
die es moglich macht, eine zentrale Stelle zu
schaffen, die fiir IT-Sicherheit in Deutschland
mdglich ist. '

Was den Bildungsbereich betrifft, gibt es das
Bund-Lénder-Problem. Unser Vorschlag dazu ist,
wenn wir Bildungsmaterialien schaffen wollen —
fiir sicheres Programmieren, sicheres
Systemdesign, fiir die Ausbildung auf allen
Ebenen — und die als Bund finanzieren, dann
werden die Lander sicher die Letzten sein, die
diese Materialien nicht benutzen. Denn die
Entwicklung ist teuer und die Leute, die die
Bildung gerade machen, suchen hinderingend
nach so etwas. Da wiiren wir sehr dafiir! Vielen
Dank.

Der Vorsitzende: Vielen Dank. Dann steigen wir
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in die erste Fragerunde ein,

Abg. Tankred Schipanski (CDU/CSU): Herr
Vorsitzender, meine Damen und Herren
Sachverstidndige, vielen Dank. Ich denke, das ist
ein Thema, bei dem es fraktionsiibergreifend schr
viel Ubereinstimmung gibt, selbst von CDU-Seite
bei dem Sachverstindigen des Chaos Computer
Clubs, wenn man das sagen darf. Das hat aber
auch deutlich gemacht, dass wir
Wissenschaftsfreiheit in Deutschland leben. Ich
habe mir aufgeschrieben, Helmholtz sagt
»Gesamtsituation besorgniserregend” und
Fraunhofer stellt fest ,,wie sicher sind wir — wir
stehen gut da”, Man kann das ganz
unterschiedlich beurteilen.

Ich will drei Sachverstindige befragen, ich wiirde
mit Président Schénbohm anfangen. Es wurde
aufgezeigt, gegenwiirtig werden nur
Sicherheitsvorfille gemeldet, die die kritische
Infrastruktur betreffen. Die Sachverstindigen
fordern jetzt, das deutlich auszuweiten. Ich
wiirde gerne wissen, wie Sie das als BSI-Prisident
sehen. Und es ging auch um den Handel von
Sicherheitsliicken. Vielleicht kénnen Sie kurz
skizzieren, inwieweit Sie oder das BSI da schon
mit einbezogen sind, was solche
Sicherheitsliicken gegenwirtig betrifft.

SV Prisident Arne Schiinbohm (BSI): Ja, ich bin
fiir eine Ausweitung der Meldung. Wir haben 252
Meldungen der kritischen Infrastrukturen
bekommen, Ich glaube, da geht noch deutlich
mehr. Wir bekommen auch eine Vielzahl von
Meldungen aus der Wirtschaft. Verpflichtend
wiire deutlich von Vorteil.

Thre zweite Frage kann ich leider nicht
beantworten. Das liegt daran, dass wir an einem
méglichen Handel oder sonstigen Aktivititen mit
Sicherheitsliicken nicht eingebunden sind. Wenn
uns eine Sicherhsitsliicke bekannt ist,
informieren wir die Hersteller, die die Liicke
dann zu schliefien haben.

Abg. Tankred Schipanski (CDU/CSU): Dann
kniipfe ich an bei Frau Skierka, die gesagt hat,
man moge MaBnahmen zum Austausch iiber
Schwachstellen oder Risiken schaffen. Sie haben
Plattformen vorgeschlagen, Vielleicht kénnen Sie
das konkretisieren, was Thnen da vorschweht.

SVe Isabel Skierka (European School of
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Management and Technology GmbH ESMT}): Auf
nationaler Ebene bestehen sehr viele
unterschiedliche Initiativen zum Austausch von
Informationen zwischen Staat und Wirtschaft. Die
sind sehr heterogen und miissen gebiindelt
werden. Ich habe gesehen, es soll ein
Cyberbiindnis geben. Die Frage ist, wird das
etwas bringen. Aber wir miissen auf jeden Fall
diese offentlich-privaten Parinerschaften
konsolidieren und vor allem Threat Intelligence
{Bedrohungsinformationen) besser austauschen
Zzwischen Staat und Unternehmen. Die
Unternehmen miissen auch wichtige
Informationen erhalten.

Abg. Tankred Schipanski (CDU/CSU): Dann darf
ich tiberleiten zu Herrn Professor Waidner: Sie
haben die Vergabe durch die 6ffentliche Hand
angesprochen und dargestellt, dass es dort
eigentlich dazu kommt, dass Sie unsichere
Produkte erwerben miissen durch Griinde, die Sie
uns vielleicht noch einmal anfzeigen. Kénnen Sie
das bitte konkretisieren?

SV Prof. Dr. Michael Waidner (Fraunhofer-
Institut fiir Sichere Informationstechnologie SIT):
Das kann ich gerne machen. Aber nur kurz, weil
Sie meinten, Helmholtz und Fraunhofer wiirden
sich widersprechen: Im Vergleich stehen wir
nicht schlecht da, aber absolut stehen alle
schlecht da. Ein feiner, aber wichtiger
Unterschied.

Was ich gemeint habe ist, wir arbeiten viel mit
Startups im Bereich Cybersicherheit. Wir pdppeln
die gerade hoch. Es gibt sehr oft die Situation,
dass in Vergabeverfahren aufgrund von
europiischen Ausschreibungen und sehr
umfangreichen Regelungen eine groBe Lisung
eingekauft werden muss, weil sie die giinstigste
war und teure, mit Forschungsgeld entwickelte
Losungen nicht zum Zuge kommen. An dieser
Stelle sollte man es irgendwie hinbekommen,
dass tatséichlich diese Lésungen den Vorrang
erhalten. Die Lésungen, die mit )
Forschungsmitteln erstellt wurden und gut sind,
haben keinen guten Marktzugang in Europa.
Einfach, weil das europdische Vergahberecht grofie
Firmen favorisiert, etablierte Firmen, die mit
diesen Prozessen umgehen kénnen. Man muss
dann typischerweise aftmals billigste Lésungen
nehmen. Die Erfahrung zeigt, dass auf diese Art
und Weise kleine Firmen ins Hintertreffen
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kommen, die die guten Lésungen hitten, die in
Europa und Deutschland entwickelt wurden.

Abg. Tankred Schipanski (CDU/CSU) noch eine
Frage an Herrn Rieger: Sie haben das mit den
Sicherheitsliicken und dem Handel aufgegriffen.
Vielleicht kénnten Sie noch einmal skizzieren,
wie der Staat gegenwirtig darin involviert ist.

SV Frank Rieger (Chaos Computer Club e.V.}):
Wie der Staat konkret darin involviert ist, ist
etwas schwierig herauszubekommen, weil wir
mittlerweile eine Vielzahl von Institutionen
haben, deren Aufgabe das Brechen von IT-
Security fiir die Aufgaben der éffentlichen
Sicherheit ist. Was da gerade konkret passiert,
entzieht sich meiner Kenntnis, auch inwieweit
ein Ankauf von Sicherheitsliicken stattfindet und
eigene Entwicklungen von Sicherheitsliicken
pricrisiert werden. Das findet alles im geheimen
geschiitzten Bereich statt. Darum ist es schwierig,
da hineinzugucken.

Klar ist der Grundsatz, dass der Staat in solche
Aktivitdten nicht involviert sein sollte, sondern
andere Mittel und Methoden préferieren sollte,
um den Aufgaben der Strafverfolgung
nachzugehen. Dieser Grundsatz steht nach wie
vor, denn in dem Augenblick, wo der Staat
anfingt, in diesem Markt zu agieren, treiben wir
die Preise hoch und sorgen dafiir, dass
Sicherheitsliicken nicht mehr geschlossen
werden. Da ist es in jedem Fall erforderlich,
Grundsiitze zu schaffen und zu sagen, der Staat
sorgt fiir Sicherheit, und zwar im Sinne von IT-
Sicherheit. Was die §ffentliche Sicherheit angeht,
miissen und kénnen andere Mittel und Wege
gefunden werden.

Abg. Gustav Herzog (SPD): Vielen Dank, Herr
Vorsitzender, Zunédchst auch von Seiten der SPD-
Fraktion ganz herzlichen Dank an die
Sachverstindigen, dass Sie uns zur Verfiigung
stehen. Ich will es IThnen nicht ,,andrchen*,
sondern versprechen, wir werden uns mit dem
Thema sicherlich in den néchsten Wochen und
Monaten noch hiufig beschéftigen. Denn fiir uns

“steht die IT-Sicherheit und die Souverdnitat fiir

diese Technik ganz oben auf der Tagesordnung
und wir haben auch Zeitdruck im Hinblick
darauf, dass zumindest die Gffentlichen TK-Netze
ausgebaut, aufgeriistet werden sollen im Hinblick
auf 5G. Ich glaube, das gibt der ganzen Debatte
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noch einmal eine besondere Bedeutung.

Was ich feststelle, wie mein Vorredner von der
Union, es gibt hier eine groBe ﬁbereinstimmung,
dass wir insgesamt die Sicherheitsanforderungen
erhdhen miissen im Hinblick auf die Technik, das
Personal, die Organisation sowohl bei den
Herstellern der Komponenten als auch bei den
Betreibern der Netze und auch beim Staat. Wenn
ich von Sicherheit und Staat rede, geht natiirlich
meine erste Frage an Prdsident Schénbohm: In
dem gemeinsamen Papier der drei Ministerien
beziiglich der 5G-Sicherheitsbewertung steht,
dass wissentliches Vorliegen missbriduchlich
nutzbarer Schwachstellen und Hintertiiren zum
Ausschluss des Produktes oder gar des Herstellers
fiithren kanmn,

Ich bin iiber die Worte ,,missbriuchlich nutzbar*
gestolpert, weil Sie fiir die Sicherheit zustindig
sind. Heibt das, ,.,nicht missbriuchlich nutzbare
Hintertiiren“ wiren dann fiir das BSI zu
akzeptieren?

SV Prisident Arne Schénbohm (BSI): Ich muss
zunéchst einmal nachschauen, auf welcher Seite
das in dem Papier steht, damit ich erst einmal
nachlesen kann, was Sie gerade zitiert haben —, Es
ist relativ einfach: Wir machen eine Vielzahl von
Source-Code-Analysen. In Bonn hat Cisco vor
einer Woche ein neues Labor (Technology
Verification Service Center) erdffnet. Auch dort
werden Source-Code-Analysen durchgefiihrt, Das,
was wir in der Regel entdecken sind schlicht und
ergreifend qualitative Médngel, und zwar bei allen
— querbeet. Dann ist zu priifen, wird das bewusst
ausgenutzt oder nicht. Das sind Themen, die im
tffentlichen Raum zu diskutieren, schwierig ist.
Hier bitte ich um Verstindnis.

Abg. Gustav Herzog (SPD): Vielen Dank, deshalb
werde ich auch keine weitere Frage stellen mit
Blick auf Australien, wo beschlossen wurde, dass
TK-Betreiber und Hersteller entsprechende
Hintertiiren vorsehen miissen..

Meine zweite Frage geht an Frau Skierka: In der
Frage der Vertranenswiirdigkeit fiir solche
Komponenten schreiben Sie in Ihrer schriftlichen
‘Stellungnahme, dass das Herstellerland alleine
kein Grund sein kann. Aber Sie schreiben auch,
‘das politische Umfeld ist ein klarer Risikofaktor.
Daher meine Frage: Wer stellt Verstéle gegen
diese Vertranenswiirdigkeitsanforderungen fest?
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Wer sankticniert? Weil, wenn es nicht nur eine
Haftungsfrage ist, sondern ein Hersteller aus
einem bestimmten Land ausgeschlossen wird, hat
das auch eine staatliche Dimension. Wer sollte
nach Threr Auffassung diesen Verstol} gegen die
Vertrauenswiirdigkeitskriterien feststellen? Der
Betreiber, der in der Haftungsfrage ist oder der
Staat?

SVe Isabel Skierka (European School of
Management and Technology GmbH ESMT):
Vielen Dank fiir die Frage. Ich denke, der
Betreiber hat hier nicht die Aufgabe, die
politischen Risiken eines Herstellerlandes
einzuschétzen, sondern das ist eine politische
Entscheidung, eine geopolitische Entscheidung
oftmals. Insofern sehe ich hier die Politik in der
Verantwortung. Und zwar nicht das BSI, sondern
diese Entscheidung sollte zum Beispiel der
Bundessicherheitsrat treffen hinsichtlich der
Vertrauenswiirdigkeit eines Herstellerlandes und
des politischen und rechtlichen Umfeldes, in dem
ein bestimmter Hersteller operieren muss. Denn
dabei geht es auch oft um geheimdienstliche
Gesetze, So viel erst einmal dazu. Das kénnte man
iiber das IT-Sicherheitsgesetz, § 9 beispielsweise,
noch regeln.

Abg. Gustav Herzog (SPD): Meine letzte Frage
geht an Professor Waidner. Das ist die spannende
Diskussion zwischen internationalen Lieferkstten
und Abschottung. Halten Sie es durch ein
risikoorientiertes Management iiberhaupt fiir
méglich, dass wir die Komponenten bis hin zur
Anwendungssoftware priifen kénnen?

SV Prof. Dr. Michael Waidner (Fraunhofer-
Institut fiir Sichere Informationstechnologie SIT):
Ich sehe keine Alternative zu dem risikobasierten
System, wie es Frau Skierka gerade skizziert hat.
Es wird nie hundertprozentige Sicherheit geben.
Das ist das Beste, was wir haben. Man muss es
konsequent durchsetzen.

Abg. Dr. Michael Espendiller (AfD): Dank an die
Sachverstindigen fiir die Berichte. Ich hitte
einige Fragen an Herrn Harzheim. Er ist hier
sozusagen der Mann aus der Praxis und kennt die
Marktsituation ganz gut. In meinem ersten
Fragenkomplex méchte ich folgende Frage
stellen: Wiren europdische und siidkoreanische
Anbieter iiberhaupt in der Lage, in ausreichender
Menge 5G-Komponenten herzustellen, um die
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chinesischen Anbieter zu ersetzen, wenn wir —
rein hypothetisch — sagen, Huawei hat einen
kompletten Ausschluss?

Hitte das Qualititseinbuflen im Netz, wenn man
Huawei herausnehmen wiirde und die
altermativen Anbieter nimmt? Gibt es dadurch
zeitliche Verzégerungen und wie hoch wiren die
Mehrkosten beim Aufbau?

SV Oliver Harzheim (Vodafone GmbH): Ob
europdische Hersteller in der Lage sind Huawei
zu ersetzen, dazu gibt es einmal die Meinung der
Hersteller und einmal die Meinung der Betreiber.
Wenn wir das als européisches Thema sehen,
dann behaupte ich, dass sie das auf die Schnelle
nicht sind. Wenn wir in Deutschland oder Europa
iiber einen Ausschluss reden, dann betrifft das
eine grofe Menge von Equipment, das
letztendlich umgebaut werden muss. Das kann
nur mit sehr groBer zeitlicher Verzégerung
geschehen. Das 5G-Netz, das derzeit aufgebaut
wird, ist ein Hybrid-Netz und kein reines 5G-
Netz. Es basiert auf vorhandener 4G-Technologie.
Da grundsitzlich die Provider einen sogenannten
Single-RAN-Ansatz verfolgen, bedeutet das, dass
man immer den gleichen Hersteller auf
vorhandene Technologie aufbaut. Einfach um
Kompatibilitdts- oder Qualitidtsverluste
auszuschliefen. Das wiirde fiir alle Provider
bedeuten, dass sie erst einmal die komplette 3G-
und 4G-Technolgie mit diesen Lieferanten
zuriick- bzw. umbauen miissten, bevor Sie dann
5G-Technologie aushauen wiirden.

Das ist im Prinzip auch ditekt die Antwort zum
Thema Qualitit und Laufzeiten. Man kann sich
natiirlich vorstellen, dass wir bei den heutigen
Anteilen des Equipments eine unheimliche
Vorlaufzeit haben, um erst einmal das
vorhandene Equipment umzubauen, bevor wir
dann in den 5G-Ausbau einsteigen. Wenn man
das in Jahren beziffern mochte, haben wir
hochgerechnet, dass das fiir uns ein Zeitraum von
vier bis fiinf Jahren bedeutet, den wir als
Vodafone benétigen wiirden, um das vorhandene
Equipment umzubauen und 5G ready zu machen.

Wenn man das auf alle Provider hochrechnet und
auf limitierte Kapazitidten — nicht nur, wenn es
um die Komponenten geht, sondern auch um-
limitierte Kapazitdten bei den Skills, die den
Umbau letztlich auch vornehmen kénnen —, da
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kann man sich vorstellen, dass es sich im Worst
Case unter Umstiinden noch linger hinauszigern
kann.

Dann zu der Frage der Qualititseinbufien.
Sicherlich geht so ein Umbau immer mit
Qualititseinbuben einher. Das ist auch klar. In
welchem Rahmen die liegen und wie man sie
einddmmen kann, wiirde dann in letzter Instanz
erst die Praxis zeigen. Sicherlich macht jeder
Provider regelmiBig Benchmarks, in denen die
einzelnen Hersteller, Komponenten und auch die
Komponenten je Einsatzzweck miteinander
verglichen werden. Wir stellen im Moment immer
noch fest, dass wir bei Komponenten von Huawei
insbesondere dann, wenn wir sie im Radio Access
Netzwerk draullen an den Masten einsetzen,
immer noch einen deutlichen Qualitétsvorsprung
haben.

Es ist absehbar, dass die anderen aufholen. Das
sehen wir auch, aber den Qualititsvorsprung gibt
es heute noch und es gibt auch immer Aspekte,
die nicht zu vernachldssigen sind. Wir stellen
zum Beispiel fest, dass Komponenten im RAN
von Huawei wesentlich weniger Strom
verbrauchen. Wenn man das auf ein grofies Netz
umrechnet, kommen atemberaubende Zahlen
raus, allein in puncto Stromverbrauch. Das ist der
eine Kostenfaktor. Aber sicherlich ist der Umbau
insgesamt ein Kostenfaktor. Ich kann jetzt keine
Zahlen nennen, was es kostet ein komplettes oder
gin halbes Netz umzubauen. Ich denke, die
Quoten der Mobilfunkprovider wie Huawei im
Vergleich zu Ericsson oder Nokia, die im Netz
verbaut sind, sind bekannt. Auch wieviel Masten
die Provider in Deutschland einsetzen ist
bekannt. Da kann man ungefihr hochrechnen,
dass wir hier iiber sehr grofle Summen reden, die
letztendlich ein solcher Umbau kosten wiirde.

Abg. Manuel Hiiferlin (FDP): Danke, Herr
Vorsitzender, auch von uns vielen Dank an die
Sachverstidndigen fiir die ausfiihrlichen
Stellungnahmen. Zuerst eine Frage an Herrn
Landefeld: Es geht um ein konsequentes
Schwachstellenmanagement. Wie stellen Sie sich
das konkret vor? Sollte der Staat alle
Schwachstellen verpilichtend melden, egal
welche, wo und wie, egal, ob sie missbrauchlich
oder nicht missbriuchlich verwendet werden?

Zweite Frage: Das angesprochene Recht auf
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Verschliisselung, wie wir es auch selbst fordern,
erhéht auch die IT-Sicherheit durch den Nutzer
selbst, weil er selbst durch das Recht anf
Verschliisselung fiir sichere vertrauenswiirdige
Kommunikation sorgen kann. Haben Sie eine
Idee, wie das in der Praxis mit den
Eingriffsbefugnissen ist, die Sie aus
verschiedenen Gesetzen verpflichtet sind, bereit
zu halten?

SV Klaus Landefeld (Eco-Verband der
Internetwirtschaft): Schwachstellenmanagement:
Wir sehen das so, dass konsequent jede
Schwachstelle, das hieBe eine systematische
Schwachstelle oder eine Softwareliicke, ein
Fehler in der Software, gemeldel werden miisste,
und zwar immer. Weil nur so die Sicherheit aller
sichergestellt werden kann. Das Problem besteht
darin, dass bei Ermittlungsmafnahmen gegen
einzelne, die Sicherheit aller gefdhrdet wird.
Jeder kann diese Schwachstelle ausnutzen, egal
ob der am anderen Ende der Welt sitzt oder zur
organisierten Kriminalitat gehdrt. Typicherweise
sind die Firmen, die diese Schwachstellen
ankaufen — die kénnen mehrere Leute kaufen —
meistens Firmen, die Softwareprodukte fiir
Staaten liefern und die dort auch wieder zur
Uberwachung eingesetzt werden. Bei denen kann
eine grobe Zahl von Ldndern einkaufen, so dass
diese Schwachstellen durchaus auch anderen
Stellen bekannt sind. Damit holt man sich das
quasi durch die Hintertiir wieder rein.

Die Definition einer Schwachstelle, das ist
vielleicht hier das Problem. Es werden oft
Sachen, die fiir Wartungszugéinge oder Port, die
offen sind, weil sie von Netzbetreibern benttigt
werden, teilweise als Schwachstelle identifiziert.
Das kann aber Absicht sein, darum miisste man
vielleicht an der Definition arbeiten. Manchmal
ist es nicht sinnvoll, dass es offen ist und kiénnte
auch aus der Entfernung ausgenutzt werden, was
nicht so gedacht ist. Das ist dann das, was als
Schwachstelle rausging. So etwas kommt vor.

Das kann man aber auch systematisch schlieBen.
Als Provider findet man so etwas manchmal und
dann wird es im Sicherheitskonzept behoben.
Dann wird das Ganze korrigiert. Das ist aber
nichts, wo man die Software dndern miissie,
sondern da werden tatsichlich
Zugangsmoglichkeiten eingeschrinkt oder ein
paar Komponenten vorgesehen.
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Zum Recht auf Verschliisselung: Verschliisselung
jst im Moment die einzige SicherheitsmaBnahme,
die wir kennen. Das ist bei der Ubertragung
Standard. Es werden heute so gut wie alle
Ubertragungen verschliisselt — wir sehen das bei
uns am Netzknoten. Der Verschiiisselungsgrad ist
mittlerweile auf zwei Drittel angestiegen und
steigt weiterhin steil an. Es ist so gut wie alles,
was Individualkommunikation ist, von Ende-zu-
Ende verschliisselt. So dass sichere
VerschliisselungsmaBnahmen elementar sind. Das
ist auch die einzige Verteidigung, die wir
momentan kennen. Dieses Recht darauf,
Verschliisselungsmafinahmen anwenden zu
koénmnen, ist daher auch elementar, um selbst
Souveranitit herstellen zu kénnen.

Mittlerweile wird selbst von
Strafverfolgungsbehérden nicht mehr davon
ausgegangen, dass das Brechen von
Verschliisselungen oder unsichere
Verschliisselungsmethoden die Wahl wéren. Man
findet eher Methoden, die den Zugang auf
Quellsysteme herstellen sollen. Man sieht das

"durch Vorschlige wie Ghost Protocol (ein

Vorschlag des Government Communications
Headquarters — GCHQ): ein Teilnehmer soll zu
einer Kommunikation hinzugefiigt werden, wo
dann Diensteanbieter etwas ausleiten.

Selbst im Ausland ist das nicht mehr der Weg, zu
sagen, wir brauchen geschwichte
Verschliisselung, sondern man geht grundsétzlich
davon aus, dass man Umgehungsmethoden fiir
die Verschliisselung braucht. So dass eigentlich
starke Verschliisselung im Moment der einzige
Waeg ist.

Abg. Manuel Hiferlin (FDP): Aufgrund der Zeit
vielleicht nur eine Frage an Herrn Schénbohm.
Mich wiirde interessieren, wie viele
Schwachstellen Thnen von anderen staatlichen
Behorden und nicht nur aus der Wirtschait
gemeldet worden sind. Ich nehme jetzt mal
exemplarisch eine raus: Wie viele Schwachstellen
hat Ihnen ZITiS gemeldet im letzten Jahr?

SV Prisident Arne Schéinhohm (BSI): Das kann
ich in diesem Kreis hier nicht so sagen. Ich kann
nur sagen, wir haben...

Abg. Manuel Hiferlin (FDP): Hat sie denn welche
gemeldet, sind es mehr als Null gewesen?
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SV Prisident Arne Schinhohm (BSI): Tut mir
leid!

Abg. Anke Domscheit-Berg (DIE LINKE.): Ich
mache mein Dankeschén an alle mal sehr kurz
und gebe Ihnen.drei Sekunden, um die Frage ,,mit
mehr als Null“ mit Ja oder Nein zu beantworten.

SV Prisident Arne Schionbohm (BSI): Ich kenne
keine Dinge, die ZITiS uns diesbeziiglich
gemeldet hat. Ich kenne keine.

Abg. Anke Domscheit-Berg (DIE LINKE.): Diirften
Sie es uns sagen, wenn Sie es wiissten?

SV Prisident Arhe Schiinhohm (BSI): Ja,-
natiirlich. Wir schliefien alle méglichen
Schwachstellen. Von daher weisen wir die
Hersteller darauf hin, diese zu schliefen.

Abg. Anke Domscheit-Berg (DIE LINKE.): Dann
hatte ich eine Frage an Ninja Marnau: Mich
wiirde interessieren, da Sie sich auch mit der IT-
Sicherheitsforschung befassen, ob Sie uns etwas
zu den aktuellen Rahmenbedingungen im Bereich
der IT-Sicherheitsforschung sagen kénnen,
insbesondere, was die aktuellen, aber auch
geplanten Strafrechtsverinderungen angeht. Wie
wirkt sich das auf die Sicherheitsforschung aus?
Gibt es Einschrinkungen, die man vielleicht nicht
unbedingt haben will?

SVe Ninja Marnau (CISPA Helmholtz Center for
Information Security): Es ist tatsdchlich so, dass
wir becbachten, dass das aktuelle Strafrecht _
Chilling Effects auf unsere Forschung hat. Dass
wir bestimmte MaBnahmen und Instrumente
nicht in dem Umfang in Deutschland verwenden,
wie das unsere ansliandischen Kollegen tun, um
Sicherheitsforschung durchznfiithren, Auf
bestimmte Sachen verzichten wir einfach, zum
Beispiel auf groBflichige Uberwachung des
gesamten Internetverkehrs, um DDoS-Attacken
frithzeitig zu erkennen. Wir verzichten aus
Datenschutzgriinden und auch aus o
strafrechtlichen Griinden, um nicht Teil esines
Botnet zu werden. Nur als Teil eines Botnef kann
man verniinftig beobachten, wie ein Botnet
aperiert.

Wir beobachten auch mit Sorge verschiedene
Vorschlige zur Erweiterung des aktnellen
Computer-Strafrechts, zum Beispiel den digitalen
Hausfriedensbruch. All diese Paragrafen, die eine
sehr verniinftige Intension haben, um

Ausschuss Digitale Agenda

Computerkriminalitdt abzuwehren, sehen keine

-Ausnahmen vor fiir IT-Sicherhsitsforschung. Als

IT-Sicherheitsforscher miissen wir oftmals
agieren wie Kriminelle, um Systeme ausreichend
zu verstehen.

Fin weiterer Punkt ist die Berechtigung zum
Revers Engineering: Aktuell ist die rechtliche
Situation, wenn wir uns Systeme in der Tiefe
anschauen wollen, um Sicherheitsliicken zu
erkennen und zu testen, extrem unsicher. Wir
haben jetzt das geheime Schutzgesetz, was eine
rechtliche Anderung gebracht hat. Aber es ist
noch unklar, ob das als strafrechtlicher
Rechtfertigungsgrund ausreichend wére, wenn
wir uns Codes anschauen und damit in gewisser
Weise Urheberrechte verletzen.

Abg. Anke Domscheit-Berg (DIE LINKE.): Vielen
Dank. Ich wiirde noch eine Frage anschliefien,
und zwar haben Sie in Ihrer Stellungnahme
geschrieben, dass aus dem IT-Grundrecht, das
vom Verfassungsgericht 2008 festgeschrieben
worden ist, eine staatliche Schutzpflicht
abgeleitet werden kann und Gessetzgeber im
Rahmen ihrer Gewidhrleistungspflicht auch
regulative MaBnahmen ergreifen sollten. In Threm
Bericht sind Sie auf einige davon eingegangen.
Ich wiisste gerne, welche solcher MaBnahmen
wiren das aus Threr Sicht?

5Ve Ninja Marnau (CISPA Helmholtz Center for
Information Security): Es geht darum, ob aus
meiner rechtswissenschaftlichen Sicht, das
Untermabverbot es gehietet, dass der Gesetzgeber
tatséichlich regulativ eingreift, um die IT-
Sicherheit zu erhihen und damit das Grundrecht
auf Gewihrleistung von Integritédt und
Vertraulichkeit von informationstechnischen
Systemen fiir den gesamten Markt und alle Biirger
zu gewihrleisten. Genau das wiirde ich so
vertreten. Deshalb habe ich auch so stark darauf
hingewiesen, dass es aktusll gar keine sektoral
iibergreifende und genetelle Pflicht zu IT- .
SicherheitsmaBnahmen gibt. Es kniipft immer an
bestimmte Sektoren oder an die Verarbeitung
personenbezogener Daten an, aber nicht an das
Herstellen von IT-Systemen oder den Betrieb von
IT-Systemen. Das heifit, wir haben ganz grofie
Schutzliicken an dieser Stelle, vor allem haben
wir weder die Hersteller noch die Nutzer im
Blick, sondern aktuell immer nur die Betreiber.
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Weitere Punkte wiren tatsichlich eine
Konsolidierung des Computer-Strafrechts, eine
Konsolidierung des Vergaberechts, woriiber wir
hier schon viel gesprochen haben, dass es mehr
Fairness fiir Open-Source-Anbieter und nationale
KMU-Anbieter gibt und dass diese sich an IT-
Vergaben iiberhaupt sinnvoll beteiligen kénnen.

Abg. Anke Domscheit-Berg (DIE LINKE.): Vielen
Dank. Ich hiitte noch eine Frage an Frank Rieger.
Welchen Anderungsbedarf gibt es im Bereich des
Verteidigungsministeriums und seiner IT-
Infrastruktur in Bezug auf eine Verbesserung der
IT-Sicherheit?

SV Frank Rieger (Chaos Computer Club e.V.): Das
Problem beim Verteidigungsministerium ist, dass
Cyber jetzt als der neue Kampfraum definiert
‘wurde, wihrend mir vor zwei, drei Jahren ein
General sagte, ,wissen Sie, solange ich iber unser
IT-System nicht einmal erfolgreich

Teilettenpapier hestellen kann, wenn ich welches.

brauche, brauche ich auch keine Cybereinheiten”.
Ich denke, dieses Problem, mit groBen |
gewachsenen alten IT-Infrastrukturen — wis
beispielsweise beim Verteidigungsministerium —
aufzuriumen, ist nach wie vor da, besonders im
staatlichen Bereich. Es ist keine einfache Aufgabe
und wird sich auch nicht dadurch 1ésen lassen,
dass man verstirkt auf Offensive setzt, also auf
‘Cyberangriffseinheiten, sondern nur dadurch,
dass man Defensive systematisch betreibt und die
Infrastruktur im Zweifel neu bant, und zwar nach
den Kriterien von sicherer Infrastruktur.

Abg. Tabea RéBner (BUNDNIS90 /DIE GRUNEN):
Vielen Dank auch von unserer Seite, dass Sie sich
heute die Zeit genommen haben. Ich finde es ist
eine sehr interessante Runde. Es ist schon das
eine oder andere zu Sicherheitsliicken und auch
der Diskrepanz bei der Bundesregierung gesagt
worden, was das Offenhalten oder den Handel
angeht und gleichzeitig die nicht eingeliste
Ankiindigung, wir wollen Verschliisselungsland
Nummer eins werden.

Meine Frage an Herrn Rieger: Es wurde auch iiber
die Meldepflicht gesprochen. Halten Sie die fiir
zwingend erforderlich und auch in der Form, wie
von Herrn Landefeld ausgefiihrt wurde? Wie kann
der Staat dafiir sorgen, dass Technologie besser
auf Liicken und Hintertiiren iiberpriifbar wird?
Open Source wurde auch angesprochen. Warum
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hat sich das in der Verwaltung, auch auf
Bundesebene, noch nicht wirklich durchgesetzt
und was muss aus Ihrer Sicht zwingend Eingang
in die Reform des IT-Sicherheitsgesetzes finden?

SV Frank Rieger (Chaos Computer Club ¢.V.):
Was die Frage angeht, was der Staat dazu
beitragen kénne, damit Sicherheitsliicken
schneller geschlossen werden: Aus meiner Sicht
ist der Staat der sinzige Akteur, der dafiir sorgen
kann, dass die Rahmenbedingungen sich
dahingehend &ndern, dass es zum einen
Marktdynamiken gibt, die dafiir sorgen, dass
Sicherheitsliicken schneller geschlossen werden
bzw. gar nicht erst auf den Markt kommen und
zum anderen auch Mindeststandards zu setzen.

Was wir uns immer noch fragen, warum kann ich
mir in einem Elektromarkt ein Tablet kaufen,
kann aber keinerlei irgendwie geartete Hinweise -
darauf entdecken, wie sicher dieses Gerit ist. Ich
kann weder sehen, wie oft man dafiir Software-
Updates bekommt, noch ob die Software auf
diesem Geriit gut ist, oder dass irgendetwas darauf
hinweist, dass es mal gepriift wurde. Nichts
davon! Der Kiihlschrank direkt daneben hat ein
Energieausweislabel, wo drauf steht, wie viel
Strom er verbraucht und bei der Waschmaschine,
wie viel Wasser sie verhraucht nsw.

Wir miissen dahin kommen, dass solche
ahstrakten Kriterien, wie IT-Sicherheit,
definierbar und fiir alle, die IT-Systeme kaufen —
sowohl] in der Wirtschaft als auch fiir die
Endverbraucher ~ nachvollziehbar sind. Damit
wiirden wir einen grofien Beitrag dazu leisten.
Was dazu notwendig ist, ist die Mindeststandards
zu definieren. Diese Mindeststandards miissen
aus unserer Sicht dynamisch sein. Es kann nicht
sein, dass wir das Common-Criterio-Ungetiim
fortschreiben, was rund zweieinhalb Jahre, wenn
Sie Pech haben, Priifungszeit nach sich zieht, um
so ein Produkt auf dem Markt zu bringen. Wir
brauchen eher turnaround-Zeiten von zwei
Monaten.

Was es dazu braucht ist, dass sich die Branchen
analog zu dem, was bereits im KRITIS-Bereich
passiert oder angefangen wurde, zusammensetzen
und sagen, wir definieren einmal
Mindeststandards fiir IT-Sicherheit in unseren
Branchen, Diese Standards kénnen dann zur
Grundlage werden, zum einen fiir Labeling
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(Kennzeichﬁung) und zum anderen aber auch fiir
Haftung und Versicherung.

Die Frage der besseren Uberpriifbarkeit:
Momentan ist das Problem, dass es fiir
Sicherheitsforscher sehr schwer ist, zum Teil
auch sehr riskant ist, mit Unternehmen zu
kommunizieren, bei denen Sicherheitslticken
gefunden wurden, sowohl in Produkten als auch
in Services. Da haben Sie in der Regel die
Rechtsabteilung am Hals. Wir vom Chaos
Computer Club machen es, weil wir als
Institution ein dickeres Fell haben und uns nicht
abwimmeln lassen. Meistens funktioniert es zu
sagen ,Guten Tag, Chaos Computer Club, Sie
haben ein Problem!“. Dann héren die uns zu.
Aber als individueller Sicherheitsforscher haben
Sie gleich die Rechtsabteilung oder einen
Rechtsanwalt am Hals, Passiert immer wieder, Da
braucht es eine gesetzliche Regelung, die
klarstellt, dass Betreiber und Hersteller von
Systemen in der Haftung sind, sich aktiv um ihre
Security zu kiimmern und mit
Sicherheitsforschern auch ordentlich zu
kommunizieren.

Die Verwaltung ist ein richtig schlimmes Beispiel.
Wir haben gerade einen Fall, wo auf unserem
Kongress jemand ein schweres Problem in einer
Software in der 6ffentlichen Verwaltung
deklariert hat gegeniiber dem Hersteller. Er wollte
dariiber reden. Das wurde ihm von seiner
Verwaltung aber verboten. Dort wurde gesagt,
»wir reden nicht iiber Sicherheitsprobleme*.

Diese Einstellung haben wir in der 6ffentlichen
Verwaltung immer noch. Es gibt teilweise eine -
Gemengelage zwischen der Verwaltung und deren
Zulieferern, die zum Teil dann dem Land gehéren
oder halb dem Land gehdren oder wie auch
immer, wo man iiber Sicherheitsliicken lieber
nicht redet und schon gar nicht fixt, weil dann
noch mehr Geld ausgegeben werden miisste. Das
heiBt, es gibt keine Sicherheitskultur in der
dffentlichen Verwaltung. Das muss sich dringend
indern und wird sich nur iiber Bildung und
Incentives éindern lassen, die es dahin treiben,
dass Sicherheit normaler Bestandteil von allen
Beschaffungs- und Revisionsprozessen sein wird.

Der Vorsitzende; Gibt es keine weitere Frage?
Dann fahren wir'mit der zweiten Fragerunde fort.

Abg. Thomas Heilmann (CDU/CSU): Auch von
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meiner Seite herzlichen Dank. Ich wiirde gerne
einen neuen Aspekt in die Debatie einfiihren,
nimlich ob Interoperabilitét sicherheitserhhend
ist im Bereich von Software, ja oder nein. Mit
dieser allgemeinen Frage wiirde ich gerne mit
Professor Waidner einsteigen und anschliefend
weitere Fragen stellen.

SV Prof. Dr. Mickael Waidner (Fraunhofer-
Institut fiir Sichere Informationstechnologie SIT):
Generell ist Interoperabilitit fiir die Sicherheit
eine gute Sache. Interoperabilitit basiert auf
Standards und Standards kann man verifizieren.
In Standards muss man aktiv sein. Aber da ist
Deutschland nicht mehr ganz so aktiv. Das ist
auch ein Defizit, woran man arbeiten sollte. Aber
generell ist Interoperabilitét eine gute Sache. .

Abg. Thomas Heilmann (CDU/CSU): Gibt es unter
den Sachverstindigen jemanden, der anderer
Meinung ist? — Scheint nicht der Fall zu sein.
Wiirden Sie andeuten, dass wir in der
Européischen Union und in Deutschland in zu
wenig Ressourcen investieren? Brauchen wir
mehr staatliche Ressourcen dafiir?

SV Prof. Dr. Michael Waidner (Fraunhofer-
Institut fiir Sichere Informationstechnologie SIT):
Generell muss Deutschland, nicht nur der Staat,
sondern auch die Industrie, deutlich aktiver
werden im Bereich der Standardisierung. Ein
gutes Beispiel ist, dass alle iiber
Quantencomputer und {iber Post-Quanten-
Kryptografie reden. Das war, glaube ich, auch
eine Ihrer Fragen. Es gibt gerade einen weltweit
wichtigen Standardisierungsprozess, der von der
amerikanischen Standardisierungsbehérde NIST
(National Institute of Standards and Technology)
betrieben wird. Ich wiisste nicht, dass es etwas im
gleichen Stil in Europa oder Deutschland gibt,
obwohl schon sehr viele Forschungsaktivititen
stattfinden.

Abg. Thomas Heilmann {CDU/CSU): Inwieweit
beteiligt sich das Fraunhofer Institut an diesem
Standardisierungsgremium und wie finanzieren
Sie das?

SV Prof. Dr. Michael Waidner (Fraunhofer-
Institut fiir Sichere Informationstechnologie SIT):
Wir beteiligen uns an Standardisierungen,
tatsiichlich auch an der NIST-Standardisierung
beispielsweise. Wir machen das im Rahmen
unserer iiblichen Forschungsprojekte und dank
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ATHENE haben wir jetzt relativ viele Freiheiten,
das zu tun. Aber noch einmal, Standardisierung
ist nichts, was aus meiner Sicht von der
Forschung alleine getrieben werden muss,
sondern der Staat muss sich daran beteiligen und
noch viel mehr die Industrie. Denn die Industrie
muss das im Endeffekt ausbaden, was
standardisiert wird. Es ist wichtig, dass Firmen
die Rahmenbedingungen fiir Standards setzen
und erkliren, was gute Standards sind. Dort muss
mehr gemacht werden.

Abg. Thomas Heilmann (CDU/CSU}: Ist das nicht
ein Henne-Ei-Problem? Wir haben nicht so starke
Softwarefirmen, wie andere Linder, wenn wir
iiber Softwarestandards reden? Deswegen
beteiligen sich natiirlich auch weniger Firmen aus
Deutschland an diesem Thema. ‘

SV Prof. Dr. Michael Waidner (Fraunhofer-
Institut fiir Sichere Informationstechnologie SIT):
In der Vergangenheit war es so, dass deutsche
Firmen sehr viel intensiver an der
Standardisierung beteiligt waren. Also ist es jetzt
ein riicklaufiger Prozess. Ansonsten denke ich: ja,
es ist ein Henne-Ei-Prozess. Aber man kann aus
diesem Prozess ausbrechen. Im IT-Bereich aktiv
zu werden, globale Player aufzubauen, ist aus
meiner Sicht nicht so schwierig, wie es immer
gedacht wird. Der Aufwand ist vergleichsweise
gering.

Abg. Thomas Heilmann (CDU/CSU): Ich wiirde
die Frage auch an Frau Marnau stellen. Beteiligt
sich die ganze Helmholtz-Gesellschaft an solchen
Prozessen?

SVe Ninja Marnau (CISPA Helmholtz Center for
Information Security): Fiir die ganze Helmholtz-
Gemeinschaft der Forschungszentren kann ich es
nicht sagen, aber ich kann es Thnen fiir unser
konkretes Zentrum, das CISPA, sagen. Wir sind
Mitglieder in verschiedenen
Standardisierungsorganisationen, die sich vor
allem auf européischer Ebene mit IT-Sicherheit
befassen.

Ich selbst war aktiv in der Internst-
Standardisierung, der Web-Standardisierung.
Wenn uns die Forschungsprojekte die
Miglichkeit dazu eréffnen, tun wir das sehr
gerne. Aber es ist immer eine nachrangige
Prioritét nach den priméren Forschungszielen.
Das heilit, wenn wir Erkenntnisse gewonnen
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haben, bringen wir die gerne in die
Standardisierung ein. Aber das miissen wir uns
auch leisten kénnen von der Zeit her, Denn
Standardisierung ist ein sehr zeit- und
finanzaufwendiger Prozess.

Abg. Themas Heilmann (CDU/CSU): Noch einmal
zuriick zu Professor Waidner. Wiirden Sie sagen,
dass die Tokenisierung oder die Ledger-
Technologie ein solcher Standard zwischen
Systemen werden und man sich somit eine
bessere Interoperabilitit vorstellen kann?

SV Prof. Dr. Michael Waidner (Fraunhofer-
Institut fiir Sichere Informationstechnologie SIT):
Die Blockchain-Diskussion ist jetzt keine, auf die
ich gucken wiirde, um beliebige
Standardisierungsprobleme zu l8sen. Es ist eher
ein Beispiel, dass man da Standards braucht.
Aber generell wird diese Technologie, glaube ich,
etwas tiberschitzt, was diesen Punkt betrifft.

'Abg. Thomas Heilmann (CDU/CSU): Jetzt habe

ich noch 32 Sekunden zu dem ganzen Thema KI,
Ist es nicht auch ein Sicherheitsproblem, wenn
die Erkenntnisse schneller im Ausland als im
Inland kommen und ist Datenmangel auch ein
Sicherheitsproblem?

SV Prof. Dr. Michael Waidner (Fraunhofer-
Institut fiir Sichere Informationstechnologie SIT):
Es ist kein Sicherheitsproblem, sondern ganz im
Gegenteil, es ist toll, dass Deutschland im Bereich
KI sehr aktiv und erfolgreich ist. Bei allen nenen
Technologien, d.h. Blockchain oder KI, muss man
das Gleiche machen. Man muss Sicherheit von
Anfang an mit einbringen, mitdenken. Securify by
Design ist auch schon gesagt worden. Das muss
man einfach mitberiicksichtigen.

Abg. Falko Mohrs (SPD): Vielen Dank. Ich
beginne mit Herrn Harzheim. Sie hatten
beschrieben, welche Herausforderungen sich
beim Single-RAN-Ansatz fiir Sie beim Netzausbau
ergeben wiirden. Angenommen, Sie wiirden einen
Open-RAN-Ansatz verfolgen, was wiirde sich
indern?

SV Oliver Harzheim (Vodafone GmbH): Ich kann
jetzt schon sagen, dass wir auf jeden Fall in der
Zukunft einen Open-RAN-Ansatz verfolgen
werden. Die Technolegie ist im Moment noch
nicht markireif, auch wenn sie in einzelnen
Léndern jetzt schon in guten Piloten eingesetzt
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wird. Auch Vodafone hat schon einige
Pilotmirkte., Aber ich denke, bis zur Marktreife in
einem Land wie Deutschland wird es sicherlich
noch zwei, drei Jahre dauern. Dann werden wir
Open-RAN-Technologie einsetzen. Wir werden
dann auch die Vorteile der Open-RAN-
Technologie dahingehend nutzen, dass einfach
die Diversitat der Hersteller wieder sshr stark
steigen wird.

Wir werden neben den drei iiblichen Herstellern
oder vielleicht manchmal auch vier tiblichen
Herstellern, aus denen wir derzeit nur auswihlen
kénnen, ein Hersteller-Portfolio haben, das weit
dariiber hinausgeht. Das wird natiirlich auch den
ganzen Markt beleben. Durch Standards, die auch
da gesetzt werden, gehen wir davon aus, dass
wenn wir Open-RAN nutzen, auch solche
Umbauthemen, wie ich sie eben angesprochen
habe, einfacher realisierbar sein werden, denn es
ist wesentlich einfacher, einzelne Komponenten:
gegeneinander auszutauschen.

Abg. Falko Mohrs (SPD): Eine Frage an Herm
Rieger: Herr Hargheim hatte davon gesprochen,
dass er das VAN-Netz (Value Added Network) als
weniger kritisch und schiitzenswert eingestuft
hat, Jetzt im Hinblick auf 5G und Ihrer
technischen Expertise; teilen Sie diese
Einschitzung?

SV Frank Rieger (Chaos Computer Club e.V.): Es
ist natiirlich so, dass ein solch komplexes System
wie 5G mehr dem von Web-Technologien dhnelt.
Die Architektur unterscheidet sich fundamental
von denen der bisherigen
Telekommunikationsnetze. Sie haben lauter
Cloud-Entititen, in denen die einzelnen
Netzwerkfunktionen stattfinden und die Grenze
zwischen dem Radio Access Network Layer, also
den Mobilfunkzellen und dem CoA (Care-of-
Address) ein bisschen fliefend ist und man dort
als Betreiber genan hinschauen muss. Aber
prinzipiell ist es so, dass die Funktionen, die man
im CoA hat, sprich, wo die Nutzerdaten liegen
und der Zugang zu den
Authentifizierungsfunktionen liegt, viel
schiitzenswerter sind. Insofern ist die Strategie,
die die Operator momentan betreiben und
versuchen den Radio Access Network Layer etwas
zu isolieren, um mdéglichst wenig kritische
Funktionen darin zu haben und im Kern
Komponenten von Herstellsrn, die aus welchem
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Grund auch immer, fiir vertrauenswiirdiger
gehalten werden, zu installieren, durchaus valide.

Es ist eine Strategie, die nicht dumm ist, sondern
eine gute Abwigung zwischen den
Sicherheitsanforderungen, die ganz klar da sind
und von den Betreibern auch erkannt werden und
den dkonomischen Erfordernissen: die Chinesen
sind schlichtweg billiger. Ich sehe die Strategie
nicht grundsétzlich als schlecht an. Allerdings
muss man, was die Abschottung des Radio Layers
versus CoA angeht, auch tatséchlich etwas tun.
Man muss das in der Architektur beriicksichtigen,
man muss entsprechende Monitoring-Funktionen
einbauen usw.

Abg. Falko Mohrs (SPD}): Halten Sie das fiir
dauerhaft bestdndig, wenn man davon ausgeht,
dass wir ein 5G-Only-Network haben, bei dem
immer mehr Intelligenz in die Peripherie
wandert?

SV Frank Rieger {Chaos Computer Club e.V.);
Letzten Endes miissen alle Komponenten, die in
einem solchen Netzwerk sind, auditiert werden,
so auch alle Radio-Access-Layer-Komponenten.
Wir brauchen uns nichts vormachen, die
Komponenten von Cisco, Huawei, Ericsson oder
Nokia unterscheiden sich in der Softwarequalitit
kaum. Was wir aus den Audits wissen, die die
Briten und befreundete Unternehmen gemacht
baben ist, dass die Softwarequalitiit bei allen
ungefihr gleich schlecht ist. Es geht dabei nicht
umn Hintertiiren, sondern um massenweise

vorhandene Bugs, die auch ausnutzbar sind. Die

miissen weg!

Dazu brauchen Sie eine Struktur, die
herstellerunabhingig, linderunabhéngig, einfach
alle Komponenten auditiert und verpflichtende
Mindeststandards festlegt dafiir, dass solche
Komponenten ~ egal ob im CoA oder
AuBennetzwerk — eingesetzt werden kinnen. Das
ist ein erreichbares Ziel, und nichts wo man
sagen kann, das ginge gar nicht. Huawei und
Cisco haben sich bewegt und ich rechne damit,
dass die anderen Provider sich da auch bewegen
werden. Das heilit, die Erreichbarkeit eines
auditierbaren Netzes ist auf jeden Fall gegeben.
Der richtige Weg ist zu sagen, dass wir Einblick in
die Technologie sowie die Verifizierbarkeit der
Komponenten herstellen miissen. Da gibt es ganz
viele technische Detailthemen — da kénnten wir

19. Wahlperiode Protokoll der 45. Sitzung

vom 11. Dezember 2019

Seite 21 von 27



noch eine halbe Stunde driiber reden. Am Ende
ist die Nachricht: es geht! Darauf sollte man sich
konzentrieren und nicht darauf, ob dieser
einzelne Hersteller vertrauenswiirdiger ist als der
andere.

Abg. Joanna Cotar (AfD): Vielen Dank. Meine
erste Frage geht an Herrn Schénbohm: Sie nennen
vier konkrete Méglichkeiten, die Auswirkungen
von bestehenden Abhéngigkeiten zu reduzieren:
vertragliche Schnittstellenkompatibilitit,
Diversifikation, Nutzungsméglichkeiten des
Quelltextes und Nutzung offener Standards.
Welche dieser vier Mafinahmen kénnen im
Rahmen der IT-Konsolidierung iiberhaupt noch
beriicksichtigt werden bzw. wurden
beriicksichtigt?

SV Priisident Arne Schonbohm (BSI): Die IT-
Konsolidierung des Bundes ist ein langwieriger
Prozess und schreitet rasant voran. Gerade im
Bereich der IT-Konsolidierung hat der
Haushaltsausschuss auch festgestellt, dass das
Thema der Informationssicherheit eine
herausgehobene Bedeutung bekommen soll. Es
gab gerade vor kurzem einen Beschluss, wo das
BSI dementsprechend auch noch einmal gestérkt
wird. Ich glaube, das ist die Grundvoraussetzung
dafiir, dass diese vier MaBnahmen dann auch
entsprechend umgesetzt werden kénnen.

Abg. Joanna Cotar (AfD): Meine néchsten Fragen
gehen an Frau Marnau: Es gibt offenbar
unterschiedliche Auffassungen zum Umfang von
Priifungen bei Hardwarekomponenten und
Software komplexer Systeme. Sie sagen, eine
Konformititspriifung fiir komplexe Systeme,
selbst mit Hilfe von Testing- und Analyse-Tools
kann nur stmhprobenartxg erfolgen.

Herr Schiénbohm hat mehrfach erklirt, das BSI
kénne simtliche Komponenten und Software-
Updates beim 5G-Netz priifen bzw. priifen lassen.
Was gilt denn nun?

'8Ve Ninja Marnan (CISPA Helmholtz Center for
Information Security): Ich méchte Herrn.
Schénbohm nicht widersprechen, wenn er das
gesagt hat, aber ich muss es tun. Ich denke, schon
allein die schiere Masse an Systemen wiirde es
nie erlauben, dass wir alle Hardwarekomponenten
zum Beispiel redundant parallel schalten und
schauen, ob sie sich alle bei den gleichen
Eingaben gleich verhalten. Das ist schlicht nicht
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realistisch. Insofern ist es notwendig, dass wir uns
auf Stichproben beschriinken und dann eine
Plausibilititspriifung machen und auch eine
gewisse Vertrauenserwartung an den Hersteller
haben.

Das Ganze muss ein fortlaufender Prozess sein.
Nicht, dass es nur einmal am Anfang gemacht
werden soll und dann sind alle gliicklich mit dem
Ergebnis dieser Priifung. Sondern das muss ein
fortlaufender, regelmédBiger Prozess der
Uberprufung, der Kontrolle und auch der
Uberwachung dieser Systeme sein. Insofern
kénnen aus meiner Sicht Stichproben schon sehr
augsagekriftige Ergebnisse liefern.

Abg. Joana Cotar (AfD) Dann noch zwei Fragen
zum Thema ,.informierte Biirger”: Welche
MaBnahmen auBerhalb.der schulischen und
hochschulischen Berejche kénnte der Staat zur
Stirkung der digitalen Souverinitdt oder
zumindest der Awareness der Biirger férdern und
welche staatlichen Férderprogramme sind Ihnen
bekannt? Wie wird deren Erfolg bewertet und wie
kann man Defizite gegebenenfalls abstellen?

SVe Ninja Marnau (CISPA Helmholtz Center for
Information Security): Was wir ganz konkret an
unserem Standort in Saarbriicken machen und ich
Ihnen beispielhaft nennen kann ist, wir haben
neue Professuren fiir die Didaktik der Informatik
eingefiihrt. Da geht es darum, wie wir Informatik
vermitteln, Wir haben Forschungsprojekte, bei
denen es darum geht, tatséichlich Lehrmaterialien
fiir die Schulen bereit zu stellen. Wir haben
Initiativen, bei denen sich IT-Sicherheitsforscher
mit Lehrern zusammensetzen und aktuelle
Probleme diskutieren, damit die Lehrer das
aufnehmen und fiir ihren Unterricht verarbeiten
kénnen. Es gibt einen grofien StrauB an méoglichen
MaBinahmen. Was fehlt, ist von Bund und
Liéndern eine iibergreifende Strategie, was
eigentlich die Ziele dieser MaBnahmen sein sollen
und woran man den Erfolg solcher Mafinahmen
bemessen kinnte.

AuBerhalb der Schule bieten wir von uns als
Forschungszentrum Lehrgénge fiir Erwachsene an,
die wir einmal im Jahr veranstalten. Wir sagen,
wir bringen -euch von der Pike auf alles bei: wie
man einen Router bedient, wie man ein Handy
sicher konfiguriert. So etwas wiirde ich mir mehr
konsolidiert wiinschen und dasé es nicht unser
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eigener Antrieb als Forscher ist, sondern dass es
bundesweite Materialien dafiir gibt. Vielleicht
auch, dass es Onlinekurse gibt, bei denen sich
interessierte Biirger einschalten kénnten und dass
es vor allem Forschungsférderung fiir solche
Projekte geben wiirde, damit es in allen
Bundesléndern so ist und nicht nur im Saarland.

Abg. Joana Cotar (AfD): Die letzte Frage geht an
Herrn Harzheim: Hat Ihr Unternehmen in
Deutschland oder weltweit bereits chinesische
Komponenten in ihren Mobilfunknetzen mit
européischen oder siidkoreanischen
Komponenten ersetzt und wie sind die
Erfahrungen dabei?

SV Oliver Harzheim (Vodafone GmbH): Ja, aber
aus dem Grund, weil diese Komponenten immer
wieder durchgetauscht werden. Es gibt natiirlich
auch immer wirtschaftliche Aspekte. Es gibt die
Konsolidierung von Wartungsvertréigen, es gibt
ganz vielfiltige Griinde, warum man immer mal
wieder zwischen Lieferanten hin- und herspringt.
Natiirlich gibt es auch eine Multi-Vendor-
Strategie. Wir tun gut daran, dass wir immer mit
mehreren Vendors arbeiten. Aus dem Grund
lantet die Antwort ja, wir haben immer mal
wieder Vendors gegen andere ausgetauscht.

Abg. Manuel Hoferlin (FDP}: Ich habe noch eine
Frage an Herrn Harzheim. Wir haben jetzt
mehrfach gehirt, wie wichtig es sei, beim Thema
Sicherheit zu iiberpriifen, Quellcodes
anzuschauen, fortlaufend zu kontrollieren. Die
Erwartungshaltung, so wie es immer mitklingt ist,
dass das staatlicherseits gemacht wird. Da springt
einem das BSI ins Auge, als dasjenige, das das
durchfiihrt. Sind Sie der Meinung, dass das BSI
das in der derzeitigen Struktur kann? Ich frage
nicht Herrn Schénbohm, denn sonst kommt er
gleich mit den Sachen, die er sich fiir den
niichsten Haushalt wiinscht.’

Sie haben jahrelange Erfahrung nicht nur als
Provider, sondern auch als derjenige, der am
grobten Knoten sitzt und weiB, was alles an IT-
Sicherheitssachen passiert. Was kann man
verindern und besser koordinieren? Sehen Sie
beim BSI, bei der Abwiigung von
Sicherheitsliicken — auch wenn Herr Schénbohm
immer wieder versichert, er habe nichts von ZITiS
bekommen und er gibt alle Liicken weiter — einen
gewissen Interessenskonflikt? Wird das in der
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jetzigen Struktur ordentlich zusammengefithrt mit
vielen anderen Aspekten, nicht nur aus der IT-
Sicherheit, sondern auch aus der inneren
Sicherheit? In Klammer dahinter: Diese
iibergreifende Koordination kénnte man auch im
Digitalministerium machen. Es gibt ja immer
mehr, die sich meiner Meinung [hinsichtlich
eines Digitalministeriums| anschlieBen. Vielleicht
kénnen Sie dazu auch noch etwas sagen.

SV Oliver Harzheim (Vodafone GmbH): Das ist
eine sehr gute Frage. Das schiere Volumen von zu
auditierenden Codes diirfte wahrscheinlich
ausschliefien, dass das exklusiv beim BSI léuft,
Die Diskussion, die wir im Bereich 109 TKG
(Erthéhung der Sicherheitsarchitektur) hatten, ging
darum, dass Auditoren zur Verfiigung stehen, um
das zu machen. Aber selbst da kamen schon
Fragen auf, wie es mit selbstgeschriebener
Software in einem Unternehmen ist. Wie kann die
tiberhaupt unsicher sein?

Auferdem ist es ein absoluter Standard, dass
Open-Source-Software in den Unternehmen
eingesetzt wird, eigentlich immer die gleiche. Das
haben wir sehr oft im Bereich Mail-Server,
Sicherheitssysteme in den Unternehmen usw.
Vieles davon ist Open-Source-Software. Soll die
jeder neu zertifizieren lassen? Das macht
eigentlich iiberhaupt keinen Sinn. Das ganze
Vorgehen im Moment zu sagen, das BSI soll alles
machen, kann so eigentlich nicht bleiben. Das .
wiirde inshesonders, wenn es um kritische
Funktionen geht, also auch um Updates, teilweise
Stunden dauern. Wenn Sicherheitsliicken bekannt
werden, miissen wir sofort Fixes in die Netze
einspielen. Da kann man nicht warten, ob diese
Software erst noch zertifiziert oder auditiert wird.
Es miissten Ausnahmeregelungen her, die aber
momentan nicht vorgeschen sind.

Von daher ist dieses ganze Konzept ,,wie kriege
ich sicherheitskritische Zertifizierung hin, wie
soll das in der Praxis ablaufen* in Moment noch
nicht richtig durchdacht und muss im Rahmen
der Erweiterung des Sicherheitskonzepts wirklich
noch einmal aufgenommen werden.

Abg. Manuel Hiferlin (FDP}): Vielen Dank, auch
wenn Sie das Digitalministerium umschifft haben.
Die Frage, wenn wir Sicherheit nicht mehr durch
das Knacken von Verschliisselung gefihrden und
davon absehen, Hintertiiren in Software
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einzubauen, kommt jetzt immer die schéne
Formulierung ,,dann wir nehmen nicht die
Hinter-, sondern die Vordertiir”. Ich frage mich,
was das bedeutet.

Ich verstehe darunter, dass man das so _
konstruiert, dass der Anbieter des Dienstes eine
kontrollierte Schnittstelle bereitstellt —ich
versuche es freundlich zu formulieren, Welchen
Vorteil hat das hinsichtlich der IT-Sicherheit?
Wird nicht innerhalb solcher Unternehmen der
Angriffsvektor auf den menschlichen Faktor
verlagert und auf die Organisationsstruktur der
Unternehmen? Wie sieht es dabei mit der
Vertrauensstellung aus? Letztlich ist das
Vertrauen dann komplett bei diesen Unternehmen
. angesiedelt, die wir auch im internationalen
Umfeld in Deutschland mit Diensten haben.

SV Oliver Harzheim (Vodafone GmbH): Das hat
Vor- und Nachteile. Man kénnte sichere
Verschliisselung verwenden und man kénnte
sichere Software bauen. Selbst wenn man bei
sicheren Betriebssysternen die Anbieter
verpflichtet, weitere Korrespondenten oder
dhnliches mit aufzunehmen, wire die Ausleitung
per se sicher realisierbar. Das wirft allerdings
wieder das Problem auf, wer ist ein Empfinger,
wer kann das anordnen, wie funktioniert das
eigentlich.

Unsere eigene foderale Struktur, betrachtet mit
ihren Landespolizeibehérden, Bundesbehérden,
Zoll und Dutzenden von Organisationen, bei
denen immer noch mehrere Leute eine
Zugriffsméglichkeit darauf haben miissten, ist
nicht mehr kontrollierbar. Sie konnen keine
Security herstellen, wenn Dutzende von Leuten
einen Schliissel haben, der noch an Vertreter usw.
weitergegeben wird. Methoden wie Ghost
Protocol, wie GrofSbritannien das vorsieht, sind
nicht geeignet, um wirklich sicherzustellen, dass
nur berechtigte Empfiinger eingebunden sind.

Abg. Anke Domscheit-Berg (DIE LINKE.): Ich
versuche, drei Fragen an drei Sachverstindige
unterzubringen und bitte deher die ersten beiden
um Kooperation: Zuerst frage ich Herrn
Landefeld. Sie haben in Ihrer Stellungnahme
geschrieben, dass der Ausschluss einzelner
Hersteller dann kartellrechtlich ein Problem ist,
wenn Sicherheitsrisiken nicht konkret
nachgewiesen worden sind, und dass
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Unterstellungen nicht ausreichen wiirden. Heibit
das konkret, solange man die nicht hat und von
Parteizellen-Einflussnahmen in China und
irgendwo redet, wiire es illegal, Huawei
auszuschliefen?

SV Klaus Landefeld (Eco-Verband der
Internetwirtschaft); Wir denken, das ist sehr
schwierig und was soll im Zweifelsfall die
Grundlage fiir die Klage sein? Man muss es
irgendwo verteidigen kénnen, wenn das
Unternehmen klagt. Nur ein abstraktes Hearsay,
da konnte ich im Prinzip jeden ausschlieBen. Das
ist eine sehr schwierige Sache.

Abg. Anke Domscheit-Berg (DIE LINKE.): Man
kinnte diejenigen ausschlieflen, wo man das
schon genau weifi. Aber da ist in den letzten
Jahren nichts passiert.

SV Klaus Landefeld (Eco-Verband der
Internetwirtschaft): Da miissten wir viele
amerikanische Hersteller auch ausschlieBen...

Abg. Anke Domscheit-Berg (DIE LINKE.): Das war
mein Hinf, mein Wink mit dem Zaunpfahl.

Ich habe noch eine Frage an Ninja Marnau: Gehen
wir davon aus, wir wiirden chinesische und
amerikanische Unternehmen — bei 5G reden wir
hauptsédchlich von diesen beiden Landern — bei
Hardware-Komponenten ausschlieBen. Wie
miisste man realistisch, aber auch sicher, beim
Ausbau vorgehen?

SVe Ninja Marnau (CISPA Helmholtz Center for
Information Security): Ich bin mir nicht ganz
sicher, ob ich die Frage fachlich beantworten
kann. Ich wiirde mich tatséichlich der Ansicht
anschliefen, dass die Sicherheitsmafinahmen, die
Sicherheitsiiberpriifungsmafinahmen und die
Kontrollfunktionen unabhiingig von der Herkunft
der Anbieter chnehin im System vorgesehen und
bei der Vergabe bereits mit beriicksichtigt werden
miissen. Das heifit, wenn wir Hersteller aufgrund
geopolitischer Erwiigungen ausschlieBen, sind es
exakt nur geopolitische Erwégungen und weniger
konkrete IT-Sicherheitserwigungen. Alle
Sicherheitsmalinahmen, die wir vorsehen, miissen
tatsiichlich unabhingig von konkreten, beteiligten
Herstellern vorhanden sein.

Abg. Anke Domscheit-Berg (DIE LINKE.): Ich habe
noch eine Frage an Frau Skierka: Sie schreiben,
im Bereich der IT-Sicherheitstechnologien haben
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Wissenschaftler und Unternehmer in Deutschland
konkurrenzfihige IT-Sicherheitslésungen
entwickelt, konnten sich aber nicht erfolgreich auf
dem internationalen Markt durchsetzen, Woran
liegt das und in welchen Bereichen haben wir
diese Konkurrenzfihigkeit?

SVe Isabel Skierka (European School of
Management and Technology GmbH ESMT):
Vielen Dank fiir die Frage. Diese Aussage beruht
auf einer Studie, die im Auftrag des BMWi
durchgefiihrt wurde. Demnach sind wir sehr
konkurrenzfihig, aber die meisten IT-
Sicherheitstechnologien werden auf dem
inldndischen Markt verkauft. Woran das jetat
genau liegt und warum wir international nicht so
erfolgreich sind, kann ich nicht beantworten, Das
kénnte am Marketing oder auch an anderen
Aspekten liegen. Aber wo wir international
wirklich fithrend sind, sind sichere Embedded
Systems im Bereich Hardware, und das kénnten
wir sicherlich ausbauen.

Abg. Anke Domscheit-Berg (DIE LINKE.):
Aufgrund der verbleibenden Zeit kann ich noch
eine Frage an Frank Rieger stellen: Wie kann die
im Moment stattfindende und vermutlich noch
lénger andanernde IT-Konsolidierung der Netze
des Bundes dazu beitragen, die vorhandene
Abhiingigkeit von Unternehmen zu beenden, die
bestimmte kommerzielle proprietire Software
vertreiben, und wie wiirde das die IT-Sicherheit
steigern?

SV Frank Rieger (Chaos Computer Club e.V.): Ich
denke, dass die momentan laufende IT-
Konsolidierung eine gute Chance bietet zu sagen,
wir nehmen Geld in die Hand und machen nicht-
nur Beschaffung, sondern auch Entwicklung,
bauen eigene Kompetenzen auf fiir IT-Systeme,
die wir als kritisch fiir den Betrieb des Staates und
der Lénder ansehen, und gehen auf Open-Source-
Komponenten, die eine Hoheit bedeuten im Sinne
von ,,man ist nicht abhéngig von Microsoft oder
Google, sondern hat die eigene Hoheit dariiber”.

Es gibt eine groBe Hemmschwelle, weil die
bisherige Historie von staatlichen
Softwareprojekten in Deutschland keine
besonders rosige ist. Das hat aber benennbare
Griinde, die 16shar sind. Daran ldsst sich wirklich
etwas dndern. Wir wissen mittlerweile sehr viel
besser, wie man IT-GroBprojekte managt. Es gibt
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an den Akademien in Deutschland gute
Forschungen dazu. Wir haben mittlerweile auch
Best Practices in groBen Unternehmen die zeigen,
wie man solche Projekte richtig angehen kann.
Das Hauptproblem dabei ist nur, man darf sich
kein ,,Wiinsch-dir-was-Requirement-
Management” machen, sondern man muss klar
wissen, was man will. Damit lieBe sich tatsdchlich
die Abhéngigkeit von grofien, insbesondere
auslidndischen Unternehmen, stark reduzieren.

Schon allein, wenn es eine echte Alternative gibt,
wiirde das dazu fithren, dass diese Unternehmen
sehr viel flexibler werden, auch Zugang zu Source
Codes zu gewiihrleisten und man kénnte die
Hoheit iiber das, was man auf den eigenen
Systemen betreibt, erlangen.

Abg. Dieter Janecek (BUNDNIS 90/DIE GRUNEN):
Meine Frage geht auch an Frank Rieger: digitale
Souverénitit — das grofie Schlagwort GAIA-X —,
der Versuch, etwas in diesem Bereich zu tun und
Standardisierung voranzutreiben. Auf der anderen
Seite haben sie zu Recht gesagt, groBe
Softwareprojekte in Deutschland waren jetzt nicht
glorreich unterwegs. Aber miissen wir nicht doch
zum Teil grof denken? Die Abhéngigkeiten haben
wir in vielen Bereichen: Suchmaschinen,
Infrastrukturen, soziale Netzwerke, etc.

Wir als politisch Handelnde kénnen groB denken,
aber wir miissen am Ende etwas umsetzen, das
nicht ins Scheitern fiihrt. Das ist der Widerspruch
dieser Diskussion. Vielleicht sind wir auch ein
wenig geschédigt durch die Diskussion und das
Scheitern in der Vergangenheit, etwas
aufzusetzen, was vielversprechend sein kann im
Rahmen eines europiisch-wertebasierten
Konsensus. So wiirde ich es sehen.

Aber vielleicht kénnen Sie beschreiben, was die
wichtigsten Punkte einer digitalen
Souverinititsstrategie Deutschlands/Europas
wiren?

SV Frank Rieger (Chaos Comnputer Club e.V.): Aus
meiner Sicht sollten wir uns davon
verabschieden, Grofiprojekte zu priorisieren. Man
sollte sich eher anschauen, was erfolgreich
funktioniert und auch aus Erfahrungen anderer
Lénder lernen. Was erfolgreich funktioniert, ist,
viele kleine Projekte mit relativ schneller
Schlagzahl anzustoBen, zu fordern und zwar mit
einer strategischen Ausrichtung, so dass die wie
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Puzzleteile zusammenpassen und durchaus auch
Redundanz zu férdern. Dann sollten in diesem
Bereich drei, vier Projekte gefordert werden und
das erfolgreichste bekommt eine
Anschlussfirderung, zum Beispiel Geld aus dem
staatlichen Startup-Fonds, um daraus eine Firma
zu griinden, oder bekommt Geld, um die
Softwareentwicklung weiter voran zu treiben. Das
bringt mehr, als den iiblichen
GroBforschungsinstituten rmal wieder die 50 Mio.
Euro zu geben, damit sie irgendetwas bauen, von
dem Professor Waidner dann richtigerweise sagt,
das findet sowieso keinen Anschluss am Markt.
Lieber viele kleine Dinge fordern und versuchen,
diese mdglichst schnell marktgéngig zu machen.

Wenn man sich ansieht, was im internationalen
Venture-Capital-Markt passiert, ist die Zeit der
Unicorns vorbei. Die weisen VCs (Venture
Capitalists) wissen, wie der Hase lduft und
férdern lauter Projekte, die verteilt sind, und sie
setzen darauf, dass keine riesige Infrastruktur
gebaut wird, sondern eine Technologie, die in der
Lage ist, verteilt ausgerollt zu werden.

Beispiel soziale Netzwerke: Es gibt Technologien
wie Mastodon, um sogenannte fjderierte soziale
Netzwerke zu betreiben. Da haben Sie nicht ,,ein
Facebook*, sondern tausende kleine Server, die
nach einem standardisierten Protokoll
miteinander ,reden” — so wie das Internet
urspriinglich auch mal vorgesehen war — und
genau dieselben Funktionen realisieren, nur dass
sie keine Machtkonzentration haben, weil die
technologischen Funktionen nicht in einer Hand
konzentriert sind.,

Ich empfehle, darauf aufzusetzen und spezifisch
verteilte Technologien zu fordern; Technologien,
die darauf ausgelegt sind, dass nicht alles in einer
Hand endet und es einen groBen Fehlschlag gibt,
sondern vielleicht 80 oder 70 kleine Fehlschlige
und dafiir aber auch 30 oder 40 Erfolge, die
tatsdachlich ausgebaut und gréBer gemacht werden
kénnen. Das ist Mut zum Experiment! Wir sind
nicht so gut, dass.alles am griinen Tisch designt
werden kénnte. Dafiir ist Technologie viel zu
schnell.

Ein Beispiel dafiir ist die Hardwareentwicklung:
Wir sagen immer, der ,Hardwarezug ist
abgefabren!” Wir kénnen in Europa keine
Prozessoren mehr banen und es ist alles zu spit.
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Das stimmt nicht! Wir haben mittlerweile
Entwicklungen, wie zum Beispiel den
sogenannten RISC-V-Prozessor: Das ist ein offenes
Hardwaredesign, das alles —von einem kleinen
Prozessor, der eine Waschmaschine steuern kann
bis hin zu sinem Tablet — abdecken kann und
mittlerweile gréBer wird.

Es ist ein offenes Design, das heilit, die gesamten
Unterlagen zum Bau eines solchen Prozessors
liegen offen vor. Es gibt schon verschiedene
Linder, die sagen, wir setzen mal darauf. Indien
zum Beispiel hat gesagt, das ist ein Design, mit
dem wir stwas anfangen kénnen und baut darauf
mehrere Prozessoren als Teil einer nationalen
technologischen Souver#nitétsstrategie. Das ist ein
Weg, den die EU oder sogar Deutschland auch
beschreiten kénnen. Dafiir haben wir die
Kapazititen und dafiir reichen auch die
Fertigungssysteme in Deutschland noch aus.

Der allergréfite Teil der Prozessoren sind nicht die
dicken Intel- oder AMD-Prozessoren, sondern der
grobte Teil der Prozessoren wird in kleinen
Geriiten verbaut. Und da steht und fiilt die I7-
Security: in den kleinen Geriiten, in IoT-Systemen,
in den gerade fiir Deutschland so wichtigen
Industriesteusrungssystemen. Wir sind nun -
einmal ein Land von Maschinenbauern und wir
sollten dafiir sorgen, dass diese Industrie weiter
eine Basis hat und sagen kanmn, was wir als
deutsche Ingenieurstugenden kennen, dehnen wir
auch auf den Bereich IT-Security aus: Unsere
Produkte enthalten auch Prozessoren, bei denen
man hineingucken kann, von denen man alle
Designunterlagen hat. Das ist ein realistisches
erreichbares Ziel und nicht einmal besonders

teuer.

Dasselbe kann man auch im Bereich der Software
machen. Man baut kleine sichere Komponenten,
die Bestandteil einer solchen Puzzle-Strategie
sind, die in sicheren Programmiersprachen
gemacht werden, die auditiert werden und bei
denen dafiir gesorgt wird, dass, wenn sie
erfolgreich sind und eine Marktakzeptanz finden,
eine Anschlussfinanzierung stattfindet. Das ist
eine sinnvolle wichtige Strategie und ist fiir
relativ wenig Geld, verglichen mit dem
Verteidigungshaushalt, realisierbar und hétte
einen sehr groBen Impact.

Der Vorsitzende: Vielen Dank. Jetzt sind wir mit
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zwei Fragerunden durch, wir schaffen keine dritte
mehr. Wir haben nur noch wenige Minuten. Ich
darf mich ganz herziich bedanken. Ich fand
besonders bemerkenswert, dass wir im Vergleich
zu anderen gut dastehen, aber absolut eigentlich
alle schlecht dastehen. Was in der Konsequenz
dazu fiihrt, dass wir auch — das ist mehrfach
angeklungen — politisch titig werden miissen und
handeln miissen. Das wiederum fithrt dazu, was
auch Kollege Herzog erwihnt hat, dass wir mit
Sicherheit in den nichsten Wochen und Monaten
noch intensiv im Austausch sein werden. Danke,
dass Sie uns Rede und Antwort gestanden haben
und uns diesen Input gegeben haben. Ich bedanke
mich auch bei allen Interessierten unserer
dffentlichen Anhdrung sowie bei der Technik, die
es méglich gemacht hat, dass viele Interessierte

[/ Ty
Hansjorg %, Md
Amtierender Vorsitzender
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Zugang zu der éffentlichen Anhérung heute
hatten und auch in Zukunft haben werden. Ich
weise darauf hin, dass unsere nichste
Ausschusssitzung am 18. Dezember, -
voraussichtlich aber zeitlich schon etwas friiher,
stattfinden wird. Bitte merken Sie sich das
entsprechend vor. Ich wiinsche Ihnen noch einen
angenehmen Abend. Vielen Dank, die Sitzung ist
geschlossen.
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