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1.

Digitale Souverénitét ist eine Grundvoraussetzung fir die staatliche
Souverénitat Deutschlands. Wie sehen Sie Deutschland und Europa -
hinsichtlich der Biirger, der Unternehmen, der Verwaltung -
diesbezliglich aufgestellt und wo sehen Sie welchen regulativen
Handlungsbedarf mit Blick auf die verschiedenen Akteure?

Unter digitaler Souveranitat versteht eco die Fahigkeit, unabhangige
Entscheidungen im digitalen Raum zu treffen und selbstbestimmt
handeln zu kénnen'. Fiir Deutschland und Europa kann festgestellt
werden, dass Birgerinnen und Blrgern ein breites, marktgetriebenes
Angebot an Diensten und Produkten zur Verfligung und Auswahl steht.
Bestehende Gesetzgebung und Rechtsprechung starkt zudem ihre
Bidrger- und Verbraucherrechte. Grundlegender regulatorischer
Handlungsbedarf kann hier nicht festgestellt werden.

Gleichzeitig sollte betont werden, dass jeder Einzelne flr die Ausibung
und den Aufbau seiner digitalen Souveranitat, ebenfalls Verantwortung
tragt. In den Teilbereichen ,Umgang mit relevanten Sicherheitsaspekten®
sowie ,Wahrnehmung mdglicher Risiken®, welche beide
Voraussetzungen digitaler Souveranitat sind, besteht derzeit bei der
Bevdlkerung ein erkennbares Defizit. Die Herausforderung besteht
daher insbesondere darin, ein Bewusstsein fir die Konsequenzen des
Einsatzes digitaler Technologien zu starken. Hierbei kdnnen gezielte
Programme helfen, welche auch und insbesondere altere
Bevolkerungsgruppen erreichen (Beispiel Stdkorea, Internetschulung
fur alle).

Fiar Regierungen und die Wirtschaft kann dartber hinaus festgehalten
werden, dass diese auch im Rahmen der Vertragsfreiheit ausreichend
Moglichkeit haben, digital mindig zu entscheiden und souveran zu
agieren.

1 Vgl. https://www.de.digital/DIGITAL/Redaktion/DE/Digital-Gipfel/Download/2019/p2-digitale-
souveraenitaet-plattformbasierter-oekosysteme.pdf? __blob=publicationFile&v=4
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Ausschussstempel


Wo besteht gesetzgeberischer Handlungsbedarf, um die digitale
Souverénitat auf nationaler und auf EU-Ebene langfristig zu sichern?
Welche Spielrdume hat der nationale Gesetzgeber und welche
Vorgaben sollten zwingend auf EU-Ebene getroffen werden? Welche
Aspekte, Technologien und Standards unterstiitzen am meisten die
digitale Souverénitét der Biirgerinnen und Blirger — und wie kann der
Staat diese am besten férdern?

Fir eco sind die Hoheit Uber Daten und deren Standortbestimmung
sowie faire Wettbewerbsbedingungen in der EU, aber auch Wissen um
den Umgang mit und fur die Entwicklung von digitalen Technologien
zentrale Elemente zur Férderung der digitalen Souveranitat. In Europa
wird die digitale Souveranitat der Bevolkerung nur erhalten, wenn hohe
Summen in Bildung, Ausbildung und Forschung investiert werden
(kreativ: Entwickler, Programmierer, Ingenieure und
nutzend/konsumierend: wissend um Einsatzmdglichkeiten und
Konsequenzen). Aber auch auf nationaler Ebene besteht weiterer
Bedarf fur die Ausgestaltung von Bildungs- und Férderprogrammen.

Im Bereich Datenhoheit und Wettbewerbsbedingungen ist der nationale
Spielraum hingegen im Bereich der Anreize und der Férderung eher
gréfler als in der inhaltlichen Themensetzung, die stark europaisch
gepragt ist. Im Hinblick auf die Verwirklichung eines digitalen
europaischen Binnenmarkts ist dies auch sinnvoll.

Bei diesen Vorhaben ist ein offener, technologieneutraler Ansatz
erstrebenswert, um Innovation, Vielfalt und marktgetriebene Entwicklung
zu férdern und der Abhangigkeit von einzelnen Systemen oder
Technologien entgegenzuwirken. Offene Standards, wie sie
beispielsweise auch im Rahmen des GAIA-X Projekts diskutiert werden,
kénnen hierbei eine zentrale Rolle spielen. Geschaffene Standards
sollten zumindest EU-weit gelten, idealerweise darlber hinaus auch
international.

Anreize flr eine Starkung der Digitalwirtschaft als Grundlage digitaler
Souveranitat kdnnen die Verbesserung der Standort- und
Wettbewerbsbedingungen sein, um die Attraktivitat des Standorts
Deutschland zu erhéhen. Beispielsweise die Férderung neuer
Nutzungsmdglichkeiten der Abwarme von Rechenzentren, steuerliche
Begunstigungen von energiesparenden Servern mit Flissigkeitskiihlung,
die Befreiung/Senkung von EEG-Umlage usw. sein.
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IT-Angriffe und -kriminalitét, auch Tétigkeiten ausléndischer
Nachrichtendienste, sind eine grof3e Herausforderung mit Blick auf IT-
Sicherheit und Souverénitit. Wo sehen Sie hier den dringendsten
Handlungsbedarf? Wie kann eine digitale Souverénitét erreicht werden,
die nicht allein auf Abschottung setzt und sich sinnvoll mit einer offenen
und freien Netzarchitektur verbindet?

Ein wirksames Mittel gegen IT-Angriffe und -Kriminalitat ist die Ende-zu-
Ende-Verschlisselung auf hohem Niveau sowie die Speicherung in
verschlusselter Form auf dem Zieldatentrager bzw. Server.

Der dringendste Handlungsbedarf besteht hier bei staatlichen Akteuren
dahingehend, dass keine Softwarelicken oder andere systematischen
Schwachstellen und Angriffsméglichkeiten nach deren Entdeckung
bewusst offengehalten werden, um Ermittlungen oder
Uberwachungsmafinahmen gegen Einzelne durchfiihren zu kénnen.
Denn dies geht zwangslaufig mit erheblichen Gefahren fur Gesellschaft,
Wirtschaft und den Staat selbst einher. Insbesondere auslandische
Geheimdienste und die Organisierte Kriminalitat kdnnten sich solche
Lucken ebenfalls zu Nutze machen, wenn sie davon Kenntnis erlangen.

Die digitale Souveranitat im Hinblick auf eine freie und offene
Netzarchitektur I&sst sich am besten dadurch behaupten, dass man sein
Technologieportfolio diversifiziert, Redundanzen bei der Datensicherung
und Bereitstellung herstellt, und individuell geeignete
Sicherheitsprozesse einflhrt und kontinuierlich fortentwickelt. Im Bereich
der Betreiber stellen nachvollziehbare Sicherheitskonzepte und ein
Zusammenwirken mit den Aufsichtsbehorden, insbesondere der BNetzA
und dem BSI, geeignete Malknahmen dar.

Die Aufsichtsbehdérden stehen in der Pflicht, effektiv bei der SchlieRung
von Sicherheitsliicken mitzuarbeiten, bestehende und Ihnen bekannt
werdende Sicherheitslicken zu kommunizieren und ggf. im Rahmen
ihrer Aufsichtspflicht tatig zu werden.

Wie stufen sie die Vulnerabilitdt der unterschiedlichen Komponenten der
IT-Architektur sowie der digitalen Infrastrukturen ein und wo sehen Sie
welchen konkreten Handlungsbedarf?
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Ein vulnerabilitatsbasierter Ansatz fir die Bestimmung von Sicherheit in
IT-Systemen ist nur bedingt hilfreich, da die Grdl3e oder Heftigkeit von
Angriffen bedingt durch die unterschiedliche Kritikalitat der
Komponenten nicht zwingend mit den Auswirkungen korrelieren. Ein
risikobasierter Ansatz erscheint aus Sicht der meisten IT-
Sicherheitsakteure sinnvoller und wird im Rahmen der bestehenden
Sicherheitskonzepte daher regelmafig gewahlt.

Zur Frage: Das niedrigste Schutzniveau ist in der Regel bei Endgeraten
von privaten Nutzern, sowie deren Peripherie (Router, Connected
Devices) anzutreffen. Diese sind meist am schwachsten geschutzt,
werden oft nicht aktualisiert und bestehende Sicherheitsrisiken bspw. in
Form von Virusinfektionen werden gezielt fur diese Gerate entwickelt,
dort jedoch nicht behoben oder durch den Nutzer gar nicht bemerkt.
Gleichzeitig sind diese Komponenten jedoch in der Regel am wenigsten
kritisch fUr die Infrastruktur. Problematisch werden sie meist erst dann,
wenn sie zu Botnetzen zusammengeschaltet werden, um gréRere
Angriffe auf Netze und Infrastrukturen durchzufuhren.

Sinnvoll wéare es daher, fir diese Gerateklasse
Sicherheitsanforderungen zu definieren, die nicht nur die Hersteller,
sondern insbesondere auch deren Betreiber und Nutzer einhalten
mussen. Hierbei sollte ein dialogorientierter Ansatz zwischen allen
Beteiligten verfolgt werden und der jeweilige Markt- und
Regulierungsrahmen berlcksichtigt werden, um Akzeptanzprobleme
und konkurrierende Standards, wie sie bspw. im Rahmen der Diskussion
um die TR-Router zutage getreten sind, zu vermeiden.

Fiar Gerate im Einflussbereich der Netzbetreiber sowie im
Einsatzbereich der kritischen Infrastrukturen bestehen bereits jetzt
Regelungen, welche geeignete Sicherheits- und Betriebskonzepte
vorsehen. Diese Regelungen werden regelmalig an die aktuelle
Rechtslage angepasst, so beispielweise nach Einfihrung der DSGVO
oder aktuell durch eine Anpassung der aus §109 TKG folgenden
Regelungen.

Sinnvoll fur eine Erhéhung der IT-Sicherheit ware die derzeit nicht

normierte Einbeziehung von Herstellern und Inverkehrbringern von
Geraten in die Verantwortung fur die IT-Sicherheit.
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Vor wenigen Wochen hat eine im Auftrag des BMI vorgelegte Studie
bestétigt, dass der Bund ,in hohem Mal3e“ abhédngig von Microsoft sei.
Diese Abhéngigkeit kbnne ,kritische Folgen® haben, die ,noch weiter
zunehmen dlirften®. Die Studie sieht dringenden Handlungsbedarf, um
die ,digitale Souverénitat der Bundesverwaltung langfristig zu sichern”.
Hinsichtlich welcher Elemente (Betriebssysteme / Office-Anwendungen /
Cloud-Systeme / Hyperscaler / Hardwareverfiigbarkeit etc.) bestehen
welche Abhéngigkeiten, durch ggf. die digitale Souveranitat gefahrdet
wird? Wie kann es gelingen, bestehende Abhéngigkeiten abzubauen?

Die unmittelbare digitale Souveranitat Deutschlands ist — wie in den
Antworten zu 1 und 2 beschrieben — nicht zwingend durch den Betrieb
von Software von Herstellern aus anderen Staaten gefahrdet. Ein markt-
bzw. wettbewerbsgetriebener Ansatz fir die Wahrung der digitalen
Souveranitat sollte weiterverfolgt werden, anstatt auf Regulierung zu
setzen.

Mafgeblich fur die Gestaltung der digitalen Souveranitat des Bundes ist
der stringente Einsatz offener, von einer Vielzahl von Anbietern
unterstitzter oder zumindest unterstiitzbarer Standards in der
Verwaltung, die Starkung der Vielfalt digitaler Infrastrukturen in
Deutschland sowie die Férderung und Beschaffung interoperabler
Systeme und Software (z.B. Browserlauffahig), um einseitige
Abhangigkeiten zu vermeiden.

Warum hat sich Open Source in der 6ffentlichen Verwaltung bislang
noch nicht durchgesetzt und warum sind bisherige Projekte der
Einfiihrung von Open Source in der 6ffentlichen Verwaltung gescheitert?
Welche Rolle spielen hierbei freie und offene Software sowie freie und
offene Standards? Inwiefern kann spezifischen Sicherheitsrisiken fiir von
Bundeswehr/ BMVg genutzten Systemen Geltung getragen werden?

Zu den Grinden des Scheiterns von Open Source IT-Projekten in der
offentlichen Verwaltung liegen keine ausreichenden Erkenntnisse vor.
Eine Extrapolation aus den von Unternehmen und Einzelpersonen
genannten Herausforderungen lasst jedoch auf eine mangelnde
Interoperabilitdt mit Anwendungen anderer Teilbereiche der Verwaltung
schlieRen, welche proprietare Standards nutzen. Insofern erscheint nicht
die eingesetzte Open-Source Software als ursachlich, sondern die
Resilienz bestehender proprietarer Systeme gegen Integration,
Anpassung und Veranderung.
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Berichte Uber derartige Probleme haben jedoch in den letzten Jahren
signifikant abgenommen und duirften bei einer geeigneten Umsetzung
heute als weitestgehend Uberholt betrachtet werden.

Spezifischen Sicherheitsrisiken fur bestimmte Systeme — darunter auch
die der Bundeswehr — kann durch Einbeziehung in den KRITIS-Verbund
und ggf. durch zusatzliche Auditierungs- und Zertifizierungsmalnahmen
Rechnung getragen werden. Zentral ware dabei eine vertragliche
Verankerung der Mdéglichkeit, jederzeit Source-Code Audits der
eingesetzten Komponenten zumindest vornehmen zu kénnen, um
bestehende Sicherheitsrisiken zu erkennen und zu beheben oder bei
aufkommenden Verdachtsmomenten und Hinweisen im Einzelfall in der
Lage zu sein diesen nachgehen zu kénnen.

Welche Bedeutung kommt - Stichwort IT-Konsolidierung des Bundes -
der Vereinheitlichung und Biindelung von Diensten, Rechenzentren,
Beschaffung und weiteren Dienstleistungen zu und welche
Schwierigkeiten stehen solchen Prozessen entgegen?

Grundsatzlich ist die Konsolidierung der IT-Systeme des Bundes vor
dem Hintergrund des bestehenden Fachkraftemangels bei IT-Personal
nachvollziehbar. Gleichzeitig gilt zu berlcksichtigen, dass durch die
Vereinheitlichung der Dienste die Abhangigkeit von einem einzelnen
Dienst / Produkt zunimmt. Ahnliches gilt fiir die Zentralisierung von
Rechenzentren. Hier ist fir Redundanz zu sorgen, damit bei einer
Stoérung nicht grolRe Teile der gesamten IT-Infrastruktur des Bundes
betroffen und gestdrt sind sowie deren Funktions- und Ausfallsicherheit
gewahrleistet wird.

Wie wettbewerbsféhig sind dabei européische und nationale
Eigenlbésungen gegentiber den Fertiglbsungen der weltweit agierenden
IT-Konzerne? Trotz aller Sicherheitsvorkehrungen kann es eine absolute
Sicherheit bezliglich eingesetzter Hard- und Software nicht geben.
Daher stellt sich, unabh&ngig von einzelnen Unternehmen, die
grundsétzliche Frage des Vertrauens in die Integritat der Hersteller und
dem Rechtssystem im Herstellerland. Welche Méglichkeiten sehen Sie,
um Risiken bestmdglich zu streuen, einseitige Abhangigkeiten zu
vermeiden und die Frage der Vertrauenswiirdigkeit — nicht im Sinne von
Abschottung — als formalisiertes Merkmal von IT-Sicherheitskonzepten
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zu etablieren? Welche Bedeutung kommt Haftungsregimen zu? Wie
wichtig sind verpflichtende Mindeststandards und
Zetrtifizierungsverfahren? Welche Rolle sollten (unabhéngige)
Aufsichtsstrukturen spielen? Sind Vereinbarungen hierzu auch auf
internationaler Ebene notwendig und realistisch — und wenn ja welche?

Die Frage einer Wettbewerbsfahigkeit ist nicht pauschal zu beantworten
und stark abhangig von der konkreten Fallgestaltung, welche bspw.
wieder von der Kritikalitat des Dienstes, der Sensibilitat der zugehdrigen
Daten und des Schutzbedarfs und dhnlichem abhangt.

Nimmt man die aktuellen IT-Lésungen von Gro3konzernen als Vorbild
werden z. B. unkritische Massenfunktionen gerne auf die Cloud-
Angebote der weltweit agierenden IT Unternehmen ausgelagert,
wahrend fur kritische oder unter einem besonders starken Datenschutz
zu erbringende Funktionen in Eigenleistung erbracht und in gesonderten
Datencentern vorgehalten werden. Ebenso relevant ist die Frage,
inwieweit ein Dienst Gberhaupt sinnvoll als Clouddienst erbracht werden
kann oder ob etwa im Rahmen einer aktuellen Entwicklung bereits eine
moderne, verteilte Stack-Ldsung (d.h. eine teils in Public Cloud, teils in
Private Cloud, teils lokal in mehreren Instanzen lauffahige
Softwareldsung) realisiert werden kann.

Um Risiken besser verteilen und streuen zu kénnen sind wie in Frage 7
bereits aufgeworfen divers aufgebaute Netze im Sinne von
Komponenten verschiedener Hersteller zu verwenden, ausreichende
Redundanzen herzustellen und Monokulturen zu vermeiden. In TK-
Netzen mit Luftschnittstelle (OTA) ist die Transportverschllsselung ein
geeignetes Mittel, um bessere Sicherheit der Kommunikation zu
gewahrleisten und in Deutschland durchweg gangige Praxis. Fur
Anbieter von Telemediendiensten bietet sich zudem eine Ende-zu-Ende
Verschllsselung zumindest zwischen Kunden und Anbieter an,
zumindest in den Fallen, bei denen keine vollstdndige Ende-zu-Ende
Verschlusselung sinnvoll ist.

Sinnvoll im Bezug auf ein Haftungsregime konnte sein, wenn sich
Hersteller bereit erklarten, tber eine ihrer europaischen
Niederlassungen einen Vertrag mit dem Netzbetreiber abzuschlieen.
Die Effektivitat von Zertifizierungen ist eher kritisch zu bewerten, da
auch durch diese nicht ausgeschlossen werden kann, dass die
eingesetzten Systeme Sicherheitslicken oder Fehler aufweisen. Auch
besteht die Mdglichkeit, dass auch bei der Zertifizierung eine bewusst
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implementierte Backdoor, unabhangig vom wem, im Zweifelsfall nicht
erkannt oder im Extremfall einem nitzlichen Dienst zugeordnet wiirde
(Dual Use). Die Zertifizierung séamtlicher Updates und Erganzungen
stellt zudem einen enormen organisatorischen Aufwand dar, der die
Implementierung obstruiert und sowohl fur die Zertifizierungsstellen und
staatlichen Behorden als auch fur die Betreiber der Systeme einen
enormen organisatorischen Aufwand darstellt. Entsprechende
Malgaben sollten daher nur in einem eng begrenzten Bereich verfolgt
und deren Praktikabilitat evaluiert werden.

Insbesondere vor dem Hintergrund, dass ein erheblicher Datenabfluss
aus den Netzen der Telekommunikationsanbieter in der Regel durch
diese erkenn- und feststellbar ist und nur mit Duldung des Anbieters
Uber einen langeren Zeitraum Bestand haben wird, ist die Frage einer
erzwungenen Kooperation eines Herstellers zur Ausleitung von Daten
aus Netzen Dritter eher theoretischer Natur. Das Konzept einer
unbemerkten, massenhaften Ausleitung von Inhaltsdaten durch
Softwarellcken fuldt insofern auf keiner realistischen Annahme der
Gegebenheiten im Netzbetrieb.

Derartige Ausleitungen erfolgen zumeist auf Basis von
Ausleitungsanordnungen der Behdrden Uber spezielle Schnittstellen.
International sind diese durch MLATSs oder Instrumente wir die EIO im
Gebiet der EU normiert. Eine heimliche Nutzung und Missbrauch dieser
Funktionen sollte bereits heute durch ein geeignetes IDS-System des
Betreibers in der Praxis ausgeschlossen werden.

Wie bewerten Sie die Wirksamkeit vertraglicher Vereinbarungen, wie
z.B. NoSpy-Abkommen, sei es auf zwischenstaatlicher Ebene oder im
Rahmen privatrechtlicher Vertrdge? Halten Sie Konformitatspriifungen in
Bezug auf Vertrauenswiirdigkeit und Hardware/Software Integritét fiir
wirksam durchfiihrbar oder wére eine ,,Abschottung” und Ausschluss von
Komponenten-Anbietern wirksamer?

Grundséatzlich sind NoSpy-Abkommen fur die Férderung des
gegenseitigen Vertrauens auf politischer und diplomatischer Ebene
sinnvoll. Ihre Wirksamkeit ist jedoch aufgrund der Natur geheim- bzw.
nachrichtendienstlicher Aktivitdten und der Volatilitat politischer
Strukturen kritisch zu beleuchten.

Fraglich bleibt jedenfalls, inwiefern zwischenstaatliche Vertrage oder
Vertrage zwischen einem Hersteller und einem Staat tatsachlich
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praktische Auswirkungen auf die Sicherheit eines TK-Netzes eines
heute zumeist multinational aufgestellten Betreibers im konkreten
Einzelfall haben kdnnen. Insbesondere flir den privaten Sektor sind
Konformitatsprifungen bzgl. der Vertrauenswirdigkeit von Zulieferern
sowie eine Prufung der Losungen auf Sicherheitsverletzung jedenfalls
weiterhin notwendig und sinnvoll.

Insbesondere bei einer sehr niedrigen Anzahl und Auswahl potentieller
Zulieferer von Losungen fuhrt eine Abschottung im Sinne des
Ausschlusses eines einzelnen oder gar mehrerer Hersteller zu einer
héheren Berechenbarkeit des Netzaufbaus und - ahnlich wie bei einer
Monokultur - schlagt sich ein Fehler in Komponenten eines Herstellers
gravierender nieder, je mehr Komponenten von ihm verbaut sind. Dies
gilt fur alle Hersteller unabhangig von ihrem Sitzland.

Zudem ist der Ausschluss eines einzelnen Herstellers derzeit auch aus
kartellrechtlicher Sicht problematisch. Hier bedirfte es konkreter
Nachweise Uber tatsachliche Sicherheitsrisiken oder einer Verwicklung
des Herstellers in rechtswidrige oder nachrichten- bzw.
geheimdienstliche Operationen fur eine ,fremde Macht” analog zu §§94ff
StGB. Die bloRRe Unterstellung einer méglichen Kooperation dirfte hier
keinen Bestand haben.

Eine Abschottung gegenuber einzelnen Komponenten bzw. deren
Lieferanten ware aullerdem nur begrenzt wirksam. In einem solchen
Szenario ware eine Verbesserung der Sicherheit nur im Falle einer
vollstandigen Kontrolle Uber alle Komponenten und
Infrastrukturelemente des vollstandigen Ubertragungsweges (Privates
Netz) zu erreichen. Fur alle anderen Falle — d.h. auch fur die Nutzung
offentlicher Netze — sollte unter Sicherheitsaspekten theoretisch von
einem potentiell kompromittierten Ubertragungsweg als Szenario
ausgegangen werden und ein Schutz der Ubertragenen Daten durch
geeignete Ende-zu-Ende-Verschlisselungsmethoden sicherzustellen.
Dies wird als Schutz gegen ,Man in the Middle“-Attacken bezeichnet.

Dieses Szenario ist aber keineswegs neu. Es wurde beispielsweise
historisch auch bei Nutzung des Analog-, ISDN- oder Datex-Netzes der
Deutschen Bundespost erwartet. Die Annahme, das Netz sei unsicher,
ist eine grundlegende, notwendige Annahme fir jegliches
Lésungsdesign im ITK-Bereich und regelmafig getbte Praxis in
jeweiligen Unternehmensbereichen.
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10. Um die digitale Souveréanitat zu erhbhen, werden derzeit u.a.
vertrauenswiirdige Speicherinfrastrukturen auf deutscher und
europdischer Ebene diskutiert, insbesondere die sog. ,,Bundes-Cloud*
und ,GAIA-X*. Wie bewerten Sie die derzeitigen Bemiihungen? Welche
Rolle spielt Regulierung in anderen Léndern, wie z.B. der USCloud-Act?
Was ist ferner erforderlich, damit Daten dann auch in den
Kommunikationsnetzen sicher vor dem Zugriff Dritter geschiitzt sind und
flir kooperative Datennutzungsmodelle vertrauenswiirdige Intermediére
entstehen?

Das Projekt GAIA-X zeigt einen moglichen Weg auf, vertrauenswurdige
Infrastrukturen auf Basis gemeinsamer Standards zu schaffen. eco
unterstitzt daher das Konzept von GAIA-X. Der durch GAIA-X verfolgte
foderierte Ansatz ermoglicht dezentrale Datenvorhaltung, was den Effekt
eines flr einen Datenzugriff durch aulereuropaische Behdrden
schwieriger gestaltet. Die zentrale Herausforderung bei der weiteren
Entwicklung und Ausgestaltung von GAIA-X ist dabei weniger der
Umgang mit amerikanischen Anbietern und deren rechtlichen
Rahmenbedingungen, sondern insbesondere auch die europaische
Politik, die momentan durch die Europaische Kommission und den Rat
mit dem e-Evidence-Entwurf und den Beratungen des Europarats im
Rahmen der ,Budapest Convention on Cybercrime* aufzeigt, das das
Thema des ,grenzibergreifenden Datenzugriffs“ ohne ausreichende
Gewahrleistung von Burgerrechten und Sicherheitsstandards kein solitar
amerikanisches Problem ist.

Fur die Betreiber ist die Situation derzeit paradox: Besteht die
Moglichkeit einer Kompromittierbarkeit durch staatliche Akteure einer
fremden Macht sollen diese ,Licken® geschlossen werden, oder
Garantien daflir abgegeben werden, dass sie nicht bestehen. Sind die
Produkte hingegen sicher, sollen Zugriffsmdglichkeiten auf die Rohdaten
der Kommunikation unter Umgehung aller SchutzmaRnahmen fur
staatliche Akteure geschaffen werden, welche dann aufgrund der
Vielzahl von Ersuchen ohne die rechtsstaatlich gebotene Kontrolle des
Ziellandes genutzt werden sollen.

Das in der Realitat bereits bestehende Problem eines sanktionierten
unkontrollierten Datenabflusses an Drittstaaten wie beispielsweise im
Rahmen von E-Evidence, Cloud Act oder Budapest Convention
vorgesehen, Ubertrifft in seiner Quantitat signifikant den durch etwaige
Kooperationsvereinbarungen hypothetisch angenommenen.

Seite 10 von 23



11.

12.

Zur Sicherung von Daten in Kommunikationsnetzen wird auf die
Antworten zu den Fragen 8 und 9 verwiesen.

Welchen Beitrag kbnnen dynamisch angepasste Minimalstandards und
Zetrtifizierungen, offene Standards, Interoperabilitdt, Open Source, Open
Hardware usw. zu mehr IT-Sicherheit leisten?

Mindeststandards mit Konformitatskennzeichnung kénnen dabei

unterstitzen, grundlegende Sicherheitsfunktionen in IT-Systemen zu
implementieren und das Bewusstsein auf Anwender-, Hersteller- und
Entwicklerseite fir Anforderungen an IT-Sicherheit zu sensibilisieren.

Eine Dynamisierung von Mindeststandards sollte jedoch mit Bedacht
betrieben und diese Standards weiterhin klar definiert werden, da sie
andernfalls auf eine Stand-der-Technik-Regelung hinauslaufen kdnnte,
die sich unter Umstanden negativ auf das Angebot und den Betrieb von
IT-Systemen auswirken konnte.

Offene Standards erleichtern den Austausch von Daten und verbessern
deren Lesbarkeit. Dies mag bei der Zusammenarbeit von Behérden oder
der Interaktion von Staat und Birger durchaus sinnvoll sein, erleichtert
aber umgekehrt unbefugten Dritten ebenfalls die Ausleitung und Analyse
dieser Daten. Open Source und Open Hardware sind daher in diesem
Kontext ebenfalls als ambivalent zu betrachten: Ein offener Quellcode
bzw. dffentlich bekannte Schaltplane kénnen einen Beitrag liefern,
Sicherheitsliucken zu entdecken und schnell zu schlieen. Allerdings
konnten sie — abhangig vom Entdecker — eben auch missbraucht
werden. Grundsatzlich davon auszugehen, dass die Vorteile von Open
Source und Open Hardware die Nachteile langfristig Uberwiegen.

Welche Voraussetzungen wéren erforderlich, um eine (hoheitliche)
Zettifizierung von IT-Produkten zur Gewéhrleistung und Stdrkung des
Nutzervertrauens und der IT-Sicherheit (Schutz vor Datenabfliissen,
Datensammliungen, Uberwachung) zu errichten? Auch auf der Ebene
der Hardware sind mégliche Hintertliren auch nur noch begrenzt
erkennbar. Wer sollte/kénnte die Uberpriifung leisten? Wo liegen die
Grenzen der Uberpriifbarkeit?

Ein IT-Gltesiegel im Sinne einer Konformitatskennzeichnung mit
bestimmten Sicherheitsstandards kann Nutzern bei der Orientierung im
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Markt helfen. Derartige Gitesiegel missten jedoch einen zeitlichen
Faktor beinhalten, um dem Nutzer nicht das trliigerischen Gefuhl einer
dauerhaften Sicherheit zu vermitteln (beispielsweise im Stil einer
Prifplakette mit Ablaufdatum ,TUV-Plakette®).

Insgesamt bedarf es hier allerdings eines Bewusstseins fir die
Konsequenzen und MalRgaben fur eine sichere Nutzung und den
Einsatz von IT. Dies erscheint zumindest momentan sowohl bei der
Bevolkerung als auch bei den Unternehmen noch nicht in
ausreichendem Malde vorhanden und ausbaufahig zu sein. Es stellt sich
zudem die Frage, inwieweit eine (hoheitliche) Zertifizierung von IT-
Produkten insbesondere in einer servicegetriebenen IT-Landschaft
(SaaS / PaaS) uberhaupt sinnvoll gestaltbar ist (vgl. Antwort auf Frage
8).

Eine Uberprifbarkeit auf Schwachstellen und Backdoors ist bei IT-
Systemen grundsatzlich nicht vollstandig leistbar. Das liegt in der Natur
des fur Menschen nicht nachvollziehbaren Maschinencodes, einer
fehlenden Beweisbarkeit vieler Algorithmen sowie der Co-Abhangigkeit
von Softwareldsungen untereinander. Daher ware eine durchgangige,
volle Kontrolle von Systemen durch samtliche Aspekte der Lieferkette
nach heutigem Kenntnisstand realistisch nicht moglich.

Am ehesten hatten die Anbieter der entsprechenden Systeme oder
Produkte einen Uberblick dariiber, welche Komponenten von lhnen
angeboten werden und es ist davon auszugehen, dass sie auch am
ehesten die von ihnen betriebenen bzw. angebotenen Systeme am
besten kennen. Externe oder staatliche Auditoren missten sich in diese
Systeme und Produkte und deren komplexes Zusammenspiel in den
unterschiedlichsten Anwendungsszenarien zunachst eingehend
einarbeiten, um auch nur ansatzweise eine rudimentare Einschatzung
und Bewertung vornehmen zu kénnen. Auf Grund dieses komplexen
Zusammenspiels, dass Tests von Komponenten auf3erhalb des Netzes,
in dem sie verwendet werden soll, auch nur sehr bedingte Aussagekraft
haben.

Welche Rolle spielen Sicherheitsliicken und der Handel mit ihnen fiir die
IT-Sicherheit? Halten Sie eine Meldepflicht staatlicher Stellen fiir
Sicherheitsliicken fiir ratsam?
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Grundsatzlich sind Sicherheitslicken bzw. deren umgehende
Beseitigung von grofRer Relevanz und elementar fir die IT-Sicherheit.
Der Handel mit Sicherheitsllicken wirkt sich ebenfalls auf die IT-
Sicherheit aus, muss jedoch differenzierter betrachtet werden, da damit
sowohl positive als auch negative Auswirkungen und Effekte verbunden
sind.

Der Handel mit Sicherheitslicken bzw. im eigentlichen Sinne der Ankauf
kann sich fur Anbieter von IT als sinnvoll darstellen, wenn bspw.
Hersteller mit sog. Bug-Bounty-Programmen Pramien fir eine Meldung
von Sicherheitslicken ausloben und damit den Herstellern eine
Erkennung bislang nicht bekannter und umgehende Beseitigung
ermaoglichen.

Daruber hinaus ist der Handel mit Sicherheitslicken gleichzeitig auch
ein Risiko flr die Anbieter von IT-Produkten wenn, wie derzeit gegeben,
durch einen Verkauf neu entdeckter Sicherheitslicken an staatliche
Stellen, an Anbieter von ,dual use“ Software oder gar ein Angebot auf
dem Grau- oder Schwarzmarkt fur derartige Informationen ein
Vielfaches der Ertrdge aus Bug Bounty Programmen erzielt werden
kann und Sicherheitslicken in Folge nicht oder nicht zeitnah gemeldet
werden. Eine umgehende Beseitigung von Sicherheitslicken wird
dadurch erschwert und verhindert.

In diesem Kontext mdchten wir auf einen weiteren kritisch zu
beurteilenden Aspekt bei der Veroffentlichung von Sicherheitslicken
hinweisen. Teilweise wird von Unternehmen versucht, durch rechtliche
Malnahmen die Veroéffentlichung von Sicherheitslicken in ihren
Produkten zu verhindern, ohne dass zugleich unternehmensseitig
geeignete MalRnahmen ergriffen werden um diese Schwachstellen
selbst zu zuschliel3en oder zu beseitigen. Dieses rigorose Vorgehen
veranlasst selbst renommierte Sicherheitsforscher regelmafig dazu, aus
Angst vor juristischen Auseinandersetzungen und drakonischen
Forderungen von einer Veroffentlichung von Sicherheitslicken Abstand
zu nehmen.

Eine Meldepflicht fir staatliche Stellen, die Sicherheitsllicken den
Anbietern oder Betreibern mitteilen missen, ist sinnvoll und erforderlich.
Hierdurch wird das Vertrauen sowohl in den Staat als auch in digitale
Technologien gefordert. Fir die digitalisierte Gesellschaft ist es
zwingend notwendig, dass alle bekannten Sicherheitslicken unmittelbar
und ohne zeitliche Verzdgerung geschlossen werden. Jede Stelle — sei
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sie staatlich oder privat — welche Sicherheitslliicken bewusst zu
Forderung eigener Interessen zuriickhalt und nicht zu einer
unmittelbaren SchlieRung derselben beitragt, gefahrdet die Sicherheit
aller.

Das Bundesverfassungsgericht hat bereits 2008 das Grundrecht auf
Gewiéhrleistung der Vertraulichkeit und Integritét
informationstechnischer Systeme (IT-Grundrecht) festgeschrieben.
Sollte der Gesetzgeber aus Ihrer Sicht konkrete Schritte unternehmen,
um diesem nicht mehr ganz ,neuen IT-Recht® zum politischen
Durchbruch zu verhelfen? Was bedeutet das Grundrecht fiir den Schutz
der persénlichen IT-Systeme, den Schutz der Vertraulichkeit der
Kommunikation und den Schutz digitaler Infrastrukturen?

Das IT-Grundrecht ist in seiner vorliegenden Fassung mit
entsprechender Gesetzgebung abgesichert und konkretisiert. Zusatzlich
bestehende Rechtsprechung gibt weitere Orientierung dahingehend, wie
das Recht auf informationelle Selbstbestimmung, nach dem sich das IT-
Grundrecht richtet, ausgelegt werden sollte und in welchem Verhaltnis
es zu anderen zentralen Grundrechten steht. Aus dem Grundrecht und
der daraus abgeleiteten Gesetzgebung ergeben sich die bestehenden
Sorgfaltspflichten, wie sie bspw. im IT-Sicherheitsgesetz niedergelegt
sind.

Zu Diskutieren ware eine aus dem IT-Grundrecht und dem IT-
Sicherheitsgesetz abgeleitete Pflicht zur Nachbesserung von Software
bei bekannt werden von Sicherheitsliicken.

Hierbei sollte auch erdrtert werden, inwieweit die Gewahrleistung der
Vertraulichkeit und Integritat informationstechnischer Systeme auch eine
Verpflichtung zum Betrieb sicherer IT-Systeme fur den Einzelnen
abgeleitet werden kann bzw. abgeleitet werden muss. Mit dem Recht auf
diese Gewahrleistung geht aber auch Pflicht des Einzelnen einher,
selbst auch etwas dafur zu tun.

Daneben sollte auch debattiert werden, inwieweit der Staat zuklnftig
seine aus dem IT-Grundrecht erwachsenden Schutzpflichten starker bei
seinen gesetzgeberischen Aktivitaten berlicksichtigen sollte und
inwieweit die Schutzziele flr Blrger und Wirtschaft durch gegenlaufige
sicherheitspolitische Aktivitdten und MaRnahmen (z. B. Bundestrojaner,
Vorratsdatenspeicherung, BKA-Gesetz, etc.) konterkariert werden.
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Kann der rechtskonforme Zugriff des Staates auf individuelle Daten und
Kommunikation technisch in Einklang gebracht werden mit der digitalen
Souverénitat des einzelnen Blirgers oder schliel3t sich dies grundsétzlich
aus?

Bei den bekannten Malihahmen wie Bundestrojaner,
Vorratsdatenspeicherung, Ausleitung bzw. Abschépfen von
Kommunikation/ Ghost Receiver findet immer ein Eingriff in die digitale
Souveranitat des Blrgers und weiterer an der Kommunikation Beteiligter
statt. Dieser Umstand lasst sich durch keine bekannte Technologie
beseitigen.

Zugriffe auf solche Daten erfolgen nicht zwingend immer via IT. Es gibt
vergleichbare Falle der Einschrankung personlicher Freiheitsrechte
durch staatliche Stellen (zum Beispiel: Unverletzlichkeit der Wohnung,
Bankgeheimnis, etc.). Diese sind umfassend rechtstattlich normiert und
einer richterlichen Kontrolle unterworfen und wirken in die Zukunft.
Staatliche Eingriffe in die digitale Souveranitat, die sich in diesem
Rahmen bewegen, sind daher in der Regel vertretbar.

Sehr problematisch sind jedoch staatliche Ansatze wie die heimliche
Ausleitung gespeicherter Daten (z.B. Clouddaten, Festplatten,
Bilddatenbanken, etc.), Ausleitungen an Drittstaaten ohne geeignete
rechtliche Abwehrmalnahmen fir Blrgerinnen und Burger. Fir diese
Eingriffe gibt es derzeit auch kein Pendant, da sie, anders als bspw.
Durchsuchungen ohne Kenntnis der Zielpersonen oder weiterer
Betroffener durchgefihrt werden. Darliber hinaus sind alle staatlichen
Malnahmen und Anordnungen, welche in die Vergangenheit wirken
(VDS) oder eine Ermittlung erst auslésen (automatische Weitergabe von
Verdachtsmomenten, Meldepflichten etc.), duRerst problematisch.

Was muss aus lhrer Sicht zwingend Eingang in die Reform des IT-
Sicherheitsgesetzes finden?

Die Verantwortung des Bundes fur die Gewahrleistung von IT-Sicherheit
muss dringend gestarkt werden. Eine Meldepflicht von entdeckten IT-
Sicherheitslicken an die Hersteller und Entwickler ist unabdingbar,
ebenso wie eine (anonymisierte) Weitergabe erkannter Licken an
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betroffene Betreiber. Darliber hinaus sollte das Verhaltnis von ZITIS und
BSI klargestellt werden.

Wiunschenswert ware zumindest eine abstrakte Verpflichtung aller
Akteure auf eine stringente, systematische Erhéhung der IT-Sicherheit
und somit auch der digitalen Souveranitat von Burgern, Unternehmen
und Staat. Eine derartige Verpflichtung sollte sich zudem nicht alleine
auf die Betreiber kritischer Infrastrukturen erstrecken, sondern vielmehr
— analog zum StralRenverkehr - alle Teilnehmer auf ein Mindestmal} an
Regeln und den Betrieb sicherer Systeme verpflichten.

Sind aus Ihrer Sicht die Herstellung der Unabhéngigkeit des BSI und ein
Herauslésen aus der Fach- und Rechtsaufsicht des Bundesministeriums
des Inneren, fiir Bauen und Heimat, notwendig und geboten? Welche
Vor-, welche Nachteile sehen Sie hier?

Die derzeitige Einordnung des BSI unter die Fach- und Rechtsaufsicht
des BMI ist aufgrund der weiteren Aufgaben des BMI (BfV, BKA, ZITIS)
und deren entsprechend anders gelagerten Interessen nicht
unproblematisch.

Die Unabhangigkeit des BSI ahnlich wie die des BfDI hatte den Vorteil,
dass das Amt Uber jeden bestehenden Zweifel erhaben als die
Institution fir die Starkung der IT-Sicherheit gesehen werden kdnnte.
Dies gilt auch im Kontext der Verhaltnisse bei der Zusammenarbeit im
Nationalem Cyberabwehr-Zentrum NCAZ im Verbund mit dem BfV.

Inwieweit sich eine Unabhangigkeit des BSI als problematisch darstellen
konnte, kann aus unserer Perspektive nicht beurteilt werden.

Das Gefiige der européischen, nationalen und landerbezogenen IT-
Sicherheitsarchitektur ist mit dutzenden Behérden mit unterschiedlichen
Rechtsgrundlagen und Befugnissen sehr komplex. Wie sollte dieses
Gefiige in Zukunft aufgestellt werden? Welche Verbesserung auf
Bundesebene bei Strukturen und Prozessen fiir Programm-, Projekt-
und Architekturmanagement schlagen sie vor?

Je weniger komplex, konsistent und normenklar sowohl eine
umfassende IT-Sicherheitsarchitektur ist und vor allem die IT-
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Sicherheitsregulierung ist, desto einfacher haben es Unternehmen, sich
rechtskonform im europaischen digitalen Binnenmarkt zu bewegen.

Daher sollten harmonisierten europaischen Vorgaben und Strukturen
immer Vorrang vor nationalen gegeben werden. Daruber hinaus bergen
nationale Alleingange und Regulierung das Risiko der Isolierung in sich
— ein Umstand, der eine Herausforderung flr Unternehmen darstellt und
sich nachteilig auf IT-Unternehmen auswirken kann, wenn sie ihre
Dienste und Produkte in verschiedenen und entsprechend
unterschiedlich regulierten Markten rechtskonform anbieten wollen.

Die Kompetenzen nationaler Behdrden oder jene der Bundeslander
sollten dementsprechend im Einklang mit europaischer Regulierung
mandatiert sein.

Allerdings bleibt festzustellen, dass die Zustandigkeiten und Aufgaben
im Rahmen der deutschen Cyber-Sicherheitsarchitektur derzeit gerade
nicht klar dargelegt sind und sich die Aufgaben und
Verantwortungsbereiche der Akteure zu einer unuberschaubaren
Vielzahl komplexer Verbindungen entwickelt hat.

Aktuell wurde diese Komplexitat in einer Arbeit von Dr. Sven Herpig
und Kira Messing der Stiftung neue Verantwortung aus November 2019
dargestellt, welche die Akteure und Zustandigkeiten in der deutschen
Cybersicherheitspolitik untersucht haben. Es bedarf keiner weiteren
Erlauterung, dass allein bedingt durch die Anzahl der Akteure, deren
Zustandigkeiten und Aufgabenbereiche ein effizientes Arbeiten nahezu
unmoglich wird. Eine deutliche Verschlankung der Architektur mit klar
definierten Zustandigkeiten und Ansprechpartnern fur die Akteure aus
der Wirtschaft erscheint daher dringend erforderlich.

DarlUber hinausgehende Vorschlage zur Verbesserungen fir die Arbeit
des BSI kdénnen Uber die in Antwort 16 und 17 getroffenen Aussagen
hinaus aus unserer Perspektive nicht vorgeschlagen werden.

Wie bewerten Sie im Kontext IT-Sicherheit Forderungen nach einem
sHackback"” oder einer ,proaktiven Cyberabwehr“? Wie beurteilen Sie
Deutschlands Fahigkeit und den weiteren Forschungsbedarf bei der
Attribution von Cyberangriffen im internationalen Vergleich? Wie
bewerten Sie im Kontext der IT-Sicherheit Forderungen nach generellen
Hintertiiren in Messengerdiensten (Stichwort ,,cryptowars*) und in allen

Seite 17 von 23

eco



eco

Geréten des ,Internet der Dinge“? Wie bewerten Sie den Vorschlag von
u.a. BKA-Président Miinch, statt einer ,Backdoor- eine ,,Frontdoor-
Debatte” zu fiihren?

Ein ,Hackback" ist politisch problematisch, da vor einer Ausfihrung der
einzelnen Aktionen zumeist unklar bleibt, gegen welche Systeme sich
die Attacken konkret richten und so unter Umstanden nicht intendiert am
Zielort relevante Infrastrukturen schadigen konnen. Die Abgrenzung
entsprechender Mal3nahmen von einem kriegerischen Akt ist dadurch
problematisch. Zudem erhdht eine ,Hackback® Politik, bei der Server
oder IT-Systeme in anderen Staaten ausgeschaltet werden, die
Angreifbarkeit der eigenen Systeme und Infrastrukturen, da diese
dadurch fUr angreifende Akteure oder Hackbackteams anderer Staaten
sichtbarer und relevanter werden.

Voéllig unklar bleibt auch, wie sich ein staatlicher Akteur gegenlber einer
Zielperson oder einem Zielakteur konkret verhalten und offenbaren soll.
Dies musste zur Abgrenzung von Aktivitdten anderer Akteure, bspw. von
Cyber-Kriminellen, und der Einhaltung des Rechtsweges erfolgen.

Vollstandig abzulehnen sind Forderungen nach einem ,privaten
Anspruch auf Cyber-Verteidigung®, wie dies beispielsweise durch private
Gruppen aus den USA gefordert wurde?. Hier werden — teils durch groRRe
Unternehmen — aktive Gegenmalnahmen in Form von Hack-Backs als
zuldssige Reaktion auf Angriffe gegen eigene Infrastrukturen gesehen,
der Sitz des potentiellen Angreifers spielt in dieser Betrachtung keine
Rolle.

Ein derartiges Vorgehen auch nur zu tolerieren birgt in einem
internationalen Medium wie dem Internet das Risiko untiberschaubarer
Zustande, in welchen selbst die Rollen von Angreifern und Verteidigern
endgultig nicht mehr zuzuordnen sind. Ein ,privater Anspruch auf
Cyberverteidigung® ist daher — insbesondere international — strikt
abzulehnen. Dies sollte daher auch eine klare Position der deutschen
Cyber-Sicherheits- und AuRenpolitik sein.

Was den Forschungsstand fir die Attribution von komplexen IT-
Angriffen anbetrifft, ist Deutschland grundsatzlich gut aufgestellt — sofern
eine diesbezugliche Attribution Uberhaupt rechtssicher erfolgen kann, da

2 Siehe hierzu https://www.lawfareblog.com/hackback-back-assessing-active-cyber-defense-
certainty-act
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eine Einschatzung in der Regel nur aus einem Vergleich mit bekannten
Quellen erfolgen kann. Wem eher was zugeordnet/attribuiert wird, ist
offentlich bekannt. Dies wird auch gerne als Tarnung benutzt, vor
kurzem wohl russische Hacker getarnt als iranische. Wichtig ware es,
entsprechendes Fachwissen z.B. durch Schulungen besser zu
verbreiten, um im Falle einer Cyberattacke die notwendigen
Beweismittel zu sichern, deren Analyse zu ermdglichen und nicht
schlimmstenfalls alle Spuren der Angreifer durch Uberstirzte
Malnahmen zu vernichten. Hierzu gehdért auch, das Angreifer nicht
durch ungeeignete MalRnahmen Uber eingeleitete Untersuchungen
alarmiert werden, ohne gleichzeitig die vollstandige Kontrolle Gber das
System bereits wiedererlangt zu haben. Mehr Forschungsmittel sind in
diesem Bereich grundsatzlich sinnvoll.

Die Debatte um eingebaute Hintertiren (Backdoors), eine verdeckte
Teilnahme an der Kommunikation (Ghost Protocol, Frontdoor) sowie
generell Uber die Ausleitung unverschlisselter Kommunikation an Quelle
oder Ziel ist sehr problematisch. Allen Ansatzen gemeinsam ist die
Schwachung der Sicherheit und Integritat der angebotenen Dienste.
Dies schadet allen Anwendern und Nutzern, den Diensten und ihren
Anbietern mal3geblich. Das Wissen uber die Moglichkeit der
Ausspahung privater Kommunikation durch Dritte héhlt das Vertrauen in
digitale Technologien und den Staat als Garant fur Sicherheit aus.
Darlber hinaus sind sie im Vergleich zur gewlnschten Eingriffstiefe
absolut unverhaltnismafig.

Welche Vor- und Nachteile sehen Sie in der Forderung nach
Interoperabilitét von verschliisselten Messengern?

Messengerdienste, die zur Interoperabilitat verpflichtet werden, stehen
vor der Herausforderung, ihre Angebote so zu gestalten, dass sie
dienstelbergreifend sicher sind und bspw. auch eine Verschlisselung
dienstelbergreifend zuverlassig funktioniert.

In einem solchen Szenario wechselt die prinzipielle Herausforderung
von einer sicheren Ende-zu-Ende Verschllsselung zu der Kernfrage der
sicheren, dienstelbergreifenden Nutzerauthentifizierung und eines
anbieteribergreifenden Schlisselmanagements. Sofern diese Elemente
nicht ebenfalls anbieteriibergreifend gewahrleistet werden kénnen, ist
eine Entschlisselung an der Netzwerkgrenze fur eine
dienstelbergreifende Interoperabilitdt zwingend erforderlich. Dies wirde
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eine signifikante Minderung der Sicherheit gegenuber dem derzeitigen
Stand der Technik darstellen, welche nicht nachvollziehbar ist und nicht
im Interesse der Verbraucher liegen kann.

Allgemein ist davon auszugehen, dass sich durch eine Verpflichtung zur
Interoperabilitat von Messengern die Verschlusselungstechnologien
sowie die Mdglichkeiten zum Schllsselaustausch konzentrieren,
reduzieren und weniger innovativ sein werden. Die bestehende
marktliche Dynamik bei der Entwicklung von entsprechend sicheren
Technologien kdnnte damit konterkariert und ausgehebelt werden.
Inwieweit sich Uberhaupt noch verschiedene Messenger und Dienste
von unterschiedlichen Anbietern in einem solchen Szenario als sinnvoll
darstellen, ist fraglich. Die Forderung nach einer Interoperabilitdt von
verschlisselten Messengerdiensten sollte vor diesem Hintergrund daher
kritisch hinterfragt werden.

Investieren Deutschland und Europa genug in Forschung und
Entwicklung fiir IT-Sicherheit? Wo sehen Sie Defizite und wo dringenden
Handlungsbedarf? Welche Forschungsaktivitéten im IT-
Sicherheitsbereich in Deutschland werden sowohl durch EU-
Mitgliedsstaaten als auch durch Nicht-EU-Staaten finanziell geférdert?

Die Bereitstellung von Mitteln und die Ausweitung entsprechender
Forderung fur Forschung und Entwicklung fur IT-Sicherheit ist sinnvoll,
insbesondere wenn die Ergebnisse — anders als im Rahmen privater
Forschung — von der Allgemeinheit zur Absicherung ihrer ITK-Systeme
verwendet werden kénnen. Grundsatzlich bleibt aber auch festzuhalten,
dass die bestehenden Strukturen insbesondere in Deutschland
durchaus positiv sind. Das jlingst im Bundestag verabschiedete Gesetz
zur steuerlichen Forderung von Forschung und Entwicklung (For-
schungszulagengesetz - FZulG) starkt zudem die betriebliche Forschung
— ein Faktor, der insbesondere im marktgetriebenen IT-Umfeld wichtig
ist. Wichtig ist zudem, dass zu Querschnittstechnologien wie Kunstlicher
Intelligenz oder aufkommenden technologischen Herausforderungen wie
Quantensicherheit bereits heute geforscht wird, und dass gemeinsame
Standards von der Branche definiert werden — grenzibergreifend.

Welche Rolle spielen IT-Qualifikationsméglichkeiten, z.B. an Schulen
und Hochschulen, um das Ziel der digitalen Souverénitét zu erreichen?
Wie kann dem akuten und sich verstdrkenden Mangel an geeignetem
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IT- Sicherheits- und IT-Fachpersonal begegnet werden? Welche
Herausforderungen und konkreten Anforderungen sehen Sie fir die
Bereiche der Bildung und Ausbildung von IT-(Sicherheits)-Fachkréften,
sowie fiir die Verankerung von IT-(Sicherheits-) Kenntnissen und
Grundlagen, in Schule, Ausbildung und Hochschule?

Die Starkung und Ausbildung von praktischem und akademischem
Wissen Uber IT-Sicherheit ist zentral fur die digitale Souveranitat in
Deutschland — auch Gber die Fachkraftedebatte hinaus. Erreicht werden
kann dies am ehesten durch angemessene, altersgerechte und
fachbezogene Ausbildung von IT-Kompetenzen in Schule, Ausbildung,
Hochschule und durch Schulungen in Unternehmen. Das setzt natrlich
entsprechende Kenntnisse der jeweiligen Lehrkrafte etc. voraus.

Welche Potenziale sehen Sie in Technologien wie der Blockchain-
Technologie, insbesondere mit Blick auf IT-Sicherheit und Datenschutz,
auch als européischer Standortvorteil? Wie bewerten Sie die
Auswirkungen der Thematik des Quantencomputing fiir die IT-
Sicherheit, beispielsweise im Hinblick auf
Verschliisselungstechnologien? Wie bewerten Sie den derzeitigen
Entwicklungsstand der post-quanten-Kryptographie? Welche
Sicherheitsrisiken drohen hier? Ist Deutschland wettbewerbsféhig
aufgestelit?

Blockchain als Querschnittstechnologie kann in bestimmten Bereichen
helfen, Authentizitat von Daten nachzuweisen. Vor diesem Hintergrund
werden die Mdglichkeiten der Blockchaintechnologie in allen
Anwendungsbereichen als positiv gesehen, welche ein derartiges
System verteilten Vertrauens bendtigen oder durch eine verteilte, massiv
redundante Architektur profitieren. Die langfristig datenschutzkonforme
Umsetzung einer solchen Technologie hingegen ist durchaus eine
Herausforderung, auch ist die Zukunftssicherheit der heute verwendeten
Systeme mit Hinblick auf die Authentizitat fur langere Zeitraume kritisch
zu evaluieren.

Auch Quantencomputing wird im Bereich der Verschlisselung nichts an
der grundlegenden Herausforderung andern, sichere Schlissel auf der
einen Seite zu erzeugen, die auf der anderen Seite notfalls mittels einer
Brute Force Attacke geknackt werden kdnnten. Wichtig ist jedoch, diese
Herausforderung bereits heute perspektivisch auf sogenannte
~-quantensichere” Verfahren zu erweitern, d.h. zu berlcksichtigen,
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welche auch durch Quantencomputer nicht auf einfache Operationen
reduziert werden kénnen. Hierbei ist der Zeithorizont elementar.
Beispielsweise werden heutzutage amtliche Ausweise mit einer Laufzeit
von 10 Jahren ausgegeben, welche nicht nachtraglich nach Ausgabe um
neue Verschlisselungserfahren erweitert werden kénnen und welche
nicht quantensicher sind und bereits absehbar ist, dass mit einer
Verfugbarkeit der entsprechenden Gerate innerhalb der nachsten 5-8
Jahre zu rechnen.

Gleiches gilt fur Unternehmen und Verwaltungen: Unabhangig von der
Laufzeit neuer Infrastruktur sollten bereits jetzt angesichts der zeitlichen
Planungs- und Realisierungshorizonte alle Projekte das Aufkommen von
Quantencomputern und die sich hieraus ergebenden
Herausforderungen berlcksichtigen.

Ist eine gesetzliche Verpflichtung zur Offenlegung des Quellcodes von
Programmen und Algorithmen zur Stérkung des Nutzer*innen-
Vertrauens und der Sicherheit sinnvoll/notwendig?

Wie bereits zuvor dargelegt, ist die Veréffentlichung von Quellcodes
ambivalent. Eine Verodffentlichung kann hilfreich sein, allerdings auch
Probleme mit sich bringen. Inwieweit Anwenderinnen und Nutzer von
einer Verdffentlichung profitieren, hangt maf3geblich von deren
Kenntnissen in der jeweiligen Programmiersprache ab.

Fur gewisse Klassen von Algorithmen, welche einen unmittelbaren
Bezug zur IT-Sicherheit haben, sollte eine Veroffentlichung zur
unabhangigen Evaluation — ggf. eingeschrankt auf Behdrden oder
neutrale Sachverstandige - vorgesehen werden, die gilt insbesondere flr
kritische Aspekte wie z.B. Crypto Algorithmen und ahnliches.

Grundsatzlich bedarf es allerdings einer breiten Diskussion dariber, fur
welche Produkte und Dienstleistungen es welche Schutz- und
Auditierungsverfahren bedarf.

Inwieweit kbnnen Haftungsregelungen fiir Anbieter von Dual-Use-Giitern
im IT-Bereich (NSO, Fin Fisher etc.) so gestaltet werden, dass diese im
Falle des Einsatzes zum einen von Offentlicher Auftragsvergabe
ausgeschlossen und zum anderen fiir die Verwendung ihrer Produkte
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bspw. gegen Dissident*innen, Journalist*innen etc. zur Verantwortung
gezogen werden kénnen?

Die Problematik von Dual-Use-Funktionen im IT-Bereich ist, das oftmals
einzelne Elemente zu einer Software verbaut werden, deren
Einsatzzweck nicht dem von den Entwicklern intendierten Einsatzzweck
entspricht. So kdnnen bspw. Screensharing-Programmen im E-Learning
oder im Supportbereich sinnvoll sein, gleichzeitig aber auch zur
Uberwachung von Mitarbeitern eingesetzt werden. Dieses zentrale
Problem kann auf Entwicklungsebene nicht behoben werden.

Andere Softwareprodukte, wie beispielsweise sogenannte Penetration
Testing Software, sind fur die Arbeit von Sicherheitsfachleuten
elementar und notwendig. Diese kénnen aber ebenfalls von
Cyberkriminellen eingesetzt werden. Eine Haftung der Entwickler fir
diese zumeist als Open Source verodffentlichte Software wiirde zu einer
Einstellung der Entwicklung in diesem Bereich fiihren und so mittelfristig
der Verbesserung von IT Sicherheit schaden und das Testen der
Sicherheit von Systemen und dem Auffinden von Schwachstellen
erschweren.

Haftungsregeln fir Anbieter von Software, welche sich explizit an
staatliche Akteure wendet, sind sinnvoll um eine Kooperation im Bereich
der Strafverfolgung zu ermdglichen. Fir solche Bausteine sollten daher
im Zweifel im Falle eines Exports an bestimmte Regierungen und
politischen Regime eine Genehmigungspflicht gelten, und ein Haftungs-
und/oder Erstattungsregelung greifen.

Uber eco

eco - Verband der Internetwirtschaft e.V. ist Interessenvertreter und Férderer
aller Unternehmen, die mit oder im Internet wirtschaftliche Wertschopfung
betreiben. Der Verband vertritt derzeit mehr als 1.100 Mitgliedsunternehmen.
Hierzu zahlen unter anderem ISP (Internet Service Provider), Carrier, Hard-
und Softwarelieferanten, Content- und Service-Anbieter sowie
Kommunikationsunter-nehmen. eco ist der gréf3te nationale Internet-Service-
Provider-Verband Europas.
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