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Gesetzentwurf der Bundesregierung
Entwurf eines Dritten Gesetzes zur Anderung des Telemediengesetzes - Drucksache 18/12202 -

Stellungnahme der Zentralstelle zur Bekéimpfung der Internetkriminalitiit
I. Ausgangslage:

Der Entwurf eines Dritten Gesetzes zur Anderung des Telemediengesetzes (3. TMGAndG) stellt u.a. klar,
dass WLAN-Betreiber nicht verpflichtet werden diirfen, Nutzer vorab zu registrieren, die Eingabe eines
Passwortes zu verlangen oder das Anbieten des Dienstes giénzlich einzustellen (§ 8 Abs. 4).

Grund fiir den Verzicht auf jedwede Sicherungs- und Registrierungspflichten beim Betrieb von 6ffentli-
chen und privaten WLAN-Hotspots ist nach Auffassung der Bundesregierung einerseits, dass eine Ver-
pflichtung zur Erhebung von Bestandsdaten erhebliche gesetzliche Pflichten im Hinblick auf Umgang
und Schutz dieser personenbezogenen Daten und damit einen Aufwand mit sich bringen wiirde, der viele
potentielle Anbieter von einer WLAN-Bereitstellung abschrecken wiirde. Andererseits soll verhindert
werden, dass nach der EuGH-Entscheidung in der Rechtssache McFadden WLAN- Betreiber ihr Netz der
Offentlichkeit aus Angst vor Abmahnungen oder hoheitlichen Anordnungen nicht zur Verfiigung stellen
wollen.

Welche Auswirkungen dieses Bestreben der Bundesregierung, durch eine flichendeckende Bereitstellung
von WLAN-Hotspots ohne Pflicht zur Registrierung und Erhebung von Nutzungsdaten auf Belange der
Strafverfolgungsbehérden haben kann, soll nachfolgend skizziert werden.

II. Telekommunikationsiiberwachung als wesentlicher Eckpfeiler effektiver Strafverfolgung

Die Telekommunikationsiiberwachung (TKU) stellt im Bereich der Strafverfolgung ein wichtiges, wenn
auch besonders eingriffsintensives Ermittlungsinstrument dar. Wihrend bislang TKU- MaBnahmen insbe-
sondere durch.die stark zunehmende Verschliisselung des Datenverkehrs erschwert wurden, zieht die fla-
chendeckende Zur-Verfiigung-Stellung von registrierungsfreien und ungesicherten WLAN-Hotspots eine"
der TKU vorgelagerte, gravierendere Problematik nach sich.

Die Uberwachung eines Internetzugangs erfolgt anschlussbezogen auf dem physikalischen Ubertra-
gungsweg. Die Inanspruchnahme von WLAN-Hotspots ermdglicht einem Nutzer nicht nur einen Inter-
netzugang an beliebigen Orten, sondern auch die Méglichkeit, iiber diese zu telefonieren (Wifi-Calling).
Wenn fiir die Nutzung keine oder keine im Vorfeld ermittelbaren Zugangsdaten verwendet werden, fiihrt
dies zu einer yollstindigen Anonymisierung des Nutzers. Dessen zur Einwahl genutztes, mobiles Endge-
rét ist nicht identifizierbar. Damit steht fiir die Ausfertigung einer Anordnung zur Umsetzung einer regu-
laren anschlussbezogenen TKU kein technisches Merkmal (Kennung) zur Verfiigung.
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Auch eine Uberwachung des (gesamten) Hotspots zur Ermittlung einer Kennung ist nicht erfolgverspre-
chend. Neben der Tatsache, dass es hochst unwahrscheinlich ist, dass Téter zur Begehung von Straftaten
immer denselben Hotspot nutzen, ist zu beachten, dass Betreiber von Telekommunikationsanlagen, an die
weniger als 10.000 Teilnehmer angeschlossen sind, keine technischen und organisatorischen Vorkehrun-
gen zur Umsetzung von TKU-MaBnahmen treffen miissen und das Einbringen polizeieigener Technik
(auch mit Einverstidndnis des Hotspot-Betreibers) sowohl aus zeitlichen als auch ermittlungstaktischen
Erwigungen (Aufdeckungsgefahr) ausscheiden diirfte.

Wihrend bei Uberwachung und Aufzeichnung der Telekommunikation bereits heute (insbesondere durch
Verschliisselung) Uberwachungsliicken bestehen und daraus Erkenntnisdefizite fiir die Strafverfolgung
bis hin zur Wirkungslosigkeit der TKU resultieren, kénnte die zu erwartende, stark zunehmende Verfiig-
barkeit offener WLANs dazu fiihren, dass eine Wirkungslosigkeit der TKU generell eintritt, denn die zur
Einwahl genutzten mobilen Endgerite sind mehr identifizier- und damit auch nicht mehr iiberwachbar.

Eine Verschirfung der derzeitigen Situation liegt dariiber. hinaus auch darin begriindet, dass durch das
vermehrte Angebot offener WLANSs die Gelegenheit zur titerseitigen anonymen Nutzung zukiinftig ver-
vielfiltigt wird. Zudem diirfte die derzeit ggf. noch ansatzweise gegebene Hemmschwelle, die bei einer
Nutzung eines 6ffentlich zugénglichen WLANs zur Abwicklung beweiserheblicher Telekommunikation
besteht, weiter gesenkt oder sogar ginzlich beseitigt werden.

II1. Widerspruch zu den gesetzgeberischen Manahmen zur Verbesserung der Aufklirung von
Straftaten unter Nutzung von Telekommunikationsmitteln

Der Verzicht auf jedwede Sicherungs- und Registrierungspflichten steht zudem in klarem Widerspruch zu
den in jiingerer Zeit vorgenommenen, vielfiltigen gesetzgeberischen Mafinahmen, Straftaten unter Nut-
zung von Telekommunikationsmitteln besser aufkldren zu konnen. Es steht dariiber sogar zu befiirchten,
dass diese MaBBnahmen durch die Einfiihrung registrierungsfreier WLAN-Hotspots wirkungslos bleiben
kénnten.

1. Registrierungspflicht bei Prepaid-Produkten (Kundendaten)

Die Erfolgschancen von Cyberermittlungen steigen mit zunehmender Qualitét der durch die Dienstean-
bieter zur Verfligung gestellten Daten. ,
Wihrend den von den geschéftsmaBigen Erbringern von Telekommunikationsdiensten gem. § 111 TKG
zu erhebenden Kundendaten bei Festvertrigen durchaus eine hohe Validitit zu bescheinigen ist, ergaben
Stichprobenuntersuchungen der Bundesnetzagentur im Segment der im Voraus bezahlten Mobilfunk-
dienste eine enorme Anzahl offensichtlich fehlerhafter Datensitze in Kundendatenbanken von Anbietern
von Telekommunikationsdiensten. Es lagen zahlreiche Hinweise auf automatische und héndisch eingetra-
gene systematische Generierungen von fiktiven Angaben vor, sodass die die Auskunftsverfahren der Be-
horden nach den §§ 112, 113 TKG in vielen Verfahren zu keinen brauchbaren Informationen fiihren bzw.
keinen Ankniipfungspunkt fiir weitere Ermittlungen liefern.

Da diese verschleiernde Nutzung von PrePaid-Karten bei der Kommunikation in kriminellen und terroris-
tischen Strukturen nach Einschitzung des Gesetzgebers ein erhebliches Sicherheitsrisiko darstellt, das die
Aufklarung von Netzwerkstrukturen erheblich erschwert, hat er mit der ab dem 01.07.2017 geltenden
Verpflichtung zur Datenverifizierung (,,Ausweispflicht*) bei Mobilfunkvertrigen durch das Gesetz zum
besseren Informationsaustausch bei der Bekdmpfung des internationalen Terrorismus reagiert und damit
die Qualitét dieser ,,Vertragsdaten deutlich erhsht.
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Wenn aber die Falschregistrierung bei Providern, die eine Identifizierung des Nutzers zwar erschwert,
aber (durch dessen providerseitige Anbindung) nicht unméglich macht, bereits als erhebliches Sicher-
heitsrisiko bewertet wird, so muss die Frage erlaubt sein, ob das Risiko nicht um ein Vielfaches héher
einzuschitzen ist, wenn Straftiter kiinftig ohne jegliche Registrierung und damit ohne jede Moglichkeit .
der Identifizierung iiber wechselnde, offene WLANs kommunizieren oder Straftaten begehen kénnen.

2. Vorratsdatenspeicherung gem. § 100g Abs. 2 StPO (Verkehrsdaten)

Im Entwurf eines Gesetzes zur Einfiihrung einer Speicherpflicht und einer Hochstspeicherfrist fiir Ver-
kehrsdaten (BTDrs 18/5088) hat der Gesetzgeber festgestellt, dass bei der Aufkldrung schwerer Straftaten
Verkehrsdaten ein wichtiges Hilfsmittel fiir die staatlichen Behérden sind. Denn die (unverinderte) IP-
Adresse weist jedenfalls auf den Anschluss hin, der fiir eine Straftat in Anspruch genommen wurde.

Die véllig uneinheitliche Speicherpraxis der Diensteanbieter machte es jedoch nahezu vom Zufall abhén-
gig, ob Verkehrsdaten zum Zeitpunkt der Anfrage noch vorhanden waren oder nicht. Dies fiihrte héufig
dazu, dass Ermittlungsverfahren erfolglos verliefen, da retrograde, titerseitig genutzte IP-Adressen nicht
mehr erhoben werden konnten und der einzig erfolgversprechende Ermittlungsansatz waren.

Da dieser Zustand mit dem Gebot einer effektiven Strafverfolgung nur schwer zu vereinbaren war, hat
der Gesetzgeber mit dem ab 01.07.2017 umzusetzenden § 100g Abs. 2 StPO eine Verpflichtung der Tele-
kommunikationsanbieter geschaffen, Verkehrsdaten fiir eine beschriinkte Zeit zu speichern und die Erhe-
bung der Daten durch staatliche Stellen unter sehr strengen Voraussetzungen erméglicht.

Da jedoch Anbieter, die ihren Kunden nur eine kurzzeitige Nutzung des Telekommunikationsanschlusses
erméglichen, nicht unter die gem. § 113a TKG zur Speicherung von Vorratsdaten Verpflichteten fallen
(BTDrS 18/5088, S. 37), wird das durch die Einfithrung der Vorratsdatenspeicherung beabsichtigte Ziel,
durch eine (nahezu) liickenlose Speicherung von Verkehrsdaten schwere Straftaten aufklaren zu konnen,
nicht erreicht werden kénnen, wenn potentielle Tater massenhaft und flaichendeckend auf Hotspots zu-
riickgreifen kdnnen, deren Betreiber keinerlei Speicherverpflichtung unterliegen.

Uberdies konnte die verdachtsbegriindende Eigenschaft von Verkehrsdaten véllig entfallen. Wird durch
den Zugriff auf Verkehrsdaten bspw. festgestellt, dass iiber einen Hotspot Kinderpornographie verbreitet
wurde, so wire zundchst vollig unklar, ob die Verbreitung durch eine (unbekannten) Hotspot-Nutzer oder
mglw. durch dessen Betreiber selbst erfolgt ist.

3. Funkzellenabfrage gem. § 100g Abs. 3 StPO (Verkehrsdaten)

Bei der Funkzellenabfrage werden alle Verkehrsdaten erhoben, die in einer bestimmten Funkzelle ange-
fallen sind, um festzustellen, welche Mobilgerite zu einer bestimmten Zeit der betreffenden Funkzelle
zuzuordnen waren. Die Mallnahme eignet sich insbesondere zur Aufkldrung von Serientaten (z.B. Sexu-
aldelikte, Wohnungseinbriiche). Dabei steigt die Erfolgswahrscheinlichkeit bei der Aufklirung von mit
dhnlichem Modus Operandi ablaufenden Taten an unterschiedlichen Orten mit zunehmender Anzahl sig-
nifikant an. Denn hierbei werden die Datenbestinde, die aus den jewéiligen Funkzellenabfragen stammen,
in einem ,,cross-over-Verfahren“ miteinander abgeglichen. Tauchen Kennungen wiederholt auf, so deutet
das darauf hin, dass die dahinter stehenden Personen als Tatverdéchtige in Betracht kommen kénnen.

Der Gesetzgeber hat fiir dieses wichtige Ermittlungsinstrumentarium — unter strengen Voraussetzungen —
auch den Zugriff auf Vorratsdaten erméglicht.

Der Erfolg der Mafinahme setzt allerdings voraus, dass alle in einer Funkzelle beﬁndllchen mobilen
Endgerite auch providerseitig erfasst sind.

Nutzt der Téter einen privaten WLAN-Hotspot zur Kommunikationsaufnahme, loggt er sich gerade nicht
in einem Mobilfunkmast eines (geschiftsmiBigen) Providers ein, sodass eine Funkzellenabfrage erfolglos
bleiben wird.



4. Quellen-TKU und Onlinedurchsuchung (Inhaltsdaten)

Laut Medienberichten hat der Bundestag am 22.06.2017 die gesetzlichen Grundlagen fiir die Anwendung
einer Quellen-TKU sowie der Online-Durchsuchung geschaffen. Eine gesetzliche Regelung zur Quellen-
TKU musste geschaffen werden, da der Datenverkehr —insbesondere iiber Messenger-Dienste — heute na-
hezu flichendeckend providerseitig verschliisselt wird. UberwachungsmaBnahmen gem. § 100a StPO wa-
ren daher in zunehmendem MaB nicht mehr méglich; die Inhalte der Kommunikation konnten nicht mehr
erfasst werden.

Hintergrund der Schaffung einer gesetzlichen Grundlage zur Online-Durchsuchung ist, dass die von den
Tétern genutzten Endgerite immer haufiger vollverschliisselt sind und daher nicht ausgewertet werden
kénnen.

Beide wichtigen Ermittlungsinstrumentarien setzen jedoch voraus, dass das Endgerit identifiziert ist. Eine
solche Identifizierung ist aber — wie oben ausgefiihrt — bei der registrierungsfreien Nutzung eines WLAN-
Hotspots nicht méglich, sodass zu befiirchten steht, dass beide Mafinahmen ins Leere laufen kénnten.

5. Fazit

Bereits heute entstehen im Rahmen der Durchfiihrung von MaBnahmen der TKU erhebliche Uberwa-
chungsliicken und damit Erkenntnisdefizite fiir die Strafverfolgung, wenn sich Téter zur Abwicklung be-
weiserheblicher Telekommunikation oder zur Begehung von Straftaten wechselnder 6ffentlicher WLANs
bedienen. Eine erhdhte Verfiigbarkeit 6ffentlicher WLANs und deren zu erwartende Nutzung wird
zwangsliufig dazu fiihren, dass sich diese Uberwachungsliicken vergréBern werden und damit die TKU
als wesentliches Ermittlungsinstrument zunehmend wirkungslos wird. Die vom Gesetzgeber geschaffenen
Rechtsgrundlagen zur Verbesserung der Aufklirung von Straftaten unter Nutzung von Telekommunikati-
onsmitteln kdnnten bei flichendeckender Verfiigbarkeit 6ffentlicher Hotspots nahezu vollstindig ins Lee-
re laufen.

III. Gefiihrdung der Netzsicherheit und des WLAN-Betreibers

Die anonyme Nutzung offener WLAN-Hotspots erleichtert zudem Angriffe auf die Sicherheit des Netzes
(bspw. durch massenhafte Verbreitung von Schadsoftware). War diese Verbreitung bislang {iberwiegend
nur durch den Einsatz von Botnetzen moglich, so erméglichen in groBer Anzahl verfiigbare offene Hot-
spots die Verbreitung von Malware, ohne dass es eines Botnetz-Einsatzes bedarf. Es steht daher zu be-
fuirchten, dass es zukiinftig zu zunehmenden Angriffen auf die Netzsicherheit kommen wird.

Nicht unterschlagen werden darf auch, dass das Zur-Verfiligung-Stellen eines Hotspots auch fiir dessen
Betreiber nicht unerhebliche Risiken mit sich bringt. So erhéht sich das Risiko, dass sein System kom-
promittiert wird, ganz erheblich. Hat er keine Registrierung des Schédigers vorgenommen und dessen
Zugangsdaten nicht gespeichert, wird dieser nicht ermittelbar sein.

IV. Losungsansatz

Um die Begehung von Straftaten unter Nutzung von freien, anonymen WLAN-Zugéngen, aber auch még-
liche Gefahren fiir den Betreiber und den Nutzer wirkungsvoll eindimmen zu kdnnen, wiren eine verifi-
zierbare Registrierung im WLAN und eine fiir einen definierten Zeitraum festgelegte Speicherung von
WLAN-Nutzungsdaten durch den WLAN-Betreiber mit der anschlieBenden Méglichkeit der Nutzung
dieser Daten zur Identifizierung der Titer die einzig erfolgversprechenden MaBnahmen, das Problem des
Missbrauchs einzuddmmen.



Die Arbeitsgruppe 2 ,.Neue Erfassungsansitze und TKU-Regulierung® des Runden Tisches des BMI zur
.Sicherstellung der Telekommunikationsiiberwachung in der Zukunft“ hat in ihrem Abschlussbericht
vom 04.03.2014 eine umfassende Beschreibung der ,,Problemfelder Nomadisierung und Anonymisie-
rung* vorgenommen und konkreten Handlungsbedarf aufgezeigt.

Sie hat im Wesentlichen festgestellt, dass eine handhabbare, liickenlose Uberwachungsfihigkeit der Indi-
vidualkommunikation nur umgesetzt werden kénne, wenn gleichzeitig eine personenbezogene Kennung
fiir alle Nutzer vorgeschrieben wiirde und die Betreiber aller WLAN-Hotspots sowie sdmtlicher Internet-
cafés zur Nutzung dieser Kennungen und zur Vorhaltung von TKU-Technik verpflichtet wiirden.

Allerdings erscheint der Arbeitsgruppe die Einfithrung einer personalisierten Kennung (,,Internetaus-
weis®), die eine anonyme Nutzung des Internets nicht mehr ermdglichen und das Recht auf informationel-
le Selbstbestimmung massiv einschrinken wiirde, ebenso wenig realistisch wie eine Verpflichtung von
Betreibern, an deren Anlagen nur wenige Teilnehmer angeschaltet sind, Uberwachungstechnik vorzuhal-
ten.

Alternativ wurde daher die Verpflichtung zur Implementierung einer technisch einfach zu realisierenden
Schnittstelle (mirror port) in der Anlage des Betreibers diskutiert, mit der sichergestellt werden konnte,
dass zumindest nach notwendigen Vorermittlungen und vor Ort eine Uberwachungsméglichkeit besteht.
Auch wurde angedacht, ob die Anlage sowie die Signalisierung zum dahinter liegenden Internetzu-
gangsanbieter so verdndert werden kann, dass vergebene Nutzerkennungen an den dahinter liegenden In-
ternetzugangsanbieter weitergereicht werden kénnen.

Aus hiesiger Sicht erscheint auch die Durchsetzbarkeit dieser alternativen Handlungsempfehlungen wenig
realistisch. Diese machen jedoch deutlich, wie schwierig es erscheint, Strafverfolgungsinteressen einer-
seits und eine vertretbare Belastung des Betreibers 6ffentlicher Hotspots in Einklang zu bringen.

Gleichwohl darf diese Problematik aus hiesiger Sicht nicht dazu fithren, auf Sicherungs- und Registrie-
rungspflichten, die mit einfacher, auf dem Markt bereits verfiigbarer, kostengiinstiger Technik umgesetzt
werden kénnte, giinzlich zu verzichten.
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