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Entwurf eines Dritten Gesetzes zur Änderung des Telemediengesetzes - Drucksache 18/12202 -

Stellungnahme der Zentralstelle zur Bekämpfung der Internetkriminalität 

I. Ausgangslage: 

Der Entwurf eines Dritten Gesetzes zur Änderung des Telemediengesetzes (3. TMGÄndG) stellt u;a. klar, 

dass WLAN-Betreiber nicht verpflichtet werden dürfen, Nutzer vorab zu registrieren, die Eingabe eines 

Passwortes zu verlangen oder das Anbieten des Dienstes gänzlich einzust~llen (§ 8 Abs. 4). 
Grund tUr den Verzicht auf jedwede Sicherungs- und Registrierungspflichten beim Betrieb von öffentli­
chen und privaten WLAN-Hotspots ist nach Auffassung der Bundesregierung einerseits, dass eine Ver­
pflichtung zur Erhebung von Bestandsdaten erhebliche gesetzliche Pflichten im Hinblick auf Umgang 
und Schutz dieser personenbezogenen Daten und damit einen Aufwand mit sich bringen würde, der viele 

potentielle Anbieter von einer WLAN-Bereitstellung abschrecken würde. Andererseits soll verhindert 

werden, dass nach der EuGH-Entscheidung in der Rechtssache McFadden WLAN- Betreiber ihr Netz der 

Öffentlichkeit aus Angst vor Abmahnungen oder hoheitlichen Anordnungen nicht zur Verfiigung stellen 

wollen. 
Welche Auswirkungen dieses Bestreben der Bundesregierung, durch eine flächendeckende Bereitstellung 

von WLAN-Hotspots ohne Pflicht zur Registrierung und Erhebung von Nutzungsdaten auf Belange der 
Strafverfolgungsbehörden haben kann, soll nachfolgend skizziert werden. 

ll. Telekommunikationsüberwachung als wesentlicher Eckpfeiler effektiver Strafverfolgung 

Die Telekommunikationsüberwachung (TKÜ) stellt im Bereich der Strafverfolgung ein wichtiges, wenn 

auch beso'nders eingriffsintensives Ermittlungsinstrument dar. Während bislang TKÜ- Maßnahmen insbe­

sondere durch·die stark zunehmende Verschlilsselung des Datenverkehrs erschwert wurden, zieht die flä­
chendeckende Zur-Verfügung-Stellung von registrierungsfreien und ungesicherten WLAN-Hotspots eine' 
der TKÜ vorgelagerte, gravierendere Problematik nach sich. 

Die Überwachung eines Intemetzugangs erfolgt anschlussbezogen auf dem physikalischen Übertra­
gungsweg. Die Inanspruchnahme von WLAN-Hotspots ermöglicht einem Nutzer nicht nur einen Inter­
netzugang an beliebigen Orten, sondern auch die Möglichkeit, über diese zu telefonieren (Wifi-Calling). 
Wenn für die Nutzung keine oder keine im Vorfeld ermittelbaren Zugangsdaten verwendet werden, führt 
dies zu einer vollständigen Anonymisierung des Nutzers. Dessen zur Einwahl genutztes, mobiles Endge­
rät ist nicht identifizierbar. Damit steht für die Ausfertigung einer Anordnung zur Umsetzung einer regu­
lären anschlussbezogenen TKÜ kein technisches Merkmal (Kennung) zur Verftigung. 
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Auch eine Überwachung des (gesamten) Hotspots zur Ermittlung einer Kennung ist nicht erfolgverspre­

chend. Neben der Tatsache, dass es höchst unwahrscheinlich ist, dass Täter zur Begehung von Straftaten 

immer denselben Hotspot nutzen, ist zu beachten, dass Betreiber von Telekommunikationsanlagen, an die 

weniger als 10.000 Teilnehmer angeschlossen sind, keine technischen und organisatorischen Vorkehrun­

gen zur Um~etzung von TKÜ-Maßnahmen treffen müssen und das Einbringen polizeieigener Technik 

(auch mit Einverständnis des Hotspot-Betreibers) sowohl aus .zeitlichen als auch ermittlungstaktischen 

Erwägungen (Aufdeckungsgefahr) ausscheiden dürfte. 

Während bei Überwachung und Aufzeichnung der Telekommunikation bereits heute (insbesondere durch 

Verschlüsselung) Überwachungs lücken bestehen und daraus Erkenntnisdefizite tUr die Strafverfolgung 
bis hin zur Wirkungslosigkeit der TKÜ resultieren, könnte die zu erwartende, stark zunehmende Verfug­
barkeit offener WLANs dazu fuhren, dass eine Wirkungslosigkeit der TKÜ generell eintritt, denn die zur 
Einwahl genutzten mobilen Endgeräte sind mehr identifizier- und damit auch nicht mehr überwachbar. 

Eine Verschärfung der derzeitigen Situation liegt darüber hinaus auch darin begründet, dass durch das 
vermehrte Angebot offener WLANs die Gelegenheit zur täterseitigen anonymen Nutzung zukünftig ver­
vielfaltigt wird. Zudem dürfte die derzeit ggf. noch ansatzweise gegebene Hemmschwelle, die bei einer 
Nutzung eines öffentlich zugänglichen WLANs zur Abwicklung beweiserheblicher Telekommunikation 
besteht, weiter gesenkt oder sogar gänzlich beseitigt werden. 

m~ Widerspruch zu den gesetzgeberischen Maßnahmen zur Verbesserung der Außdärung von 
Straftaten unter Nutzung von Telekommunikationsmitteln 

Der Verzicht auf jedwede Sicherungs- und Registrierungspflichten steht zudem in klarem Widerspruch zu 
den in jüngerer Zeit vorgenommenen, viel faltigen gesetzgeberischen Maßnahmen, Straftaten unter Nut­
zung von Telekommunikationsmitteln besser aufklären zu können. Es steht darüber sogar zu betUrchten, 
dass diese Maßnahmen durch die Einruhrung registrierungsfreier WLAN-Hotspots wirkungslos bleiben 
könnten. 

1. Registrierungspßicht bei Prepaid-Produkten (Kundendaten) 

Die Erfolgschancen von Cyberermittlungen steigen mit zunehmender Qualität der durch die Dienstean­
bieter zur Verfiigung gestellten Daten. 

Während den von den geschäftsmäßigen Erbringern von Telekommunikationsdiensten gern. § 111 TKG 
zu erhebenden Kundendaten bei Festverträgen durchaus eine hohe Validität zu bescheinigen ist, ergaben 
Stichprobenuntersuchungen der Bundesnetzagentur im Segment der im Voraus bezahlten Mobilfunk­

dienste eine enorme Anzahl offensichtlich fehlerhafter Datensätze in Kundendatenbanken von Anbietem 
von Telekommunikationsdiensten. Es lagen zahlreiche Hinweise auf automatische und händisch eingetra­
gene systematische Generierungen von fiktiven Angaben vor, sodass die die Auskunftsverfahren der Be­
hörden nach den §§ 112, 113 TKG in vielen Verfahren zu keinen brauchbaren Informationen ruhren bzw. 
keinen Anknüpfungspunkt rur weitere Ermittlungen liefern. 
Da diese verschleiernde Nutzung von PrePaid-Karten bei der·Kommunikation in kriminellen und terroris­
tischen Strukturen nach Einschätzung des Gesetzgebers ein erhebliches Sicherheitsrisiko darstellt, das die 
Aufklärung von Netzwerkstrukturen erheblich erschwert, hat er mit der ab dem 01.07.2017 geltenden 
.Verpflichtung zur Datenverifizierung ("Ausweispflicht") bei MobiIfunkverträgen durch das Gesetz zum 
besseren Informationsaustausch bei der Bekämpfung des internationalen Terrorismus reagiert und damit 
die· Qualität dieser" Vertragsdaten " deutl ich erhöht. 
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Wenn aber die Falschregistrierung bei Providern, die eine Identifizierung des Nutzers zwar erschwert, 
aber (durch dessen providerseitige Anbindung) nicht unmöglich macht, bereits als erhebliches Sicher­
heitsrisiko bewertet wird, so muss die Frage erlaubt sein, ob das Risiko nicht um ein Vielfaches höher 
einzuschätzen ist, wenn Straftäter künftig ohne jegliche Registrierung und damit ohne jede Möglichkeit 
der Identifizierung über wechselnde, offene WLANs kommunizieren oder Straftaten begehen können. 

2. Vorratsdatenspeicherung gem. § IOOg Abs. 2 StPO (Verkehrsdaten) 

Im Entwurf eines Gesetzes zur Einfuhrung einer Speicherpflicht und einer Höchstspeicherfrist für Ver­
kehrsdaten (BTDrs 18/5088) hat der Gesetzgeber festgestellt, dass bei der Aufklärung schwerer Straftat~n 
Verkehrsdaten ein wichtiges Hilfsmittel für die staatlichen Behörden sind. Denn die (unveränderte) IP­
Adresse weist jedenfalls auf den Anschluss hin, der für eine Straftat in Anspruch genommen wurde. 
Die völlig uneinheitliche Speicherpraxis der Diensteanbieter machte es jedoch nahezu vom Zufall abhän­
gig, ob Verkehrsdaten zum Zeitpunkt der Anfrage noch vorhanden waren oder nicht. Dies rührte häufig 
dazu, dass Ermittlungsverfahren erfolglos verliefen, da retrograde, täte~seitig genutzte IP-Adressen nicht 
mehr erhoben werden konnten und der einzig erfolgversprechende Ermittlungsansatz waren. 
Da dieser Zustand mit dem Gebot einer effektiven Strafverfolgung nur schwer zu vereinbaren war, hat 
der Gesetzgeber mit dem ab 01.07.2017 umzusetzenden § 100g Abs. 2 StP~ eine Verpflichtung der Tele­
kommunikationsanbieter geschaffen, Verkehrsdaten für eine beschränkte Zeit zu speichern und die Erhe­
bung der Daten durch .staatliche Stellen unter sehr strengen Voraussetzungen ermöglicht. 
Da jedoch Anbieter, die ihren Kunden nur eine kurzzeitige Nutzung des Telekommunikationsanschlusses 
ermöglichen, nicht unter die gern. § l13a TKG zur Speicherung von Vorratsdaten Verpflichteten fallen 
(BTDrS 18/5088, S. 37), wird das durch die Einfuhrung der Vorratsdatenspeicherung beabsichtigte Ziel, 
durch eine (nahezu) lückenlose Speicherung von Verkehrsdaten schwere Straftaten aufklären zu können, 
nicht erreicht werden können, wenn potentielle Täter massenhaft und flächendeckend auf Hotspots zu­
rückgreifen können, deren Betreiber keinerlei Speicherverpflichtung unterliegen. 

Überdies könnte die verdachtsbegründende Eigenschaft von Verkehrsdaten völlig entfallen. Wird durch 
den Zugriff auf Verkehrsdaten bspw. festgestellt, dass über einen Hotspot Kinderpornographie verbreitet 
wurde, so wäre zunächst völlig unklar, ob die Verbreitung durch eine (unbekannten) Hotspot-Nutzer oder 
mglw. durch dessen Betreiber selbst erfolgt ist. 

3. Funkzellenabfrage gem. § IOOg Abs.3 StPO (Verkehrsdaten) 

Bei der Funkzellenabfrage werden alle Verkehrsdaten erhoben, die in einer bestimmten Funkzelle ange­

fallen sind, um festzustellen, welche Mobilgeräte zu einer bestimmten Zeit der betreffenden Funkzelle 
zuzuordnen waren. Die Maßnahme eignet sich insbesondere zur Aufklärung von Serientaten (z.B. Sexu­
aldelikte, Wohnungseinbrüche). Dabei steigt die Erfolgswahrscheinlichkeit bei der Aufklärung von mit 
ähnlichem Modus Operand i ablaufenden Taten an unterschiedlichen Orten mit zunehmender Anzahl sig­
nifikant an. Denn hierbei werden die Datenbestände, die aus den jeweiligen Funkzellenabfragen stammen, 
in einem "cross-over-Verfahren" miteinander abgeglichen. Tauchen Kennungen wiederholt auf, so deutet 
das darauf hin, dass die dahinter stehenden Personen als Tatverdächtige in Betracht kommen können. 
Der Gesetzgeber hat rur dieses wichtige Ermittlungsinstrumentarium - unter strengen Voraussetzungen -
auch den Zugriff auf Vorratsdaten ermöglicht. 
Der Erfolg der Maßnahme setzt allerdings voraus, dass alle in einer Funkzelle befindlichen mobilen 
Endgeräte auch providerseitig erfasst sind. 
Nutzt der Täter einen privaten WLAN-Hotspot zur Kommunikationsaufuahme, loggt er sich gerade nicht 
in einem Mobilfunkmast eines (geschäftsmäßigen) Providers ein, sodass eine Funkzellenabfrage erfolglos 
bleiben wird. 
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4. Quellen-TKÜ und Onlinedurchsuchung (Inhaltsdaten) 

Laut Medienberichten hat der Bundestag am 22.06.2017 die gesetzlichen Grundlagen rur die Anwendung 
einer Quellen-TKÜ sowie der Online-Durchsuchung geschaffen. Eine gesetzliche Regelung zur Quellen­
TKÜ musste geschaffen werden, da der Datenverkehr -insbesondere über Messenger-Dienste - heute na­
hezu flächendeckend providerseitig verschlüsselt wird. Überwachungsmaßnahmen gern. § 100a StPO wa­
ren daher in zunehmendem Maß nicht mehr möglich; die Inhalte der Kommunikation konnten nicht mehr 
erfasst werden. 

Hintergrund der Schaffung einer gesetzlichen Grundlage zur Online-Durchsuchung ist, dass die von den 
Tätern genutzten Endgeräte immer häufiger vollverschlüsseIt sind und daher nicht ausgewertet werden 
können. 

Beide wichtigen Ermittlungsinstrumentarien setzen jedoch voraus, dass das Endgerät identifiziert ist. Eine 
solche Identifizierung ist aber - wie oben ausgeführt - bei der registrierungsfreien Nutzung eines WLAN­
Hotspots nicht möglich, sodass zu befürchten steht, dass beide Maßnahmen ins Leere laufen könnten. 

5. Fazit 

Bereits heute entstehen im Rahmen der Durchführung von Maßnahmen der TKÜ erhebliche Überwa­
chungslücken und damit Erkenntnisdefizite für die Strafverfolgung, wenn sich Täter zur Abwicklung be­
weiserheblicher Telekommunikation oder zur Begehung von Straftaten wechselnder öffentlicher WLANs 
bedienen. Eine erhöhte Verfügbarkeit öffentlicher WLANs und deren zu erwartende Nutzung wird 
zwangsläufig dazu führen, dass sich diese Überwachungslücken vergrößern werden und damit die TKÜ 
als wesentliches Ermittlungsinstrument zunehmend wirkungslos wird. Die vom Gesetzgeber geschaffenen 
Rechtsgrundlagen zur Verbesserung der Aufklärung von Straftaten unter Nutzung von Telekommunikati­
onsmitteln könnten bei flächendeckender Verfügbarkeit öffentlicher Hotspots nahezu vollständig ins Lee­
re laufen. 

DI. Gefährdung der Netzsicherheit und des WLAN-Betreibers 

Die anonyme Nutzung offener WLAN-Hotspots erleichtert zudem Angriffe auf die Sicherheit des Netzes 
(bspw. durch massenhafte Verbreitung von Schadsoftware). War diese Verbreitung bislang überwiegend 
nur durch den Einsatz von Botnetzen möglich, so ermöglichen in großer Anzahl verrugbare offene Hot­
spots die Verbreitung von Malware, ohne dass es eines Botnetz-Einsatzes bedarf. Es steht daher zu be­
fürchten, dass es zukünftig zu zunehmenden Angriffen auf die Netzsicherheit kommen wird. 
Nicht unterschlagen werden darf auch, dass das Zur-Verfügung-Stellen eines Hotspots auch f~r dessen 
Betreiber nicht unerhebliche Risiken mit sich bringt. So erhöht sich das Risiko, dass sein System kom­
promittiert wird, ganz erheblich. Hat er keine Registrierung des Schädigers vorgenommen und dessen 
Zugangsdaten nicht gespeichert, wird dieser nicht ermittelbar sein. 

IV. Lösungsansatz 

Um die Begehung von Straftaten unter Nutzung von freien, anonymen WLAN-Zugängen, aber auch mög­
liche Gefahren für den Betreiber und den Nutzer wirkungsvoll eindämmen zu können, wären eine verifi­
zierbare Registrierung im WLAN und eine für einen definierten Zeitraum festgelegte Speicherung von 
WLAN-Nutzungsdaten durch den WLAN-Betreiber mit der anschließenden Möglichkeit der Nutzung 
dieser Daten zur Identifizierung der Täter die einzig erfolgversprechenden Maßnahmen, das Problem des 
Missbrauchs einzudämmen. 
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Die Arbeitsgruppe 2 "Neue Erfassungsansätze und TKÜ-Regulierung" des Runden Tisches des BMl zur 
"Sicherstellung der Telekommunikationsü berwachung in der Zukunft" hat in ihrem Abschlussbericht 
vom 04.03.2014 eine umfassende Beschreibung der "Problemfelder Nomadisierung und Anonymisie­
rung" vorgenommen und konkreten Handlungsbedarf aufgeze igt. 

Sie hat im Wesentlichen festgestellt, dass eine han dhabbare, lückenlose Überwachungsfahigkeit der Indi­
vidua lkommunikation nur um gesetzt we rden könne, wenn gleichzeitig eine personen bezogene Kennung 
fLir alle Nutzer vorgeschrieben wü rde und die Betre iber aller WLAN-Hotspots sowie sämtlicher ln ternet­
ca fes zur Nutzung dieser Kenn ungen und zur Vorhaltung von TKÜ-Technik verpflichtet würden. 

Allerdings erscheint der Arbeitsgruppe die Einfiihrung einer personalisierten Kennung (" Internetaus­
we is"), di e eine anonyme Nutzung des Internets nicht mehr ermöglichen und das Recht auf informationeI­
le Selbstbestimmung mass iv einschränken wü rde, ebenso wenig rea list.isch wie eine Verpflichtung von 
Betreibern, an deren Anlagen nu r wen ige Teilnehmer angeschaltet sind, Überwachungstechnik vorzuhal­
ten, 

Alternativ wurde daher die Verpflichtung zur Im plementierung einer technisch ein fac h zu realisierenden 
Schn ittstelle (mirror port) in der Anl age des Betrei bers diskutiert, mit der sichergestellt werden könnte, 
dass zumindest nach notwendigen Vorermittlungen und vor Ort eine Überwachungsmöglichkeit besteht. 
Auch wurde angedacht, ob die An lage sowie di e Signali sierung zum dahinter liegenden lnternetzu­
gangsanbieter so verändert werden kann , dass vergebene Nutzerkennungen an den dahinter liegenden ln­
ternetzugangsanbieter weitergereicht \verden kön nen. 
Aus hiesiger Sicht erscheint auch die Durchsetzbarkeit dieser al ternativen Handlungsempfeh lungen wenig 
realistisch. Diese machen jedoch deutlich, wie schwierig es erscheint, Strafverfolgungs interessen einer­
se its und eine vertretbare Belastung des Betreibers öffentlicher I-lotspots in Einklang zu bringen. 

Gleichwohl darf diese Problematik aus hies iger Sicht ni cht dazu fiihren , auf Sicherungs- und Registrie­
rungspflichten, die mit ein facher, auf dem Markt bereits ver fiigbarer, kostengünstiger Technik umgesetzt 
werden könnte, gänzlich zu verzichten. 

Oberstaatsanwa lt 


