Michael Greven Karlsruhe, den 29. Mai 2017
Oberstaatsanwalt
beim Bundesgerichtshof

Stellungnahme zum Gesetzentwurf zur Anderung des Strafgesetzbuchs,
des Jugendgerichtsgesetzes, der Strafprozessordnung und weiterer Gesetze

Hier:

Gesetzentwurf der Bundesregierung vom 22. Februar 2017, Drucksache 18/11272

Formulierungshilfe der Bundesregierung fur einen Anderungsantrag der Fraktionen CDU/CSU
und SPD vom 15. Mai 2017, Ausschussdrucksache 18(6)334

A. Tenor der Stellungnahme

Der Gesetzentwurf zur Schaffung einer Rechtsgrundiage fur die Quellen-Telekommunikations-
Uberwachung und die Online-Durchsuchung in der Strafprozessordnung wird ausdriicklich be-
grufdt, da die staatsanwaltschaftliche Praxis dringend klare gesetzliche Vorgaben benétigt.

Seit Beginn des 21. Jahrhunderts hat die Technik der Internettelefonie und sogenannte Voice-
over-IP-Dienste - wie etwa das Programm ,Skype“ oder der Instant Messenger ,WhatsApp“ -
eine immer gréflere Bedeutung gewonnen. Eine grundlegende Anpassung der wichtigen Ein-
griffsrechte der Strafverfolgungsbehorden gemaR §§ 100a ff. StPO an den rasanten Fortschrift
moderner Kommunikationstechnologien ist jedoch bislang unterblieben.

B. Forderungen der Praxis

1. Bereits im September 2012 hat die Abteilung Strafrecht des 69. Deutschen Juristen-

tags in Munchen mehrheitlich die Schaffung einer Rechtsgrundlage fur die Quellen-
Telekommunikationstiberwachung und die Online-Durchsuchung in der Strafprozess-
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ordnung gefordert (vgl. 69. Deutscher Juristentag Muinchen 2012 - Beschlisse,
Seite 10 f.; http://www.djt-net.de/beschluesse/beschluesse.pdf).

Im Oktober 2015 ist die ,Expertenkommission zur effektiveren und praxistauglicheren
Ausgestaltung des allgemeinen Strafverfahrens und des jugendgerichtlichen Verfah-
rens® zur Empfehlung gelangt, zum Zwecke des Grundrechtsschutzes der Betroffenen
die Voraussetzungen der Quellen-Telekommunikationstiberwachung gesetzlich zu re-
geln und insoweit eine eigene Ermachtigungsgrundiage zu schaffen, die sowohl dem
Eingriff in das Telekommunikationsgeheimnis als auch dem fur diese Ma3nahme typi-
schen zusatzlichen Eingriff in das Grundrecht auf Vertraulichkeit und die Integritat in-
formationstechnischer Systeme Rechnung tragt. Technisch misse sichergestellt wer-
den, dass mit der fur die Quellen-TKU eingesetzten Software nur Zugriff auf Inhalt und
Umstande der laufenden Telekommunikation genommen werden kann, nicht aber auf
die auf dem uUberwachten Endgerat gespeicherten Daten (vgl. Bericht der ,Experten-
kommission zur effektiveren und praxistauglicheren Ausgestaltung des allgemeinen
Strafverfahrens und des jugendgerichtlichen Verfahrens®, Oktober 2015, Seite 73 ff ;
https://www.bmjv.de/SharedDocs/Downloads/DE/PDF/Abschlussbericht Reform StPO
Kommission.pdf?blob=publicationFile&v=2; insbesondere auch Anlagenband Il - Proto-
kolle Siebte Sitzung der Expertenkommission am 13./14. Juli 2015, Seite 247 ff.
https://www.bmjv.de/SharedDocs/Downloads/DE/PDF/Anlage 2 StPO Kommission
.pdf? blob=publicationFile&v=2).

Mit Beschluss vom 9. November 2016 wurde auf der Arbeitstagung des Generalbun-

desanwalts mit den Generalstaatsanwaltinnen und Generalstaatsanwalten gefordert:

,Die Generalstaatsanwiltinnen und Generalstaatsanwalte der Lander sowie der Gene-
ralbundesanwalt halten es fur dringend erforderlich, die Strafverfolgungsbehérden
durch eine Anpassung der bestehenden gesetzlichen Regelungen wieder in die Lage
zu versetzen, bei schweren Straftaten aufgrund richterlicher Anordnung die Telekom-
munikation von Beschuldigten (und deren Nachrichtenmittlern) effektiv zu Gberwachen.
Notwendig ist hierfur die technikoffene Fortschreibung der strafprozessualen Rechts-
grundlagen, die den verdeckten Zugriff auf laufende Telekommunikation méglich macht
und den technisch bedingten, zwingend mit der Uberwachung einhergehenden Eingriff

in die informationstechnischen Systeme im Wege einer Installationsbefugnis gestattet.”



Zur Begrindung wurde ausgefiihrt:

.Die Telekommunikationsiiberwachung stellte lange Zeit im Bereich der Verfolgung
schwerer und organisierter Kriminalitat einen Eckpfeiler erfolgreicher Ermittlungen dar.
Dies galt in besonderer Weise fur die Bekdmpfung des Terrorismus und anderer
schwerster Straftaten. Die technische Entwicklung hat jedoch dazu gefihrt, dass der
fur die Sicherheitsbehérden auswertbare Anteil an der Kommunikation rapide abge-
sunken ist und weiter rasant abnimmt. Die Telekommunikationsiiberwachung nach

geltendem Recht fallt deshalb als Ermittlungsinstrument weitgehend aus.

Die fortschreitende Umstellung der Festnetztelefonie auf VoIP, die Ende-zu-Ende-Ver-
schlusselung weit verbreiteter Kommunikationsapplikationen und der technische Fort-
schritt im Hardware-Bereich haben einen Zustand entstehen lassen, der die Erfillung
des grundgesetzlichen Auftrages des Schutzes der Bevélkerung vor Straftaten durch
deren nachdrickliche Verfolgung in Frage stellt.

Aktuell ist festzustellen, dass nur noch in weniger als 15 % aller Falle vollstandig un-
verschlusselte Kommunikation auf Seiten der Beschuldigten durchgefiihrt wird und
damit von den Strafverfolgungsbehérden Uberwacht werden kann. Gleichzeitig ist aus-
weislich von Stichproben des BKA erkennbar geworden, dass in zwei Drittel der Falle
seitens der Tater bewusst verschlisselte Kommunikation zur Verschleierung einge-
setzt wird, wahrend in den restlichen Fallen der Anstieg des verschliisselten Anteils
dem mittlerweile Ublichen Verbraucherverhalten und den Entwicklungen der Anbieter
geschuldet sein durfte, standardmaRig verschlisselte Applikationen anzubieten oder

ZUu nutzen.

Im Ergebnis fuhrt dies zu einem massiven Defizit bei der Gewinnung von Beweismitteln
durch Telekommunikationsiberwachung, die gerade durch die wachsende Relevanz
elektronischer Kommunikation von zentraler Bedeutung bei der Aufkldrung schwerer
und organisierter Kriminalitat ist. Zugleich belegen die verschlisselungsbedingten
Ausfalle, dass es nicht um eine Ausweitung staatlicher Grundrechtseingriffe, sondern
ausschlieBlich um die Wiederherstellung des Zustandes geht, der bei der klassischen
Telefonie bestand, bevor die Strafverfolgungsbehérden durch die technische Weiter-
entwicklung von dieser Beweiserhebungsmaéglichkeit weitgehend abgeschnitten wur-

den. Die rechtliche Moglichkeit einer Ausleitung von zum Zeitpunkt der Uberwachung
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erzeugten (laufenden) Kommunikationsinhalten noch vor ihrer Verschlisselung ist da-

her dringend erforderlich.

Bereits im Koalitionsvertrag des Bundes ist deshalb eine Neufassung der gesetzlichen
Regelung zur sog. Quellen-TKU festgeschrieben worden. Auch die Justizministerkonfe-
renz hat am 1./2. Juni 2016 einstimmig eine EntschlieRBung zum Erfordernis einer ge-
setzlichen Regelung der ,Quellen-TKU" gefasst (TOP 11.21). Die Entscheidungen des
Bundesverfassungsgerichts, insbesondere diejenigen zum Verfassungsschutzgesetz
Nordrhein-Westfalen und zum BKAG (1 BvR 370/07 vom 27.02.2008: 1 BvR 966/09
vom 20.04.2016), haben einen gangbaren Weg fir eine gesetzliche Regelung aufge-

zeigt.

Aus Sicht der Generalstaatsanwaltinnen und Generalstaatsanwélte sowie des Gene-
ralbundesanwalts wird die erforderliche Neuregelung zu bedenken haben, dass es
- jedenfalls solange eine Verpflichtung (auch auslandischer) Kommunikationsanbieter
im Inland zur Entschllsselung nicht existiert - eines verdeckten Zugriffs der Strafverfol-
gungsbehoérden auf die Endgeréate der Betroffenen bedarf und dass zur Sicherstellung
der Uberwachung laufender Kommunikation zunachst ein technisch bedingter Eingriff
in das informationstechnische System notwendig ist. Soweit davon unvermeidlich
sonstige Daten des Systems betroffen sind, kann dem mit den bewahrten Instrumenta-
rien von Richtervorbehalt, gerichtlicher Uberpriifung, Verwertungsverboten und Lo-
schungspflichten begegnet werden.

Da eine Losung unter Berufung auf lediglich ungeschriebene Annexkompetenzen auf
rechtliche Bedenken stéft, wird in der Gesamtschau angeregt, dass der Gesetzgeber
die gebotenen engen rechtlichen Grenzen fur eine Installationsbefugnis technikoffen
beschreibt, indem er sicherstellt, dass der Eingriff in das informationstechnische Sys-
tem im Ergebnis lediglich die Uberwachung der laufenden Kommunikation bezwecken
darf, mithin der Erméglichung hergebrachter Telekommunikationsuberwachung dient."



C. Eigene Erfahrungen

Als Praktiker, der - mit kiirzeren Unterbrechungen - seit rund finfzehn Jahren als Staatsanwalt
bei der Bundesanwaltschaft, weit Uberwiegend in der Abteilung fiir Straftaten gegen die dullere
Sicherheit der Bundesrepublik Deutschland, tatig ist, teile ich diese Sicht.

Bei meiner arbeitstéglichen Befassung mit Ermittlungsverfahren, zumeist im Bereich der Spio-
nage (§§ 94 ff. Strafgesetzbuch) und der Proliferation (§§ 17, 18 AuBenwirtschaftsgesetz und
§§ 19 ff. Kriegswaffenkontrollgesetz), ist festzustellen, dass die herkémmliche Telekommunika-
tionstberwachung, die noch vor zehn Jahren zumeist verlassliche Erkenntnisse zu strafbaren
Handlungen von Beschuldigten erbracht hat, im Laufe der vergangenen Jahre in immer weniger
Féallen einen erfolgversprechenden Ermittlungsansatz darstellt. Die technische Entwicklung hat
dazu gefuhrt, dass der fur die Polizeibehérden auswertbare Anteil an der Kommunikation nur
noch marginal ist und weiter rasant abnimmt. Die herkdmmliche, sich nach geltendem Recht
richtende Telekommunikationsiiberwachung erbrachte in der weit Uberwiegenden Anzahl der
von mir in den vergangenen Jahren gefihrten Ermittlungsverfahren nur noch geringe oder
Uberhaupt keine Erkenntnisse mehr. Es hat sich ein Dunkelfeld gebildet, das immer gréRer wird,
weil sich in der kriminellen Szene mittlerweile herumgesprochen hat, dass die Polizei
~WhatsApp nicht (Uberwachen) kann®, und an diesem Zustand wird sich auch nichts mehr an-
dern. Die klassische Telekommunikationstuberwachung fallt deshalb als Ermittlungsinstrument
weitgehend aus.

Diese Feststellungen decken sich durchweg mit den Erfahrungen von Kolleginnen und Kollegen
der Bundesanwaltschaft und der Staatsanwaltschaften der Lander, mit denen ich mich im Laufe
der vergangenen Jahre Uber ihre Erfahrungen im Bereich der Telekommunikationsiiberwa-

chung nach geltendem Recht ausgetauscht habe.

.Klassisches” Einsatzgebiet der Telekommunikationsuberwachung war und ist die schwere und
organisierte Kriminalitat sowie die Bekampfung von Staatsschutzstraftaten wie Terrorismus,
Spionage, Straftaten gegen das Vélkerstrafgesetzbuch und das AuRenwirtschaftsgesetz. Dies
ergibt sich auch aus der jahrlichen Statistik des Bundesamtes fir Justiz Gber Telekommunikati-
onsuberwachungsmafnahmen. Noch vor einigen Jahren haben die Beschuldigten versucht,
durch den haufigen Wechsel von Prepaid-Mobiltelefonen der Uberwachung ihrer Anschlisse zu
entgehen. Heute ist dies nicht mehr notwendig, da die Ende-zu-Ende-Verschlusselung weit ver-

breiteter Kommunikationsapplikationen nahezu allen Beschuldigten bekannt ist und genutzt
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wird. So ist bereits verschiedentlich in Protokollen herkémmlicher Telekommunikationsuiberwa-
chungsmafinahmen zu lesen, dass die Beschuldigten vereinbaren, im Anschluss an das gerade
gefuhrte Telefongesprach ,sensible Inhalte* Gber einen Instant Messenger auszutauschen, da
dieser ,von der Polizei ja nicht abgehért werden kénne.” Sollten dann noch Personen beteiligt
sein, die, wie beispielsweise die Quellen und Fihrungsoffiziere fremder Nachrichtendienste
oder die Mitglieder terroristischer Vereinigungen im Hinblick auf ihr Kommunikationsverhalten in
besonderer Weise in konspirativem Verhalten geschult wurden, fallen auf diesem Wege keiner-
lei nutzbringende Erkenntnisse mehr an. Auch im Bereich der organisierten Kriminalitat gehen
die Tater immer professioneller vor, was eine abgetarnte, auf Verschieierung ausgerichtete
Kommunikation einschlieftt. Nicht zuletzt durch die technische Weiterentwicklung von Kryptie-
rungsmaglichkeiten werden die Strafverfolgungsbehérden von der Méglichkeit, Uber den Aus-

tausch von Information mittels technischer Kommunikation Beweise zu erheben, abgeschnitten.

Die aktuell geduRerte Befirchtung, dass die neu geschaffenen Rechtsgrundlagen fir die Quel-
len-Telekommunikationsiiberwachung und die Online-Durchsuchung zum massenhaften und
unkontrollierbaren Abhéren von zehntausenden Mobiltelefonen von Beschuldigten aus dem Be-
reich der mittleren oder sogar leichten Kriminalitat fihren, teile ich nicht. Im Jahr 2015 wurden
von den deutschen Staatsanwaltschaften rund funf Millionen Ermittlungsverfahren eingeleitet. In
5.945 Ermittlungsverfahren kam es zu Telekommunikationsiiberwachungsmafnahmen und in
sieben Verfahren zu Manahmen der akustischen Wohnraumiberwachung. Durch die neuen
Vorschriften wird sich an diesem Zahlenverhaltnis wenig adndern. Falle der Online-DQrchsu-
chung werden genauso selten vorkommen wie die akustische Wohnraumiberwachung. Ange-
sichts des bei jedem staatsanwaltschaftlichem Antrag zu beachtenden Grundsatzes der Ver-
haltnismaRigkeit, des zu betreibenden erheblichen technischen Aufwandes bei den Polizeibe-
hérden, der hohen Regelungs- und Dokumentationsdichte der neuen Vorschriften, der fein zise-
lierten Benachrichtigungspflichten und nicht zuletzt der - in den letzten Jahren immer starkeren -
Arbeitsbelastung der Kolleginnen und Kollegen der Bundesanwaltschaft und der Staatsanwalt-
schaften der Lander, wird sich jede Staatsanwaltin und jeder Staatsanwalt genau Uberlegen, ob
er einen entsprechendeh Antrag beim zustandigen Ermittlungsrichter (§ 100a StPO-E) oder der
zustandigen Kammer des Landgerichts (§ 100b StPO-E) stellen wird. Auch versteht es sich von
selbst, dass jede Richterin und jeder Richter ihren Prufpflichten zum Vorliegen der gesetzlichen
Voraussetzungen fur den Erlass einer entsprechenden Anordnung mit der gebotenen Sorgfalt

und Verantwortung nachkommen wird.
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D. Bewertung im Einzelnen mit besonderem Blick auf das Staatsschutzstrafrecht

1.

Zu § 100b StPO-E:

a)

Etliche der in dem Katalog des § 100b StPO-E genannten Tatbestdnde erfordern
die Feststellung, dass es sich um einen besonders schweren Fall handelt. Das
setzt voraus, dass das benannte oder unbenannte Regelbeispiel bereits in einem
sehr frlhen Stadium, in dem - neben anderen verdeckten Mallnahmen - die
Uberwachung der Telekommunikation ein zentrales Instrument der Beweisfiih-
rung ist, mit einem den gesetzlichen Anforderungen entsprechenden verdichteten
Tatverdacht bejaht werden kann. Dies wird in den seltensten Féllen méglich sein.
Die Frage, ob ein besonders schwerer Fall vorliegt, kann in aller Regel erst nach
erfolgter Durchsuchung, nach Auswertung aller Beweismittel, bejaht oder ver-

neint werden.

Ich will dieses Problem am Beispiel der geheimdienstlichen Agententatigkeit ver-
deutlichen. Nach § 100b Abs. 1 Nr. 1, Abs. 2 Nr. 1 a) StPO-E soll die Online-
Durchsuchung in Fallen der geheimdienstlichen Agententéatigkeit geman § 99
Abs. 1 StGB auf solche Taten beschrankt sein, in denen ein besonders schwerer
Fall im Sinne von § 99 Abs. 2 StGB vorliegt. Diese Regelung Uberzeugt bereits
auf Grund ihrer Unbestimmtheit nicht. Bei § 99 Abs. 2 StGB handelt es sich um
eine bloRe Strafzumessungsregel mit Regelbeispielen. Das Verwirklichen eines
Regelbeispiels flhrt nicht dazu, dass zwingend ein ,besonders schwerer Fall“ der
geheimdienstlichen Agententatigkeit vorliegt. Zudem ist ein ,besonders schwerer
Fall“ selbst dann nicht ausgeschlossen, wenn keines der zugehdérigen Regelbei-
spiele verwirklicht ist. Hieraus kénnen sich im Einzelfall erhebliche Unsicherhei-
ten ergeben, ob ein Fall des § 99 Abs. 2 StGB vorliegt und damit die Vorausset-
zungen einer Online-Durchsuchung gemafl § 100b Abs. 1 Nr. 1, Abs. 2 Nr. 1 a)
StPO-E erfillt sind.

Zudem kann die Frage, ob ein besonders schwerer Fall i. S. von § 99 Abs. 2
StGB vorliegt, selbst bei AuRerachtlassung der vorgenannten Unsicherheiten in
aller Regel erst nach Auswertung der im Rahmen von Durchsuchungsmafnah-
men etc. gewonnenen Beweismittel - mithin zu einem Zeitpunkt, zu dem der Be-

schuldigte Gber den Tatverdacht bereits unterrichtet ist - zuverlassig beantwortet
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werden. Dann wird kein Beschuldigter mehr einschlagige Daten speichern oder
anderweitig auf seinem Computer verarbeiten. Durch die Beschrankung auf Falle
~des § 99 Abs. 2 StGB lauft die Manahme in Bezug auf Straftaten nach § 99
StGB mithin praktisch ins Leere. Dies gilt im Ubrigen in gleicher Weise fir weitere
Staatsschutztatbestande wie der landesverraterischen Ausspahung, aber auch
beispielsweise fur den schweren sexuellen Missbrauch von Kindern nach § 176a
Abs. 1 StGB oder der sexuellen Nétigung und Vergewaltigung, wenn die Tat

nicht von mehreren gemeinschaftlich begangen wird.

So konnte bei den von mir in den vergangenen rund funfzehn Jahren bearbeiten-
den Ermittlungsverfahren wegen geheimdienstlicher Agententatigkeit in keinem
einzigen Verfahren (!) die Frage, ob ein besonders schwerer Fall i. S. von § 99
Abs. 2 StGB vorliegt, bereits zum Zeitpunkt der Beantragung von Telekommuni-
kationsuberwachungsmaflinahmen beantwortet werden. Ein aktuelles Beispiel fur
einen solchen Fall ist die - von der Presse ausfuhrlich berichtete - Ausspahung
des ehemaligen Bundestagsabgeordneten, Wehrbeauftragten und seinerzeitigen
Prasidenten der Deutsch-Israelischen Gesellschaft, Reinhold Robbe, in Berlin
durch eine der Islamischen Republik Iran zuzuordnende geheimdienstliche Ein-
heit, die Qods-Krafte des Korps der Revolutionsgarden. Mit (noch nicht rechts-
kréftigem) Urteil des Kammergerichts vom 27. Marz 2017 wurde der Angeklagte
wegen geheimdienstlicher Agententétigkeit gemal § 99 Abs. 1 StGB zu einer

Freiheitsstrafe von vier Jahren und drei Monaten verurteilt.

Die Online-Durchsuchung wirde demzufolge auch im Bereich der Cyber-Spio-
nage, die von zunehmender Bedeutung und beachtlichem Gewicht (vgl. nur den
‘von den Medien ebenfalls ausfuhrlich berichteten Angriff auf den Deutschen
Bundestag) ist, als Ermittiungsmanahme ausscheiden. Auch und gerade vor
diesem Hintergrund erscheint es deshalb notwendig, im Katalog des § 100b
Abs. 2 StPO-E den ,Grundtatbestand” des § 99 Abs. 1 StGB aufzunehmen und
die Beschrankung auf besonders schwere Falle im Sinne von § 99 Abs. 2 StGB
zu streichen. Angesichts der Tatsache, dass diese Straftaten unter Nutzung
kompletter Serverstrukturen und einer Vielzahl ,informationstechnischer Sys-
teme" begangen werden und diese ErmittlungsmalRnahme hier deshalb in be-

sonderer Weise erforderlich und geeignet ist, erscheint auch die geringfugige
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Abweichung vom Katalog des § 100c Abs. 2 StPO (akustische Wohnraumuber-

wachung) sachgerecht.

Im Ubrigen ist fur den Bereich der Cyber-Spionage anzumerken, dass - bei der
vorgesehenen Gesetzesfassung - damit ein Bereich von der Online-Durchsu-
chung ausgenommen ware, bei dem diese Ermittlungsmaflnahme in besonderer
Weise in Betracht kommt. Insofern ist darauf hinzuweisen, dass das Gesetz an
anderer Stelle - § 100g Abs. 1 StPO - durchaus beriicksichtigt, dass geringere
Voraussetzungen fur die Anwendung der Vorschrift genligen, wenn eine Straftat
mittels Telekommunikation begangen worden ist. In diesen Fallen dirfen Ver-
kehrsdaten auch erhoben werden, wenn keine Katalogtat nach § 100g Abs. 1
Nr. 1i.V.m. § 100a Abs. 2 StPO vorliegt (§ 100g Abs. 1 Nr. 2 StPQO). Solite also
§ 99 StGB - was vorzugswaurdig ist - nicht unabhangig vom Vorliegen eines ,be-
sonders schweren Falles” in den Katalog des § 100b Abs. 2 StPO-E aufgenom-
men werden, halte ich es fur sachgerecht, dem § 100b Abs. 1 Nr. 1 StPO-E eine
Alternative anzufugen, die den Anwendungsbereich fur Falle eréffnet, in den die
Straftat ,mittels Telekommunikation oder unter Nutzung eines informationstechni-
schen Systems begangen worden ist* (vgl. § 100g Abs. 1 Nr. 2 StPO). Die wei-
tere Voraussetzung (Tat muss auch im Einzelfall besonders schwer wiegen) stellt
dennoch sicher, dass die Online-Durchsuchung nicht in Fallen nur mittlerer oder

leichter Kriminalitat zum Einsatz kommt.

Die vorgenannte Problematik beschrankt sich schliellich nicht allein auf Strafge-
setzverletzungen nach § 99 StGB. In gleicher Weise sind auch Taten nach §§ 95,
98, und 100a StGB betroffen, die ebenfalls nur bei Vorliegen eines ,besonders
schweren Falles" als Grundlage fur eine Online-Durchsuchung in Betracht kom-
men sollen.

Im Entwurf [§ 100b Abs. 2 Nr. 1 lit. b) StPO-E] sind die Strafvorschriften des
§ 129a Abs. 3 und des § 129a Abs. 5 Satz 1 Alt. 2 und 3 und Satz 2 StGB bis-
lang nicht enthalten. Eine Online-Durchsuchung ware demnach bei der Unter-
stltzung einer Vereinigung nicht moéglich, deren Zwecke auf die Androhung der
Straftaten nach § 129a Abs. 1 und Abs. 2 StGB gerichtet ist. Gleiches gilt fir den
Tatvorwurf der Unterstitzung einer Vereinigung nach § 129a Abs. 2 und Abs. 3
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StGB. Ebenso wenig in den Fallen des Werbens um Mitglieder oder Unterstiitzer

fur eine terroristische Vereinigung.

Ich rege an, den Straftatbestand der Unterstitzung einer Vereinigung nach
§ 129a Abs. 2 StGB [§ 129a Abs. 5 Satz 1 Alt. 2 StGB] in den Gesetzesentwurf
als mégliche Anlasstat flr eine Online-Durchsuchung mit aufzunehmen. § 129a
Abs. 2 StGB umfasst insbesondere Vereinigungen, deren Zwecke und Téatigkeit
auf die Begehung von Brandstiftungs- und Sprengstoffdelikten gerichtet sind und
denen ebenfalls ein hohes Gefahrdungspotential innenwohnen kann. Gerade im
Bereich der politisch motivierten Kriminalitat rechts kénnten Zusammenschlisse
zum Zwecke der Begehung solcher Straftaten relevant werden (zum Beispiel
eine Vereinigung, die Anschidge auf noch unbewohnte Asylbewohnerwohnheime
plant und durchfihrt).

Weiter empfehle ich die Aufnahme des § 129a Abs. 5 Satz 2 StGB (,Werben um
Mitglieder oder Unterstitzer”) in den Straftatenkatalog des § 100b Abs. 2 Nr. 1
lit. b) StPO-E, da diese Vorschrift im Bereich der Propagandadelikte fur die Bun-
desanwaltschaft eine erhebliche tatsachliche Bedeutung hat: Jihadistisch moti-
vierte Propaganda ist der wesentliche Grund fiur Radikalisierungen, fir Ausreisen
in jihadistische Kampfgebiete und fur Anschlagsplanungen radikalisierter Einzel-
personen oder Gruppierungen. Aktuell existieren im Internet unzahlige jihadisti-
sche Foren, Webseiten oder Plattformen auf sozialen Medien mit Deutschland-
bezug, auf denen Propaganda des IS verdffentlicht und so zum ,Globalen Jihad®
gegen ,Ungldubige” und ,Abtrinnige” aufgerufen wird. Identifizierung und Verfol-
gung von Personen, die fur diese Verdéffentlichungen verantwortlich sind, quasi
die ,geistigen Brandstifter”, sind aber wegen der regelmafig getroffenen Schutz-
malnahmen mit erheblichen Schwierigkeiten verbunden oder gar erfolglos. Bei
Propagandadelikten liegen zudem oftmals gerade keine zureichenden tatsachli-
chen Anhaltspunkte fir eine vollendete Unterstitzungshandlung im Sinne des
§129a Abs. 5 Satz 1 Alt. 1 StGB oder gar fur eine mitgliedschaftliche Betati-
gungshandlung vor, was eine Online-Durchsuchung unméglich machen wirde
und Strafbarkeitslicken befurchten lieRe. Die praktische Relevanz der Propa-
gandadelikte zeigt sich exemplarisch bei den von der Bundesanwaltschaft ge-
fuhrten und von den Medien ausfiihrlich berichteten Ermittlungsverfahren gegen

die ,Globale Islamische Medienfront (GIMF), deren Zielsetzung es war, jihadisti-
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sche Texte, Bilder, Tondokumente und Filme durch die Veréffentlichung in ihren
Foren weltweit im Internet zuganglich zu machen, gegen den Betreiber des
GIMF-Nachfolgeforums ,Al-Ansar-Medienbataillon* sowie jungst im Ermittlungs-
verfahren gegen den ,Prediger” ,Abu Walaa“ und andere.

Zu § 100e StPO-E:

Hinsichtlich des Verfahrens ist darauf hinzuweisen, dass die in § 100e Abs. 2 Satz 4
StPO-E enthaltene Monatsfrist bei der Umsetzung einer Online-Durchsuchung schon
im Hinblick auf die zu schaffenden technischen Voraussetzungen fir die tatsachliche
Durchfuhrung der MaRRnahme unzureichend sein durfte. Hier sollte eine Frist von zu-
mindest zwei Monaten bei der Erstanordnung méglich sein. Dabei wird nicht verkannt,
dass dann der ,Gleichlauf* der Fristen mit einer Anordnung einer akustischen Wohn-
raumUberwachung nicht mehr gewahrleistet ware. Die tatsachliche Umsetzung einer
akustischen Wohnraumuberwachung ist aber typischerweise nicht mit den technischen

Hurden verbunden, die bei einer geplanten Online-Durchsuchung zu (iberwinden sind.

Hinweis zur Begrindung in der Formulierungshilfe zum Gesetzentwurf (B., zu Buch-
stabe c, Absatz 5):

Die Aussage, eine nicht zur Verfugung stehende Software mache eine MalRnahme zur
Quellen-TKU ,unzulassig“, dirfte jedenfalls fur den Fall einer bereits laufenden MaR-
nahme zu weit gehen, wenn die Software lediglich aufgrund von duReren Umstanden
(zum Beispiel Updates einer Software eines Messengerprogramms) funktionsunfahig
wird. Sollte die MalBnahme nach einer Veranderung des Zielsystems durch den Be-
troffenen nicht mehr vollzogen werden kénnen, misste bei dieser strikten Auslegung
nach Anpassung der Uberwachungssoftware ein erneuter Beschluss zur Uberwachung
beantragt werden, weil die Malnahme selbst (voriibergehend) nicht mehr durchgefuhrt
werden konnte und demnach beendet ware. Dies scheint zur Wahrung der Verhéltnis-
maRigkeit des Eingriffs aber nicht erforderlich, weil sich an der Uberwachungssituation
sonst nicht gedndert hat. Eine solch strenge Auslegung findet im geplanten Wortlaut
des Entwurfs aus meiner Sicht auch keine ausreichende Stutze.
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Weiterer Hinweis zur Begrundung in der Formulierungshilfe zum Gesetzentwurf (B., zu
Buchstabe ¢, Absatz 6):

Grundsatzlich ist die Dokumentation und Protokollierung der Funktionsweise, der An-
derungen im Zielsystem und der Gbermittelten Daten verfassungsrechtlich erforderlich,
um den Eingriff so nachvollziehbar wie méglich zu dokumentieren und ihn richterlich
Uberprifbar zu machen. Soweit hierfur allerdings die Dokumentation des Quellcodes
einer Uberwachungssoftware fur erforderlich gehalten wird, gebe ich zu bedenken,
dass dieser Quellcode mit der Dokumentation der konkreten Funktionsweisen des Pro-
gramms auch in den Akten nachvollziehbar dargelegt werden musste. Dies wirde
- angesichts der Erfahrungen mit der tatsdchlichen Geheimhaltung von sicherheitsrele-
vanten Sachverhalten - mit an Sicherheit grenzender Wahrscheinlichkeit regelmaRig
dazu fuhren, dass die Uberwachungssoftware lediglich einmalig einsetzbar ware, weil
Quellcode und konkrete Arbeitsweise des Uberwachungsprogramms (ber die Akten-
einsicht an die Beschuldigten heraus an die Offentlichkeit gelangen und gegebenen-
falls in 6ffentlicher Hauptverhandlung umfassend erértert wirden. Angesichts der tat-
sachlichen Umstande wurden entsprechende Gegenmafnahmen innerhalb kurzester
Zeit zu erwarten sein, die die Uberwachungssoftware funktionsunfiahig machen und
eine komplette Neukonstruktion derselben erfordern wirde. Diese Neukonstruktion
musste wiederum umfassend in den Akten dokumentiert werden (,Hase-und-lgel-
Spiel*). Ausreichend muss daher aus meiner Sicht die nachvollziehbare Dokumentation
der Funktionsweise und der durchgefiihrten Eingriffe sein, ferner, dass es tber die do-
kumentierten Zugriffe und Anderungen hinaus keine weiteren gegeben hat. Hierzu be-

darf es einer Darlegung des Quellcodes in den Akten nicht.



