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onen an digitalen Grundaufzeichnungen“ (BT-Drucksache 18/9535)

Offentliche Anhérung in der 89. Sitzung des Finanzausschusses am Montag, dem 17. Oktober

2016, 12:00 bis 14:00 Uhr in Berlin

Sehr geehrte Frau Arndt-Brauer,

zunachst danke ich fir die Gelegenheit zur AuRerung zum vorbezeichnetem Gesetzentwurf und

nehme aus meiner Sicht als Steuerfahnder wie folgt Stellung:
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1. Situationsbeschreibung
Ich begrifRe den Aufgriff dieses Themas durch die Politik sehr.
Seit der Selbstbefassung des Finanzausschusses des Deutschen Bundestags im Februar d.J.
hat sich die dort von mir geschilderte Situation natlrlich nicht geandert; allerdings haben die
Steuerfahndung zwischenzeitlich Fallgestaltungen erreicht, von denen ich aufgrund gewisser
Signifikanzen doch zwei weitere schildern mochte:

a) Zapper bauen neue Datenbank auf

Aufgrund der Anzeige eines Mitarbeiters wurden in einem gastronomischen Betrieb steuer-
strafrechtliche Ermittlungen durchgefiihrt. Bei den im Rahmen einer Durchsuchungsmalf3-
nahme beschlagnahmten Datensicherungen befanden sich auf einer externen Festplatte
auch alte Datensicherungen des Kassensystems. Eine Uberpriifung der dort gespeicherten
Kasseneinnahmen mit den in den Steuererklarungen erklarten Bareinnahmen flihrte zu
Mehreinnahmen von rund 250.000 € pro Jahr. Anhand des Datenmaterials konnten die letz-
ten acht Jahre aufbereitet werden. Insgesamt wurden in diesem Zeitraum etwa 2 Millionen
Euro Einnahmen nicht versteuert.

Methode: Es wurde ein ,Zapper®, also ein von einem externen Datentrager gestartetes Ma-
nipulationstool, eingesetzt. Nach Manipulation der Einnahmen durch den Inhaber wurde die
alte Datenbank mit den tatsachlich erzielten Einnahmen vollstandig geldscht und eine neue
Datenbank mit den manipulierten Werten aufgebaut. Betriebspriifungen in den vergangenen
Jahren fuhrten bei diesem Betreib zu keinerlei Feststellungen, weil die Daten, die der Pri-
fung zur Verfigung gestellt wurden, aus der ,neuen® Datenbank stammten. Diese waren
zwar llickenlos®, enthielten jedoch nur rund 50 % der tatsachlich erzielten Einnahmen.

b) Mobile (Zweit-)Kassen bleiben auBen vor
Ein weiteres Problem sind ,Zweitkassen®, von deren Existenz die Prifungsdienste keine
Kenntnis haben.
In einem Fall wurde in einem gastronomischen Betrieb ein Kassensystem eingesetzt, das
nach Angaben des Herstellers Uber einen ,Fiskalspeicher® verfugt. Die Daten wurden den
Priifungsdiensten entsprechend den Anforderungen der damals geltenden GDPdU" zur Ver-
fugung gestellt und wiesen keinerlei Licken auf, auch nicht hinsichtlich der vom Kassensys-
tem vergebenen Sequenznummern.
Methode: Der Inhaber des gepriften Betriebs besal® mehrere mobile Kassengerate, wovon
zwei Gerate jedoch nicht mit dem Kassensystem verbunden waren. Die Uber diese Gerate
erfassten Einnahmen wurden nicht der Besteuerung unterworfen. Die Manipulation konnte
nur durch einen Zufall erkannt werden. Im Rahmen der Betriebsprifung ware sie nicht aufge-
fallen, da die vorgelegten Daten ,llickenlos” waren.

Wenn ich die in den letzten 20 Jahren von mir als Betriebspriifer und spater als Steuerfahnder
gepruften Falle betrachte, muss ich feststellen, dass sich sowohl die Formen als auch die Héhe
der Manipulationen an Kassensystemen erheblich verandert haben: Mitte/Ende der 1990er Jah-
re lag die Manipulationsquote noch im Schnitt bei ,nur® 20 % bis 25 %. Die modernen ,Waffen
der Manipulation“ (z.B. Phantomware und Zapper) ermdglichen heute, dass zum Teil deutlich
mehr als 50 % der Einnahmen geléscht werden, ohne dass dies durch die Prufungsdienste
noch sicher erkannt werden kénnte.

2. Priifbarkeit
Ziel jeder gesetzgeberischen Malinahme im bargeldintensiven Fallsegment sollte es m.E. sein,
dass - im Gegensatz zum heutigen Zustand (Stichwort: ,Generalverdacht®) - jede Prufung mit
der Grundeinstellung begonnen werden kann, dass prinzipiell ,alles in Ordnung“ ist, d.h. dass

' BMF-Schreiben v. 16.07.2001 - IV D 2 - S 0316 - 136/01 - BStBI 2001 | 415: Grundsétze zum Datenzugriff und zur
Prifbarkeit digitaler Unterlagen (GDPdU)1
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das vom Unternehmen ausgewiesene Ergebnis mit den tatsachlichen Verhaltnissen Uberein-
stimmt.

Das setzt allerdings vollstandige Prufbarkeit des Systems durch die Prifungsdienste der
Finanzverwaltung (ggf. auch der Zollverwaltung/FKS, der Sozialversicherungsprifung und der
kommunalen Gewerbeaufsicht, etc.) voraus, weil nur die Prifbarkeit die von den Steuerpflichti-
gen und ihren steuerlichen Beratern erwartete Rechtssicherheit zu erzeugen vermag.

Hier bleibt nach meiner Erfahrungen als IT-Fahnder in der forensischen Datensicherung sowie
als Fachprufer fir Kassensysteme allerdings unklar, ob der Gesetzentwurf stets von zutreffen-
den Annahmen ausgeht:

a) ,,Zertifizierungslosung“
Die Implementierung eines wirksamen Zertifizierungsverfahrens von Sicherheitseinrichtun-
gen setzt stets voraus, dass im Rahmen regelmaRiger ,Feldiiberwachungen“ zu Gberprifen
ist, ob der technische Gegenstand - hier das noch vom BSI zu entwickelnde Sicherheitsmo-
dul - sich zum Zeitpunkt der Priifung noch in demjenigen Zustand befindet, zu dem er sich
zum Zeitpunkt der Zertifizierung befunden hat®. Denn was heute zertifiziert wurde, kann mor-
gen schon verandert worden sein!
Deshalb ist die Zulassung eines Sicherheitssystems mit funktionserweiterten Signaturerstel-
lungseinheiten sehr zu begriifen, da hier die vom BSI auf Hintertlirfreiheit gepriften Smart-
cards oder Hardware-Sicherheitsmodule derzeit Gber einen aul3erordentlich hohen Sicher-
heitsstandard verfligen, weshalb diese Technik etwa auch bei Geld- und Kreditkarten einge-
setzt wird. Dass im Rahmen des Postulats der Technologieoffenheit auch das INSIKA-
Verfahren zugelassen werden soll, ist aus Sicht eines Praktikers nicht nur deswegen positiv
zu werten, weil dieses Verfahren auf eben dieser Technologie aufsetzt, sondern auch, weil
die zur Erreichung eines akzeptablen Sicherheitsniveaus zugleich ebenfalls erforderlichen
organisatorischen MalRnahmen, aufeinander abgestimmt, langjahrig erprobt und sich in der
Praxis sehr erfolgreich bewahrt haben (so etwa im Taxiversuch Hamburg).
Da aufgrund der Technologieoffenheit auch ganzlich andere technische Ldsungen in Be-
tracht kommen, muss im Blick behalten werden, dass es sich bei den in den Prifungsdiens-
ten arbeitenden Kolleginnen und Kollegen um Angehorige des gehobenen, zum Teil auch
des mittleren nichttechnischen Verwaltungsdienstes handelt, die selbst bei umfangreichsten
Schulungen nicht in die Lage versetzt werden koénnten zu Uberprifen, ob sich Hardware
und/oder Software eines Sicherheitsmoduls zum Zeitpunkt der Betriebsprifung noch in dem
Zustand befinden, mit dem sie zertifiziert wurden. Trotz vielfaltigster Fortbildungen, die ich -
verwaltungsseitig und privat - absolviert habe, sahe auch ich selbst mich aul3erstande, einer
Kassenhardware oder Kassensoftware mit gutem Gewissen ,technische Hintertiirfreiheit* zu
attestieren.

b) Verpflichtung zur Belegerteilung mit unabstreitbarem Sicherheitsmerkmal
Die verpflichtende Ausgabe eines Belegs mit unabstreitbarem Sicherheitsmerkmal (z.B. ei-
ner Signatur) ,in Echtzeit* hat im Konzept eines Kassensicherheitssystems® mehrere zent-
rale Funktionen:

e Zum einen ist bei sofortiger Ausgabe eines Belegs mit definiertem unabstreitbarem Si-
cherheitsmerkmal gewahrleistet, dass die Daten des Geschéaftsvorfalls im Kassensystem
(oder auf externen Datentragern) so gesichert wurden, dass jede Veranderung erkennbar
ist und bleibt. Andernfalls bleiben Umgehungen der technischen Sicherheitseinrichtung -
unabhangig davon, wie diese technisch konkret ausgestaltet ist - moglich und sind selbst

Mit einer Zertifizierung allein ist es also bei weitem nicht getan!
das nicht mit sofortigen Online-Ubertragungen arbeitet
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bei nur wenig geschickter Implementierung jedenfalls fir Betriebsprufer nicht erkennbar.
Das veranschaulicht der unter Ziffer 1. b) geschilderte Echtfall.

e Zum anderen wird der Vorgang der Datensicherung derart offensichtlich gemacht, dass
deren Ordnungsmaligkeit ohne Zugriff auf das System jederzeit innerhalb nur weniger
Minuten Uberpruft werden kann, was wiederum die notwendige Durchfihrung reprasenta-
tiv flachendeckender Prifungen zum Zweck der Aufrechterhaltung eines stabilen Sicher-
heitssystems im Rahmen einer ,Kassen-Nachschau® durch Beamte des nichttechnischen
Verwaltungsdienstes liberhaupt erst ermdglicht*.

Mit jedem Beleg, der ohne oder mit nicht ordnungsgemaflem Sicherheitsmerkmal ausgege-
ben wird, erhoht sich das Entdeckungsrisiko des Unternehmers und dementsprechend der
psychologische Druck, weshalb sich eine Verpflichtung zur Ausgabe eines Belegs Uber je-
den Geschaftsvorfall m.E. nachgerade aufdrangt.

Eine vollig andere Frage ist, wer die OrdnungsmaRigkeit des Sicherheitsmerkmals tberpri-
fen kénnen soll; denn das hangt allein von der konkreten Ausgestaltung des technischen
Verfahrens ab, beispielsweise also Uberpriifung durch jedermann bei Online-Verifikation
oder Uberprifung offline, d.h. nur fiir Verwaltungsangehérige.

¢) Zentrale Erfassung der Sicherheitsmodule
Eine Erfassung aller ausgegebenen Sicherheitsmodule ist fir ein funktionierendes Kassen-
Sicherheitssystem unabdingbar; denn nur auf diese Weise kann die vollstandige Vorlage al-
ler in einem Unternehmen von Sicherheitsmodulen gesicherten Daten im Rahmen einer Pri-
fung gewahrleistet werden. Insoweit sind Betriebsprufung und Steuerfahndung schon heute
der Einsatz sog. ,Zweitkassen” aus der alltaglichen Prifungspraxis hinreichend bekannt, wie
der unter Ziffer 1. b) geschilderte Echtfall eindrucksvoll belegt.
Eine bundeseinheitlich zentrale Erfassung ist m.E. schon deshalb vorzugswirdig, weil sie die
fur Unternehmen und Finanzamter aufwandarmste Lésung darstellt, was sich griffig am Bei-
spiel eines landeribergreifenden oder gar bundesweit tatigen Unternehmens veranschauli-
chen lasst. Andernfalls ware eine lander- oder finanzamtsbezogene Lésung in Betracht zu
ziehen, die allerdings Regelungsaufwand betreffs Zustandigkeiten und im Hinblick auf Unter-
nehmen vorbezeichneter Art einen verwaltungsinternen Abstimmungsaufwand hervorrufen
wirde.
Klarungsbedarf besteht ebenfalls in der Frage durch wen und auf welche Art und Weise die
Verwaltung von der Ausgabe von Sicherheitsmodulen an bestimmte Unternehme(innen)r
bzw. Unternehmen Kenntnis erlangt.

d) Sicherung bei Datenléschung bzw. Datenverlust

Bereits heute beobachten alle Prifungsdienste in bargeldintensiven Branchen nicht selten,
dass zwischen Anordnung und Beginn einer Prifung mehr oder auch weniger unvorherge-
sehene Datenverluste flir mehrere oder alle Prifungsjahre beklagt werden, indem beispiels-
weise alte durch neue Kassen ersetzt oder Daten durch ,héhere Gewalt* (Wasserschaden,
Feuer, Systemcrash, etc.) vernichtet wurden.

Aufgrund dessen tragen im Sicherheitsmodul mitlaufende, aufeinander abgestimmte Se-
quenzzahler und Summenspeicher im Interesse des Steuerpflichtigen wie der Prifungs-
dienste dazu bei, gleichwohl die - nach (Umsatz-)Steuersatz aufgeschlisselten - Erlése des
Besteuerungszeitraums prazise schatzen zu kénnen.

4 Gerade steuerehrlichen kleinen und mittleren Unternehmen diirfte die - u.U. nicht einmal bemerkbare - Prifung in-

nerhalb kirzester Zeit, sondern vor allem auch die dadurch ermdglichte risikoorientierte Fallauswahl fiir Betriebsprii-
fungen anhand sicherer Risikoparameter sehr entgegenkommen



3. Registrierkassenpflicht
Eine Registrierkassenpflicht ist von der Systematik her konsequent, steht meines Erachtens von
der Priorisierung her derzeit allerdings hinter vorbezeichneten Aspekten zuriick; denn bei einer
zentralen Erfassung aller Sicherheitsmodule sind insoweit nicht erfasste - und damit risikorei-
chere - bargeldintensive Betriebe flir die Finanzverwaltung zum Zwecke von Betriebsprifungen
jedenfalls schnell zu identifizieren.
Dass der regulatorische und administrative Aufwand von Ausnahmen bei Einfihrung einer Kas-
senpflicht durchaus erheblich sein kann, belegt der Erlass des 6sterreichischen Bundesfinanz-
ministeriums zur Einzelaufzeichnungs-, Registrierkassen- und Belegerteilungspflicht vom 4. Au-
gust 2016°.
Ob die in der Diskussion mit den Steuerberatern derzeit haufiger angefuhrte ,Flucht in die offe-
ne Ladenkasse” ein realistisches Szenario ist, kann ich derzeit nicht abschéatzen; die Meinungen
innerhalb der Prifungsdienste sind insoweit kontrovers.

4. Die Aufzeichnung jedes Tastendrucks?

... an der Kasse wird offenbar als zielfihrend erachtet, um einen héheren Grad an Kassensi-
cherheit zu erreichen®. Eine konkretisierende Definition, ob davon lediglich Erléseingaben und
-ldschungen (inklusive Trainingskellner, Storni, Retouren etc.) oder auch Programmiereingaben
umfasst sind, lasst sich dem Gesetzentwurf nicht hinreichend deutlich enthehmen.

Wie der Bundesrat’ gehe ich davon aus, dass dieser Aspekt im Rahmen der im Verordnungs-
wege darzustellenden fachlichen Anforderungen entsprechende Ausformulierung findet.

Sollte namlich tatsadchlich jeder Tastendruck - also einschliellich Programmiereingaben -
gemeint sein, ware Folgendes zu berlcksichtigen:

Schon durch Protokollierung eines jeden Tastendrucks an sich entsteht zunachst einmal ein
Vielfaches an Daten, die auszulesen und auszuwerten sind; die Zeiten fiir den Datenexport pro
Kasse wirden im Vergleich zu heutigen Verhaltnissen enorm in die Héhe schnellen.

Die Tastenbelegung selbst ist nicht einmal hersteller-, sondern geratespezifisch, Standardisie-
rungen in diesem Bereich existieren nicht. Folglich ist der Bedeutungsgehalt ,eines jeden Tas-
tendrucks® nicht automatisiert zu ermitteln, sondern kénnte - wenn Uberhaupt - nur bei bzw.
nach intensivem Studium der Verfahrensdokumentation - ggf. sogar der Konstruktionspapiere -
jeweils einzeln nachvollzogen werden. Naherer Erlauterungen zu den Auswirkungen auf die
Dauer von Betriebspriifungen - die zugleich eine entsprechende Belastung fir die gepriften Un-
ternehmen darstellen - bedarf es an dieser Stelle nicht.

Mit der zuséatzlichen Signierung eines jeden Tastendrucks wurde der Datenumfang noch einmal
etwa um das Hundertfache steigen. Sollen unter diesen Umstanden noch vom BSI akzeptierte
Laufzeiten eingehalten werden, dirften die dafur erforderlichen Sicherheitsmodule kaum mehr
bezahlbar sein.

Da die Aufzeichnung eines jeden Tastendrucks an der Kasse die verpflichtende Ausgabe ei-
nes Belegs mit unabstreitbarem Sicherheitsmerkmal ohnehin nicht zu ersetzen vermag®, wéren
die Erwartungen an eine derartige L6sung m.E. deutlich Ubersetzt.

6BMF, Erlass zur Einzelaufzeichnungs-, Registrierkassen- und Belegerteilungspflicht vom 04.08.2016 - BMF-
010102/0029-1V/2/2016, BMF-AV Nr. 123/2016, unter: https://findok.bmf.gv.at/findok?execution=e100000s1&doku-
mentld=4b9801d0-cOc1-4d0a-b3ef-60a20743732f

Gesetzentwurf der Bundesregierung vom 13.07.2016: Besonderer Teil Art. 1 Nr. 3 § 146a neu - AO zu Absatz 1, dort
Absatze 2 und 3; so auch Feiler, Redebeitrag zur TOP 16, Anlage 12 des Plenarprotokolls des Deutschen Bundes-
tags 18/190 vom 22.09.2016

BRat, Stellungnahme zum ,Entwurf eines Gesetzes zum Schutz vor Manipulationen an digitalen Grundaufzeichnungen® vom
23.09.2016 unter Ziffer 2. b), Seite 4

siehe bereits unter 2 b) Punkt 1
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5. Keine Beriicksichtigung kassendhnlicher Systeme
Wahrend schon das BMF-Schreiben vom 26.11.2010 bereits im Einleitungssatz neben Regist-
rierkassen auch Waagen mit Registrierkassenfunktion, Taxameter und Wegstreckenzahler an-
fuhrt, berlicksichtigt der Regierungsentwurf diese oder andere kassenahnliche Systeme nicht,
obwohl auch dort gemaf der Problem- und Zielbeschreibung des Gesetzesentwurfs selbst ,die
heute bestehenden technischen Méglichkeiten zur Manipulation von digitalen Grundaufzeich-
nungen ein ernstzunehmendes Problem fiir den gleichméfigen Steuervollzug darstellen* und
der gewahlten Lésung entsprechend die Notwendigkeit einer ,Sicherung der GleichméfBigkeit
der Besteuerung und der rechtsstaatlichen Erfordernisse des Steuervollzugs® belegt sind.
An dieser Stelle sei vor allem auf die Einfiihrung von ,Fiskaltaxametern“ in Hamburg® oder auf
das vor kurzem verdffentlichte , Taxi-Gutachten* fiir die Bundeshauptstadt Berlin hingewiesen'®.
Insoweit findet nicht nur die Forderung des Bundesrechnungshofs in seinem Jahresbericht fiir
2006 unter Teilziffer 54 ,umgehend MalRnahmen einzuleiten, um den Steuerausféllen in der Ta-
xibranche wirksam zu begegnen'", im Gesetzentwurf bisher keinerlei Entsprechung, auch hinter
ihrer selbst unter Ziffer 2. am 8. August 2013 insoweit gegebenen Antwort bleibt die Bundesregie-
rung zuriick'%.
Auch Geld- und Warenspielgerate, Waagen mit Registrierfunktion, Warenverkaufsautomaten
oder die sich derzeit in der politischen Diskussion befindlichen Wett-Terminals' miissen - zu-
mindest perspektivisch — eng im Blick gehalten werden. Insoweit ist die entsprechende Prifbitte
des Deutschen Bundesrates' fachlich sehr gut nachvollziehbar. Beispielhaft kénnen hier etwa
die letzten beiden bundesweiten Groliverfahren wegen massiver Manipulation an Geldspielge-
raten in groRem Umfang genannt werden'.

Mit freundlichen GriiRen

NN

Teutemacher
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cheninformationen/Fragen_und_Antworten_zum__ Fiskaltaxameter/2272198
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1.2873097

BRat, Stellungnahme zum ,Entwurf eines Gesetzes zum Schutz vor Manipulationen an digitalen Grundaufzeichnungen* vom
23.09.2016 unter Ziffer 1, Seite 2

vgl. etwa Stefan Wette, Bande manipulierte Spielautomaten in Gelsenkirchen, in: WAZ v. 17.11.2015, 18:12 Uhr, unter:
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NDR.de vom 29.01.2016 16:17 Uhr, Razzia: Schummel-Software in Spielautomaten, unter: http://www.ndr.de/nachrichten/schleswig-
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