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1. Zusammenfassung

Mit der Herstellung von Rechtssicherheit beim Betrieb offener WLAN-Hotspots verfolgt der Entwurf
eines Zweiten Gesetzes zur Anderung des Telemediengesetzes (2. TMGANndG) ein nach Ansicht des
Digitale Gesellschaft e.V. begriiBenswertes gesetzgeberisches Ziel. Die derzeit vorgesehene Regelung ist
der Erreichung dieses Ziels jedoch nicht férderlich, sondern im Gegenteil sogar abtraglich. Tatsachlich
verhindert der Entwurf in der gegenwartigen Fassung den Betrieb offener Funknetze und schreibt die
aktuell bestehende Rechtsunsicherheit fest. Diese Fehlwirkung wird allein durch den vorgesehenen § 8

Abs. 4 und die darin geforderten, unscharf formulierten ,zumutbaren MaBnahmen” verursacht.

Fir bereits im Ansatz verfehlt halten wir zudem die geplante Verschérfung der Host-Providerhaftung.
Damit wiirden inshesondere fiir den Betrieb von Cloud-Computing-Diensten neue Rechtsunsicherheiten
geschaffen, was zu einem deutlichen Riickgang der Investitionsbereitschaft bei derartigen
Geschaftsmodellen beitragen kdnnte. Die im Entwurf enthaltenen Kriterien fiir die Definition des

.gefahrgeneigften Dienstes” sind dariiber hinaus schlicht unpraktikabel.

Beide angesprochenen Anderungen werfen in der vorliegenden Fassung iiberdies europarechtliche

Probleme auf.

Im Ergebnis empfehlen wir daher. den unter Nr. 3 vorgesehenen § 8 Abs. 4 TMG sowie die

komplefte Nr. 4 zu streichen. Anstelle des § 8 Abs. 4 TMG kdnnte eine gesetzgeberische

Evaluierung zur Haufigkeit der {iber offene Drahtlosnetze begangenen Rechtsverletzungen
aufgenommen werden. Im Ubrigen halten wir den Entwurf fiir zustimmungswiirdig.

2. Vorbemerkungen zur WLAN-Stérerhaftung

2.1 Potenziale und Bestand offener Funknetzzugdnge

Die rasanten Fortschritte im Bereich der Informationstechnologie bieten ein breites Spektrum neuer
Méglichkeiten, gerade auch fiir demokratische Teilhabe, zivilgesellschaftlichen Diskurs, lebenslanges
Lernen und innovative Geschaftsmodelle. Wesentliche Voraussetzung einer funktionsfahigen
Informationsgesellschaft ist jedoch ein méglichst leichter und kostengiinstiger Zugang zum Internet,

unabhangig vom konkreten Aufenthaltsort.

Uber ortsgebundene Breitband-Anschliisse und mobile Datenkommunikation stehen zwar relativ leicht
zugangliche und leistungsfahige Wege fiir einen Zugang zum Internet zur Verfligung. Gerade mobile
Netzzugdnge sind jedoch in der Regel volumenbeschrankt, so dass der Datenfluss nach Ausschépfen

des jeweiligen Konfingents auf duBerst niedrige Geschwindigkeiten gedrosselt wird. Datenintensive



Dienste wie Videostreaming sind mobil daher kaum bis gar nicht nutzbar. Viele Netzbetreiber verbieten
in ihren AGB auBerdem die Verwendung bestimmter Online-Dienste wie etwa Voice-over-IP (z.B. Skype),
Instant Messaging (z.B. Threema oder WhatsApp) oder Virtual Private Networks (VPN). SchlieB3lich kann
die Nutzung mobiler Datenkommunikation in Deutschland aufgrund der anfallenden Roaming-Gebiihren
insbesondere fiir Touristen verhaltnismaBig teuer ausfallen, so dass sie im Zweifel nur zégerlich darauf

zuriickgreifen werden.

Diese Beschrankungen und Nachteile der mobilen Datennutzung lassen sich umgehen, indem der
Zugang zum Internet Gber offene Funknetze, auch WLAN-Hotspots genannt, erfolgt. Hier ist der Kreis
der verfligbaren Anwendungen und Online-Dienste in der Regel nicht eingeschrankt und auch die
Bandbreite wird fiir gewéhnlich nicht nach Erreichen einer Volumengrenze gedrosselt. In einer
zunehmend digitalisierten Gesellschaft kann die flaichendeckende Versorgung mit leistungsstarken
Internetzugangen daher durchaus als Teil der 6ffentlichen Daseinsvorsorge begriffen werden.
NaturgemaR sind die staatlichen Méglichkeiten begrenzt, etwa durch den Aufbau von kostenfreien
.Blrgernetzen” einen leichteren Zugang zum Netz zu schaffen. Allerdings werden in der Bundesrepublik
mehrere Millionen privater und éffentlicher Funknetze (sog. WLAN) betrieben, die grundsatzlich von den
Menschen in der ndheren Umgebung fir den Zugang zum Internet genutzt werden kénnten. Damit ware
im Grundsatz bereits heute jedenfalls in dichter besiedelten Gebieten nahezu flaichendeckend ein

allgemeiner Internetzugang verfiigbar.

Gleichwohl haben freie WLAN-Hotspots und offene Funknetze in Deutschland noch immer
Seltenheitswert. Wahrend in den USA gut fiinf, im Vereinigten Kdnigreich {iber 28 und in Siidkorea mehr
als 37 offene WLAN-Hotspots auf 10.000 Einwohner kommen, sind es in Deutschland noch nicht einmal
zwei.' Die Griinde dafiir liegen weder in einer zu geringen Nachfrage seitens der Nutzerinnen und
Nutzer, noch in einem mangelnden Interesse bei potenziellen Anbietern, noch in Gefahren fiir
Datensicherheit und Datenschutz bei unverschliisselten Netzwerken. Die Mangelsituation wird vielmehr
allein durch die gegenwartige Rechtslage und die damit verbundenen Haftungsrisiken beim Betrieb

offener Drahtloszugdnge zum Internet verursacht.

2.2 Unklare Rechtslage beim Betrieb offener Funknetze

GemaR § 8 Abs. 1 TMG sind Anbieter, die lediglich Informationen durch ein Kommunikationsnetz
durchleiten (sog. Zugangs- oder Access-Provider), grundséatzlich nicht fiir die durchgeleiteten
Informationen verantwortlich (sog. Providerprivileg). Trotz dieser eigentlich deutlich gefassten Regelung
ist bislang nicht abschlieBend geklart, fiir welche Anbieter die Haftfungsfreistellung gilt und unter

welchen Voraussetzungen sie greift. Wahrend die Rechtsprechung die Privilegierung bei gewerblichen

1 hitps://www.eco.de/wp-content/blogs.dir/eco-microresearch_verbreitung-und-nutzung-von-wlan.pdf



Anbietern, deren Geschaftsschwerpunkt in der Vermarktung von Internefzugangen liegt (.klassische”
Provider wie Deutsche Telekom, Vodafone, Unitymedia etc), ohne Weiteres fiir anwendbar halt, bestehen
Unsicherheiten vor allem bei gewerblichen, nichtkommerziellen und rein privaten ,Nebenbei-Providern®.
Darunter fallen etwa Hotels und Cafés, die ihren Gasten WLAN-Zugange anbieten, aber auch Schulen,
Jugendeinrichfungen, Initiativen wie die ,Freifunker” sowie Privatleute, die ihre Drahtlosnetze nicht mit
Verschliisselung und Passwort versehen. Fiir diese Gruppe von Betreibern nimmt die hochstrichterliche
Rechtsprechung eine verschuldensunabhéangige Stérerhaftung fiir rechtswidrige Handlungen Dritter an,
die Gber ein nicht ausreichend gegen Missbrauch gesichertes Netzwerk begangen werden (vgl. BGH,
Urteil vom 12. Mai 2010, | ZR 121/08 - ,.Sommer unseres Lebens").

Um diesem Haftungsrisiko zu entgehen, miissen die Betreiber ihre Netze nach Ansicht der
Rechtsprechung gegen Missbrauch schiitzen, indem sie ausreichend sichere Passworte verwenden und
ihre Router verschliisseln. Ob es in diesem Zusammenhang geniigt, fiir simtliche Nutzerinnen und
Nutzer dasselbe Passwort zu verwenden, oder ob in jedem Einzelfall ein individuelles Passwort
vergeben werden muss, ist dabei ebenso ungeklart wie die Frage, ob und gegebenfalls wie haufig die

Passworter gedndert werden missen.

Streng betrachtet befrifft diese Rechtsprechung allerdings nicht den Fall, in dem die vorgenannten
Befreiber ihr Netzwerk bewusst und vorsatzlich mit dem expliziten Ziel 6ffnen, der Allgemeinheit Zugang
zum Internet zu vermitteln. Vor dem Hintergrund der BGH-Rechtsprechung mag es in einer solchen
Konstellation zwar naheliegen, eine Haftung im Wege eines Erst-recht-Schlusses anzunehmen;
demgegeniiber hat jedoch das Amtsgericht Charlottenburg (vgl. Beschluss vom 17. Dezember 2014, 217 C
121/14) entschieden, dass sich die Betreiber eines 6ffentlich zuganglichen WLAN-Netzwerks sehr wohl
auf das Providerprivileg berufen kdnnen und die Stérerhaftung bei ihnen deshalb nicht greift. Mangels
einheitlicher Rechtsprechung ist ein Haftungsrisiko beim Betrieb offener Funknetze daher im Ergebnis
nicht auszuschlieBen. Diese Unsicherheit fiihrt dazu, dass gerade ., Nebenbei-Provider” ihre
Drahtlosnetze regelmaBig verschliisseln und auf diese Weise der kostenfreien Mitnutzung durch andere

Menschen entziehen.

Die Stérerhaftung erstreckt sich dabei zwar nur auf Unterlassungsanspriiche, jedoch kénnen auch diese
kostenpflichtig abgemahnt werden. Besondere Gefahren gehen sind in diesem Zusammenhang von
Abmahnungen wegen vermeintlicher Urheberrechtsverletzungen aus, deren Kosten durchaus
vierstellige Betfrage erreichen. Die vom Gesetfzgeber in § 97a Abs. 3 UrhG vorgesehene Begrenzung der
Anwaltskosten fiir eine erste Abmahnung auf einen Gegenstandswert von 1.000€, mithin Gebiihren von

rund 150€, bleibt in der Praxis weitgehend wirkungslos: sie gilt nur fir natirliche Personen, die weder



gewerblich noch in Ausiibung einer selbstandigen beruflichen Tatigkeit handeln. In Wiederholungsfallen

und bei Unbilligkeit greift die Beschrankung ebenfalls nicht.

3. Zum Entwurf des 2. TMGAndG

3.1Nr. 3; § 8 Abs. 3 TMG
Die in § 8 Abs. 3 TMG vorgesehene gesetzliche Klarstellung, wonach sich auch Betreiber von
Drahtlosnetzwerken auf das Providerprivileg des § 8 Abs. 1 TMG berufen kénnen, halten wir fiir Gberfallig

und beflirworten sie daher ausdriicklich.

3.2 Nr. 3; § 8 Abs. 4 TMG
Abzulehnen ist hingegen die in § 8 Abs. 4 TMG vorgesehene Regelung, mit der die Haftungsprivilegierung

flir WLAN-Betreiber von der Ergreifung .zumutbarer MaBnahmen” abhangig gemacht wird.

3.2.1 Verfehlung des gesetzgeberischen Ziels
Die Regelung des § 8 Abs. 4 TMG hat zunachst zur Folge, dass das von der GroB3en Koalition selbst
gesteckte gesetzgeberische Ziel der TMG-Anderung. ndmlich die Schaffung eines sicheren

Rechtsrahmens fiir den Betrieb offener Funknetze, verfehlf wird.

Zum Thema WLAN-Stérerhaftung heif3t es in der Koalitionsvereinbarung von CDU, CSU und SPD auf
Seite 37: , Wir wollen, dass in deufschen Stdadfen mobiles Internef iiber WLAN fiir jeden verfigbar ist. Wir

werden die gesefzlichen Grundlagen fir die Nufzung dieser offenen Nefze und deren Anbiefer schaffen.”

Offene Netze zeichnen sich gerade dadurch aus, dass sie keinerlei Zugangshiirden aufweisen und der
Kreis der Zugriffsberechtigten in keiner Weise beschrankt ist. Der Zugriff auf offene Netze ist vielmehr
stets ohne Weiteres méglich und nicht von der Erfiillung bestimmter Vorbedingungen abhangig.
Demgegeniiber verlangt § 8 Abs. 4 S. 1 TMG von den Befreibern, dass sie ,zumutbare MaBnahmen
ergriffen haben, um eine Rechtsverletzung durch Nutzer zu verhindern.” Wie aus dem folgenden Satz
hervorgeht, sollen solche MaBhahmen insbesondere darin bestehen, das Drahtlosnetzwerk gegen
unberechtigte Zugriffe zu sichern und den Zugang zum Internet nur solchen Nufzern zu gewahren, die

zuvor erklart haben, in diesem Rahmen keine Rechtsverletzungen zu begehen.

Durch die beiden in § 8 Abs. 4 S. 2 TMG beispielhaft aufgefiihrten MaBnahmen werden Zugangshiirden
aufgebaut, die als solche der soeben skizzierten Kernidee eines offenen Netzes diametral
widersprechen. In einem offenen Netz kann es dariiber hinaus schon begrifflich keine unberechtigten

Zugriffe geben, da der Kreis der Zugriffsberechtigten a priori gerade nicht eingeschrankt ist.



3.2.2 Festschreibung der Rechtsunsicherheit
Mit der Regelung des § 8 Abs. 4 TMG wird zudem das aufgrund der unvollstdndigen und uneinheitlichen

Rechtsprechung bestehende Haftungsrisiko gesetzlich festgeschrieben.

Durch der Verwendung unbestimmter Rechtsbegriffe wie ,zumutbare Manahmen” und ,angemessene
SicherungsmaBnahmen gegen unberechtigte Zugriffe” ist fiir die Betreiber von Drahtlosnetzen nach wie
vor unklar, was sie genau fun missen, um der WLAN-Stdrerhaftung zu entgehen. Zwar fiihrt die
Entwurfsbegriindung in diesem Zusammenhang beispielhaft die Verschliisselung des Routers oder eine
Registrierung der Nutzer an; diese Ausfiihrungen sind jedoch nicht Teil des eigentlichen Gesetzestextes
und insoweit auch nicht verbindlich. Sie geben daher lediglich eine Ansicht des Entwurfsverfassers
wieder. Wie § 8 Abs. 4 TMG genau auszulegen und anzuwenden ist, miisste wiederum erst durch die

Rechtsprechung geklart werden.

Im Ergebnis verscharft § 8 Abs. 4 TMG sogar die gegenwartig unklare haftungsrechtliche Lage beim
Betrieb offener Funknetfze. Anders als nach dem oben dargelegten gegenwartigen Stand der
Rechtsprechung wird mit § 8 Abs. 4 TMG die Pflicht zur Ergreifung ,,zumutbarer MaBnahmen”

untferschiedslos fiir simtliche Betreiber von Drahtlosnetzen kodifiziert.

3.2.3 Haufigkeit von Rechtsverletzungen, Tauglichkeit der ,zumutbaren MaBnahmen*
Die in § 8 Abs. 4 S. 2 TMG nur unscharf umrissenen MaBBnahmen sind zur Verhinderung von

Rechtsverletzungen durch die Nutzer eines Drahtlosnetzwerk des Weiteren auch génzlich ungeeignet.

Fraglich ist zunachst, inwieweit offene Netzzugange lGberhaupt zu Rechtsverletzungen im Infernet
beitragen. Die Entwurfsbegriindung behauptet lediglich allgemein, dass mit der Erméglichung des
Zugangs zum Infernet auch ,eine potenzielle Gefahrenquelle zur Begehung rechtswidriger Taten”
geschaffen werde (vgl. S. 13). Das ist in dieser pauschalen Form jedoch nicht richtig. Wenn schon die
bloBe Eréffnung des Zugangs zu einer Kommunikationsinfrastruktur mit der Schaffung einer
Gefahrenquelle gleichzusetzen wére, so misste dies genauso gut etwa fiir Telefonzellen oder
Briefkdsten gelten. Abgesehen davon entbehrt eine solche Behauptung auch einer belastbaren
empirischen Grundlage. Die verfiigbaren Fakten legen sogar das Gegenteil nahe. So duflerte
beispielsweise der Hotspot-Betreiber Kabel Deutschland/Vodafone im Rahmen der vom
Bundesministerium fiir Wirtschaft und Energie zum 2. TMGAndG durchgefiihrten Anhérung, dass an
seinen frei zugénglichen Hotspots keine Probleme mit Urheberrechtsverletzungen, z.B. durch illegales

Filesharing zu beobachten seien.” Auch die Medienanstalt Berlin-Brandenburg konnte bei ihrem seit 2012

2  http://www.bmwi.de/BMWi/Redaktion/PDF/Stellungnahmen/Stellungnahmen-
WLANY/vodafone,property=pdf,bereich=bmwi2012,sprache=de,rwb=true.pdf



laufenden Public Wi-Fi Projekt keinen Missbrauch der Hotspots fiir Urheberrechtsverletzungen

feststellen.’

3.2.3.1 Angemessene Sicherungsmafinahmen

Unabhéngig davon stellen die in § 8 Abs. 4 S. 2 TMG aufgefiihrten Mainahmen auch keine probaten Mittel
zur Verhinderung von Rechtsverletzungen im Internet dar. SicherungsmaBnahmen gegen
unberechtigten Zugriff, wie etwa die Verschliisselung des Routers und/oder die Verwendung eines
Passworts, bewirken lediglich, dass Nutzerinnen und Nutzer diese Informationen benétigen, um Zugang
zum Internet zu erhalten. Auf das, was sie anschlieBend Giber diesen Zugang im Internef tun, haben die

SicherungsmaBnahmen keinerlei Einfluss.

Anders als in der Enfwurfsbegriindung angedeutet (vgl. S. 13), erhéhen Verschliisselung und
Passwortsicherung auch nicht die Netzwerksicherheit. Handelsiibliche Router erlauben es dem
Betreiber schon heute, parallel zu einem 6ffentlichen auch ein privates Netz aufzuspannen und dieses
komplett gegeniiber dem dffentlichen abzuschotten. Es bedarf daher fiir die Sicherheit des

betreibereigenen Netzes keiner Verschliisselung oder Passwortsicherung.

Derartige MaBnahmen wiirden im Ubrigen nicht zu einer Verbesserung der Datensicherheit fiir die
Nutzerinnen und Nutzer beitragen. Dies wiirde vielmehr dadurch gewahrleistet, dass Nutzerinnen und
Nutzer beim Surfen kryptographisch gesicherte Protokolle wie https und beim Versenden von Mails
Verschlisselungsdienste wie PGP verwenden. Die Entwurfsbegriindung verwechselt insoweit die
Verschliisselung des Funknetzes (also der Infrastruktur) mit der Verschliisselung des Uber dieses

Funknetz laufenden Datenverkehrs (also den dariiber transportierten Inhalten).

3.2.3.2 Rechtstreueerklarung

Auch die in § 8 Abs. 4 S. 2 Nr. 2 TMG angefiihrte Rechtstreueerklarung ist zur Verhinderung von
Rechtsverletzungen im Infernet untauglich. Nutzerinnen und Nutzer wiirden mit der
Rechtstreueerkldrung lediglich eine Selbstverstédndlichkeit bestétigen, ndmlich sich an geltendes Recht

zu halten. Auf ihr anschlieBendes Verhalten im Internet hatte die Erklarung hingegen keinen Einfluss.

Insbesondere ist auch eine disziplinierende oder einschiichternde Wirkung auf die Nutzerinnen und
Nutzer nicht zu erwarten. Die Abgabe der Rechtstreueerklarung wiirde sich darin erschopfen, auf einer
Vorschaltseite ein Hakchen zu setzen oder eine Schaltflache anzuklicken. Wer darin ein wirksames Mittel
zur Bekdmpfung von Rechtsverletzungen im Internet erblickt, muss konsequenterweise auch die

Altersabfrage auf Videoportalen mit pornographischen Inhalten fiir eine effektive Malnahme des

3 http://www.mabb.de/files/content/document/Stellungnahmen/mabb_Stellungnahme_BMWi_TMGAendG.pdf



Jugendschutzes und das Wegklicken von AGBen bei Social-Media-Plattformen fiir eine faugliche
Vorkehrung des Verbraucherschutzes halten. Tatsachlich entbehrt die Annahme, dass auf diese Weise
irgendein verhaltensbeeinflussender Effekt erzielt werden kdnnte, einer sachlichen Grundlage. Sie

erweist sich damit als bloBes realitatsfernes Wunschdenken.

3.2.4 Mangelnde Praktikabilitdt der ,zumutbaren Manahmen*

Die in § 8 Abs. 4 S. 2 TMG aufgefiihrten MaBnahmen waren fiir viele potenzielle WLAN-Betreiber auch
nur schwer umsetzbar. Wahrend Verschliisselung und Passwortsicherung heute zu den
Standardfunktionen eines Routers gehéren und auch von Laien technisch gut bewaltigt werden kénnen,

stellt insbesondere das Einrichten einer Vorschaltseite eine weitaus hohere Hiirde dar.

Eine Vorschaltseite mit Rechtstreueerklarung ist bei den meisten Routermodellen noch nicht in die
Firmware integriert. Zwar enthalten offene Firmwares wie OpenWRT grundsatzlich solche Funktionen,
ihre Einrichtung erfordert jedoch fortgeschrittene technische Kenntnisse, die bei Weitem nicht alle
potenziellen Funknetzbetreiber mitbringen. Sie sind daher darauf angewiesen, entweder diese

Dienstleistung teuer einzukaufen oder auf das Angebot offener WLAN-Zugénge zu verzichten.

3.2.5 Unvereinbarkeit mit EU-Recht
§ 8 Abs. 4 TMG verstoBt zudem gegen Vorgaben des EU-Rechts, namentlich Art. 12 E-Commerce-
Richtlinie und Art. 16 EU-Grundrechte-Charta.

3.2.5.1 VerstoB gegen Artikel 12 E-Commerce-Richtlinie

§ 8 Abs. 4 TMG ist nicht mit Art. 12 Abs. 1 der E-Commerce-Richtlinie vereinbar. Art. 12 Abs. 1 E-
Commerce-Richtlinie zéhlt abschlieBend die Bedingungen auf, unter denen Access-Provider nicht fiir die
Uber ihr Netzwerk tGbermittelten Informationen verantwortlich sind. Demgegentiber postuliert § 8 Abs. 4
TMG speziell fiir Diensteanbieter von Drahtlosnetzwerken weitere Voraussetzungen fiir die
Haftungsfreistellung (.,zumutbare MaBBnahmen [...]. um eine Rechtsverletzung durch Nutzer zu
verhindern.”). Bereits damit Uiberschreitet die geplante Regelung des § 8 Abs. 4 TMG den durch Art. 12

Abs. 1 E-Commerce-Richtlinie gesteckten Regulierungsrahmen.

Hinzu kommtf, dass § 8 Abs. 4 Satz 1 TMG mit dem unbestimmten Rechtsbegriff der ,zumutbaren
MaBnahmen” keine klare Eingrenzung der Vorausseftzungen vornimmt, unter denen ein Diensteanbieter
sich auf die Haftungsfreistellung berufen kann. Auch der nachfolgende Satz, in dem beispielhaft
(.insbesondere”) zwei ,zumutbare Mainahmen” benannt werden, gibt keine erschépfende Antwort auf
die Frage, welche Bedingungen ein Diensteanbieter zu erfiillen hat, um in den Genuss der Privilegierung
zu kommen. Entgegen der Vorgabe von Art. 12 Abs. 1 E-Commerce-Richtlinie stellt § 8 Abs. 4 TMG daher



keineswegs sicher, dass der Diensteanbieter nicht fiir die ibermittelten Informationen verantwortlich ist.
Vielmehr entsteht durch die unvollstdndige Regelung eine neue Rechtsunsicherheit fiir Diensteanbieter

von Drahtlosnetzwerken.

3.2.5.2 VerstoB gegen Art. 16 EU-Grundrechte-Charta
Die Regelung des § 8 Abs. 4 TMG verst6Bt des Weiteren gegen das EU-Grundrecht auf unternehmerische
Freiheit aus Art. 16 EU-Grundrechte-Charta.

Das Recht auf unternehmerische Freiheit umfasst unter anderem das Recht jedes Unternehmens, in den
Grenzen seiner Verantwortlichkeit fir seine eigenen Handlungen frei Gber seine wirtschaftlichen,
technischen und finanziellen Ressourcen verfiigen zu kénnen. § 8 Abs. 4 TMG verlangt von einem
Unternehmen, das als Diensteanbieter im Sinne der Vorschrift agiert, einen Teil seiner Ressourcen fiir
die geforderten ,zumutbaren Malnahmen” einzusetzen. Daher verkirzt § 8 Abs. 4 TMG die in Art. 16 EU-

Grundrechte-Charta garantierte unternehmerische Freiheit.

Wie der Wortlaut des § 8 Abs. 4 Satz 1 TMG erkennen lasst, sollen die ,zumutbaren Malnahmen” dazu
dienen, Rechtsverletzungen durch Nutzer zu verhindern. In Betracht kommen dabei etwa Verletzungen
des Urheberrechts, welches als Teil des geistigen Eigenfumsrechts dem Schutz des Art. 17 Abs. 2 EU-
Grundrechte-Charta unterliegt. Der Europdische Gerichtshof hat bereits entschieden, dass es im Fall
mehrerer kollidierender Grundrechte Sache der Mitgliedstaaten ist, bei der Umsetzung einer Richtlinie
(hier: E-Commerce-Richtlinie) darauf zu achten, dass sie sich auf eine Auslegung dieser Richtlinie
stiitzen, die es ihnen erlaubf, ein angemessenes Gleichgewicht zwischen den durch die
Unionsrechtsordnung geschiitzten anwendbaren Grundrechten sicherzustellen (vgl. in diesem Sinne
Urteil vom 29. Januar 2008, Promusicae, C-275/06, Slg. 2008, I-271, Rn. 68). Ordnet ein Mitgliedstaat zu
diesem Zweck bestimmte Ma3nahmen an, so miissen diese nach Ansicht des EuGH ,hinreichend
wirksam sein, um einen wirkungsvollen Schutz des betreffenden Grundrechts sicherzustellen, d.h., sie
miissen bewirken, dass unerlaubte Zugriffe auf die Schutzgegenstande verhindert oder zumindest
erschwert werden und dass die Internetnutzer, die die Dienste [...] in Anspruch nehmen, zuverlassig
davon abgehalten werden, auf die ihnen unter Verletzung des genannten Grundrechts zuganglich
gemachten Schutzgegenstdnde zuzugreifen” (vgl. Urt. v. 27. 03. 2014, C-314/12, Rn 62).

§ 8 Abs. 4 TMG erfiillt diese Voraussetzungen nicht. Die in § 8 Abs. 4 Satz 2 TMG beispielhaft aufgefiihrten
MaBnahmen sind offensichtlich ungeeignet, Urheberrechtsverletzungen oder andere Rechtsverstéfle
durch die Nutzer eines Diensteanbieters im Sinne der Vorschrift zu verhindern. Weder die dort
vorgesehenen Sicherungsmafinahmen gegen unberechtfigten Zugriff noch die Rechtstreueerklarung

verhindern oder erschweren fiir die Nutzer unerlaubte Zugriffe auf Schutzgegenstdnde. Faktisch



bedeuten diese Malnahmen namlich nur, dass die Nutzer sich mit einem o6ffentlich ausliegenden
Passwort einloggen und durch einem bloBen weiteren Mausklick eine Rechtstreueerkldrung abgeben
miissen, um Zugang zu dem Drahtlosnetzwerk zu erhalten. Auf das, was die Nutzer anschlieBend tiber

diesen Zugang im Netz machen, haben die Malnahmen keinerlei Einfluss.

3.2.6 Empfehlung: Streichung des § 8 Abs. 4 TMG und Evaluation

Wir empfehlen daher, den § 8 Abs. 4 TMG ersatzlos zu streichen. Den nach unserer Ansicht
unbegriindeten, aber dennoch in Teilen vorhandenen Befiirchtfungen einer Zunahme von
Rechtsverletzungen tber offene Drahtlosnetzzugénge kann im Wege einer Evaluation der Auswirkungen

nach Ablauf eines Jahres seit Inkrafttreten des Gesefzes begegnet werden.

3.3 zu Nr. 4; § 10 TMG

Die in § 10 TMG vorgesehene Verscharfung der Host-Providerhaftung ist aus unserer Sicht ebenfalls
abzulehnen. Die Anderung wiirde zu erheblichen Rechtsunsicherheiten fiihren, die ihrerseits
Schwierigkeiten bei der Anwendung des Gesetzes sowie Investitionshemmnisse zur Folge hatten.

Dariiber hinaus ist die Verscharfung in der vorliegenden Fassung nicht mit dem Europarecht vereinbar.

3.3.1 Rechtsunsicherheit

Nach § 10 Abs. 2 S. 1 TMG hat das Vorliegen eines gefahrgeneigten Dienstes zur Folge, dass die fir den
rechtssicheren Betrieb von Host-Providerangeboten essenzielle Haftungsprivilegierung entfallt. Wann
ein gefahrgeneigter Dienst vorliegt, wird in § 10 Abs. 2 S, 2 TMG jedoch nicht abschlieBend, sondern
lediglich anhand von Regelbeispielen definiert. Bereits an dieser Stelle beginnen fiir einen

Diensteanbieter die rechtlichen Unwagbarkeiten.

Diese Unsicherheit wird durch die konkrete Formulierung der Regelbeispiele weiter vertieft. So ist
insbesondere das unter § 10 Abs. 2 S. 2 Nr. 1 TMG aufgefiihrte Kriterium, dass ,.die Speicherung oder
Verwendung der weit liberwiegenden Zahl der gespeicherten Informationen rechtswidrig erfolgt”, nur
schwer subsumierbar. Fiir einen Host-Provider diirfte in der Regel kaum festzustellen sein, ob
Informationen bei ihm rechtswidrig gespeichert sind. Selbst urheberrechtlich geschiitzte Werke diirfen
bei einem Host-Provider gespeichert werden, solange der Uploader sie rechtmafig erworben hat und sie
nicht 6ffentlich zuganglich macht (etwa durch das 6ffentliche Verbreiten eines Download-Links). Unklar
ist des Weiteren, ab welchem Prozentsatz die Grenze zur ,weit Gberwiegenden Zahl der gespeicherten

Inhalte” Gberschritten wird.
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3.3.2. Uberzogene Sperrpolitik und Investitionshemmnis

Diese Rechtsunsicherheiten konnten Host-Provider zu einer liberzogenen Lésch- und Sperrpolitik
veranlassen, durch die auch rechtmaBige Inhalte in Mitleidenschaft gezogen werden kénnten. Um nicht
als ,gefahrgeneigter Dienst” zu gelten, kénnten Host-Provider dazu ibergehen, samtliche Inhalte, die
nicht evident rechtmaBig sind, zu beseitigen. Dies hatte empfindliche Einschrédnkungen bei der

Nutzbarkeit von Host-Providerdiensten zur Folge.

Ebenso negativ durfte sich eine derart unsichere Rechtslage auch auf die Investitionsbereitschaft bei
Host-Providerdiensten auswirken. Da unter den Bedingungen des § 10 Abs. 2 TMG ein dauerhafter
Befrieb eines Host-Providers nicht gewdahrleistet werden kann, ist ein massives AbflieBen von

Investitionsmitteln in diesem Bereich zu erwarten.

Beide beschriebenen Effekte wéaren vor allem deshalb verheerend, weil sie nur im Geltungsbereich des
TMG, also in Deutschland, auftreten wiirden. Die aus urheberrechtlicher Sicht problematischen One-
Click-Hoster, Giber die heute ein GroBteil des illegalen Filesharings abgewickelt wird, befinden sich
zumeist im Ausland. Gerade sie wiirden von der Haftungsverscharfung folglich nicht erfasst. Host-
Provider sind jedoch auch Dienste wie Youtube, Wikipedia, Soundcloud, Dropbox sowie der gesamte
Bereich des Cloud-Computings. Mit der Haftungsverscharfung wiirde gerade in diesem
zukunftstrachtigen Marktsegment ein massiver Wettbewerbsnachteil fiir Start-Ups aus Deutschland
geschaffen. Die Verscharfung wiirde faktisch bedeuten, dass Deutschland sich von der internationalen

Entwicklung in diesem Bereich komplett abkoppeln wiirde.

3.3.3 Unvereinbarkeit mit EU-Recht
Auch die vorgesehene Anderung des § 10 TMG verstdBt gegen EU-Recht.

3.3.3.1 VerstoB gegen Art. 14 E-Commerce-Richtlinie

Insbesondere die Vermutungsregel des § 10.2 Satz 1 TMG-E ist mit Art. 14 E-Commerce-Richtlinie nicht
vereinbar. Art. 14 Abs. 1lit. a E-Commerce-Richtlinie stellt fir die Haftungsfreistellung des Host-
Providers allein auf dessen ,tatsachliche Kenntnis von der rechtswidrigen Tatigkeit oder Information™ ab.
Fiir Schadensersatzanspriiche greift die Privilegierung, wenn der Diensteanbieter sich (tatsachlich)
.keiner Tatsachen oder Umstdnde bewusst” ist, ,aus denen die rechtswidrige Tatigkeit oder Information
offensichtlich wird". Die E-Commerce-Richtlinie verlangt demnach ein positives Vorliegen der Kenntnis
bzw des Bewusstseins. § 10 Abs. 2 S. 1 TMG hingegen ersetzt dieses Erfordernis durch eine blofle
gesetzliche Vermutung. Damit Giberschreitet die Regelung den durch die E-Commerce-Richtlinie

gezogenen Rahmen.
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3.3.3.2 VerstoB gegen Art. 15 E-Commerce-Richtlinie
Auch die Ausfillung des Vermutungstatbestandes in § 10 Abs. 2 S. 2 TMG begegnet rechtlichen
Bedenken. So verstot § 10 Abs. 2 S. 2 Nr. 1 TMG gegen Art. 15 Abs. 1 E-Commerce-Richtlinie.

Nach § 10 Abs. 2S. 2 Nr. 1 TMG greift die gesetzliche Vermutung des Absatz 1 bereits dann ein, wenn ,die
Speicherung oder Verwendung der weit (iberwiegenden Zahl der Informationen rechtswidrig erfolgt”.
Ein Host-Provider ware daher gezwungen, samtliche bei ihm gespeicherten Informationen proaktiv nach
Rechtsverstéfen zu durchsuchen und nach Umstanden zu forschen, die auf eine rechtswidrige
Speicherung oder Verwendung hinweisen. Genau dies verbietet jedoch Art. 15 Abs. 1 E-Commerce-
Richtlinie. Auch an dieser Stelle verstoBen die vorgesehenen Anderungen des § 10 TMG daher gegen das
EU-Recht.
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