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Beginn der Sitzung: 14.01 Uhr

Tagesordnungspunkt 1
a) Gesetzentwurf der Bundesregierung

Entwurf eines Gesetzes zur Umsetzung der Richt-
linie (EU) 2022/2557
und zur Stirkung der Resilienz kritischer Anlagen

BT-Drucksache 21/2510

b) Antrag der Abgeordneten Dr. Konstantin von
Notz, Jeanne Dillschneider, Dr. Irene Mihalic,
weiterer Abgeordneter und der Fraktion
BUNDNIS 90/ DIE GRUNEN

Deutschland resilient machen - Fiir einen ganzheit-
lichen Schutz unserer kritischen Infrastruktur

BT-Drucksache 21/2725

Amt. Vors. Josef Oster (CDU/CSU): Meine sehr
geehrten Damen und Herren, verehrte Kolleginnen
und Kollegen, ich darf Sie am heutigen Nachmittag
zum Einstieg in diese Sitzungswoche sehr herzlich
zur 18. Sitzung unseres Innenausschusses begriifen.
Wir treffen uns heute im Rahmen einer 6ffentlichen
Sitzung zur Anhorung von Sachverstdndigen. Das
Thema unserer Anhoérung heute ist der Gesetzent-
wurf der Bundesregierung zur Umsetzung der EU-
Richtlinie 2022/2557 und zur Starkung der Resili-
enz-kritischen Anlagen auf den Bundestagsdruck-
sachen 21/2510 und 21/2725.

Ich m6chte ganz zu Beginn Thnen, sehr geehrte
Sachverstdandige, danken, dass Sie unserer Einla-
dung gefolgt sind und dass Sie uns mit Ihrer Exper-
tise zur Verfiigung stehen und auch im Nachgang
dann Fragen der Kolleginnen und Kollegen des
Innenausschusses und der mitberatenden Aus-
schiisse beantworten werden. Ich begriile zunéchst
die von den Fraktionen benannten und hier anwe-
senden Sachverstdndigen: Da sind in alphabetischer
Reihenfolge Herr Manuel Atug, Herr Mathias
Boswetter, Frau Sylvia Borcherding, Herr Prof. Dr.
Clemens Gause, Herr Dr. Jiirgen Harrer, Herr Prof.
Dr. Dennis-Kenji Kipker und Frau Kerstin Petretto.
Von den Kommunalen Spitzenverbdnden darf ich
Herrn Alexander Averhoff vom Deutschen Stéddte-
und Gemeindebund und Herrn Christian Stuffrein
vom Deutschen Landkreistag begriilen — Sie vertre-
ten heute hier auch den Deutschen Stéddtetag. Ich
freue mich dariiber hinaus, fiir die Bundesregierung
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die Parlamentarische Staatssekretdrin Daniela
Ludwig hier begriien zu diirfen — auch Thnen ein
herzliches Willkommen.

Ich darf darauf hinweisen, dass diese Sitzung live
im Bundestagsfernsehen iibertragen wird und auch
auf unserer Homepage und ab morgen dann in der
Mediathek des Deutschen Bundestages fiir die
Offentlichkeit zum Abruf bereitstehen wird. Wir
hatten, wie iiblich, vorab um schriftliche Stellung-
nahmen gebeten. Bei all jenen, die das gemacht
haben und eine Stellungnahme abgegeben haben,
darf ich mich bedanken. Dariiber hinaus weise ich
darauf hin, dass von dieser Sitzung ein Wortproto-
koll erstellt wird und Ihnen dann zur Korrektur
iibersandt werden wird.

Fiir die Anhérung heute haben wir ein Zeitfenster
von 14.00 bis maximal 16.00 Uhr vereinbart. Zu
Beginn werde ich jedem Sachverstdandigen, jeder
Sachverstdndigen die Gelegenheit geben, vielleicht
ergidnzend oder vertiefend zu der eingegangenen
schriftlichen Stellungnahme, ein Eingangsstatement
abzugeben, das moglichst nicht ldnger als drei
Minuten dauern wird und ich bitte Sie, dies auch
einigermalen so einzuhalten. Danach werden wir in
die Fraktionsrunden einsteigen. Wie sich die genau
darstellen werden, werde ich nachher noch sagen.
Ich wiirde dann zundchst einmal, wenn es keinen
Widerspruch gibt, so einsteigen und mit den Sach-
verstdndigen beginnen. Wir machen auch das in al-
phabetischer Reihenfolge. Ich wiirde zunédchst
Herrn Atug um sein Eingangsstatement bitten. Bitte
schon.

SV Manuel Atug (AG KRITIS): Vielen Dank, Herr
Vorsitzender. Liebe Zuhorende, die AG KRITIS ist
ein unabhéngiger Zusammenschluss von Expert-
Innen aus dem KRITIS-Umfeld. Unser einziges Ziel
ist die Erh6hung der Versorgungssicherheit in der
Bevodlkerung. Die EU hat sich vor vielen Jahren
durch die EU-CER-Directive sinnvolle Gedanken
gemacht, wie wir kritische Infrastrukturen vor
Unfillen oder Naturereignissen, vor gesundheit-
lichen Notlagen wie Pandemien, vor hybriden
Bedrohungen und anderen feindlichen Bedro-
hungen wie terroristischen Straftaten, vor
krimineller Unterwanderung und vor Sabotage
schiitzen. Beriicksichtigt werden sollen auch
sektoriibergreifende und grenziiberschreitende
Risiken. Das alles erleben wir derzeit — der Schritt
war also richtig. In Deutschland wurde aber stdndig
verzogert und herumgeeiert. Vorherige Stellung-
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nahmen von Verbdnden und der AG KRITIS selbst
wurden im aktuellen Referentenentwurf vollstindig
ignoriert; das erreicht eine neue Gréfie von Igno-
ranz, besonders in diesen Zeiten der steigenden
hybriden Gefihrdungen und der Sicherheits-
meldungen, die wir hier téglich erleben — realitéts-
ferner und verantwortungsloser kann man sich
durch diese Haltung nicht aufstellen!

Verschiedene Einlassungen von BMI-Mitarbeiten-
den waren dahingehend eindeutig, dass das BMI
zwischen den verschiedenen Entwiirfen und Anho-
rungen explizit nicht beabsichtigte, irgendwas zu
dndern. Vor allem Wirkmechanismen nachgeordne-
ter Behdrden wurden sogar durch das BMI unter-
bunden, um Handlungsdruck zu vermindern. Selbst
betroffene Verbdnde duberten sich uns gegeniiber
verstandnislos, trauen sich das aber nicht laut zu
sagen. Dieses Verhalten des BMI konnen wir nur als
vorsdtzliche Arbeitsverweigerung betrachten. Wir
sind zu der Uberzeugung gekommen, dass das BMI
vorsédtzlich Menschenleben gefidhrdet und auch ris-
kiert, um internen Abstimmungs- und Arbeitsauf-
wand zu reduzieren. Die enthaltenen Sektoren, die
im Gesetzentwurf stehen, sind hochst lickenhaft,
der Sektor Staat und Verwaltung ist dekorativer Na-
tur, jeder Schweizer Kdse hat weniger Locher als die
in diesem Entwurf vorhandene Definition aufzeigt.

Die Bundesverwaltung wird minimal adressiert,
Landes- und Kommunalverwaltungen sind von den
Regelungen nicht betroffen. In § 22 des Gesetz-
entwurfes — ,,Ausnahmebescheid“ — wird diese
Mangeldefinition noch weiter relativiert. Dariiber
hinaus fehlen relevante KRITIS-Sektoren wie
Medien und Kultur, GroBforschungseinrichtungen
und die Chemiebranche — weiterhin sollen also
Storfallbetriebe und kritische Industrie ungeschiitzt
bleiben. Zentrale Regelungen sollen erst in zu-
kiinftigen Verordnungen in 2030 getroffen werden.
KRITIS-Betreiber miissen dann die vorzunehmen-
den physischen UmbaumaBnahmen bewerten und
budgetieren (2031), dann europaweit ausschreiben
(2032), dann beauftragen (2033) und dann umsetzen
(ungefahr 2033 bis 2040).

Dariiber hinaus ist der Schwellenwert erneut auf
den nicht wissenschaftlich ermittelten Daumenwert
,, Versorgung von 500 000 Personen” gesetzt worden
— wer also von KRITIS abhéngig ist, die weniger
Menschen versorgt, hat Pech gehabt und erhélt im
Storfall keine Versorgung, ist also auf sich selbst ge-
stellt. Das Grundgesetz sieht aber eine Daseinsvor-
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sorge vor und eine Gleichheit aller Menschen. Wir
betonen daher noch einmal, dass durch eine solche
Vorgehensweise vorsdtzlich Menschenleben riskiert
werden, wenn keine Anpassung zu diesen erhebli-
chen Mingeln erfolgt. Danke schon.

Amt. Vors. Josef Oster (CDU/CSU): Vielen Dank,
Herr Atug. Wir fahren fort mit Herrn Averhoff, bitte
schon.

SV Alexander Averhoff (DStGB): Sehr geehrter Herr
Oster, sehr geehrte Damen und Herren. Vielen Dank
fiir die Gelegenheit, hier die Position des Deutschen
Stddte- und Gemeindebundes darlegen zu kénnen.
Wir haben eine Stellungnahme zugesandt und ich
mochte einige Punkte aufgreifen und Ihnen noch
einmal kurz ans Herz legen: Zum einen ist aus unse-
rer Sicht eine enge kommunale Einbindung notwen-
dig. Dafiir bietet das KRITIS-Dachgesetz zwei Mog-
lichkeiten. Das ist einmal die Erarbeitung der natio-
nalen KRITIS-Resilienz-Strategie, die, wenn wie
beschrieben umgesetzt wird, schon Mitte Januar
fertig sein soll. Vielleicht wird es etwas spiter,
vielleicht besteht da noch die Moglichkeit, die
kommunale Ebene mit hineinzunehmen. Und ganz
wichtig ist das auf Seite 41 genannte Stdndige Bera-
tungsgremium. Da sind aktuell Ldnder und Wirt-
schaft genannt. Die Kommunen sind eingeklam-
mert. Da wiirden wir uns wiinschen, die Klammern
herauszunehmen und die kommunalen Spitzenver-
bédnde einzubinden, um eine langfristige Kommu-
nikation zu ermdéglichen und auch hinsichtlich der
Evaluierung einfach eine gute Kommunikation
gewihrleisten zu konnen.

Zum Sektor Staat und Verwaltung ist schon etwas
gesagt worden. Auch wir sehen das kritisch, dass
die Kommunen komplett herausgenommen sind
und dass das in einer Pauschalitdt geschieht, die
auch Einzelfille erst einmal nicht zulédsst. Da haben
wir eine andere Meinung: Staat und Verwaltung
sind Grundpfeiler der Daseinsvorsorge. Da wiin-
schen wir uns eine klare Definition, um die Funk-
tionsfdhigkeit kommunaler Verwaltung im Krisen-
fall gewidhrleisten zu kénnen. Und da stellt sich
auch die Frage, wenn ein Betreiber kritischer Infra-
struktur in einer Kommune anséssig ist, ob da nicht
automatisch eine gewisse Betroffenheit hergestellt
ist. Dazu sagt das Gesetz aber nichts.

Dann dritter Punkt: Die Umsetzungsfristen sind fiir
uns zu kurz. Das haben wir auch schon im Sommer
gegeniiber dem Referentenentwurf angemerkt. Da
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wiinschen wir uns eine Verldngerung auf die vom
Bundesamt fiir Sicherheit in der Informationstech-
nik (BSI) meist genutzten 24 Monate. Und zum
Punkt der Schwellenwerte und Kleinbetreiber
mochte ich auch noch etwas sagen: Kleinere Betrei-
ber sind ganz fraglos auch sicherheitsrelevant. Wir
halten es aber fiir nicht ideal, ganz kurzfristig den
Schwellenwert deutlich zu senken, sondern wiirden
das zu einem spéteren Zeitpunkt vornehmen. Das
kénnte auch im Rahmen der Evaluierung oder eines
Zwischenberichtes geschehen. Aber nun sehr kurz-
fristig auf irgendwie gegriffene Werte abzusenken,
das sehen wir kritisch, wiirden uns aber freuen,
wenn es dennoch auch fiir kleinere Betreiber Unter-
stiitzungsangebote des Bundes gibe, sodass sie mit-
genommen werden, aber nicht direkt mit weiteren
Auflagen versehen werden. Denn — das wissen Sie
sicherlich — wir haben eine sehr angespannte kom-
munale Finanzlage. Das letzte Jahr hat minus

24 Milliarden Euro gebracht, das laufende ein
Defizit von um die 30 Milliarden Euro. Schon jetzt
helfen kommunale Unternehmen durch Gewinn-
abfiihrungen dabei, die kommunalen Haushalte zu
stiitzen. Das wiirde mit dem Fragezeichen versehen
werden, wenn wir nun die gleichen Unternehmen
wieder belasten. Deshalb, ja, gerne Unterstiitzungs-
angebote, aber obligatorische Vorgaben zum jetzigen
Zeitpunkt vielleicht nicht. Fiir die Finanzierbarkeit,
die natiirlich auch sehr wichtig ist, der Hinweis auf
das Grundgesetz, aber das macht ja auch schon der
Gesetzentwurf. Vielen Dank.

Amt. Vors. Josef Oster (CDU/CSU): Vielen Dank,
Herr Averhoff. Es geht weiter mit Herrn Boswetter.

SV Mathias Boswetter (BDEW): Sehr geehrter Herr
Vorsitzender Oster, sehr geehrte Damen und Herren
Abgeordnete, sehr geehrte Staatssekretdrin Ludwig,
meine Damen und Herren. Vielen Dank, dass sich
der Bundesverband der Energie- und Wasserwirt-
schaft heute hier im Rahmen dieses Ausschusses,
dieser offentlichen Anhorung zum KRITIS-Dachge-
setz dubern kann. Der Bundesverband der Energie-
und Wasserwirtschaft und seine Landesorganisatio-
nen vertreten iiber 2 000 Mitgliedsunternehmen der
Strom-, Gas-, Warme- sowie Wasser- und Ab-
wasserwirtschaft in Deutschland. Die Mitgliedsun-
ternehmen des BDEWs sichern damit rund

90 Prozent des Strom- und iiber 95 Prozent des
Netzbetriebs sowie etwa 80 Prozent der Trink-
wasserversorgung in Deutschland. Resiliente,
kritische Infrastrukturen der Energie- und
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Wasserwirtschaft sind deshalb auch eine
Grundvoraus-setzung fiir das Funktionieren aller
Lebensbereiche. Ohne eine verldssliche Versorgung
mit Energie und Wasser funktionieren weder
Industrie, weder Dienstleistungen noch die
offentliche Daseinsvorsorge. Das KRITIS-Dachge-
setz schafft erstmals einen sektoriibergreifenden
Rechtsrahmen fiir physische Sicherheit von
Resilienz-kritische Anlagen und ergédnzt das beste-
hende IT-Sicherheitsrecht. Hier ist es wichtig, fest-
zustellen: Fur uns, fiir den BDEW, ist fiir den Ener-
giesektor die Verzahnung mit dem IT-Sicherheits-
recht zielfiihrend und gut gelost. Der Entwurf, der
uns vorliegt, baut auf bewéhrten Strukturen, insbe-
sondere der IT-Sicherheitskataloge der Bundesnetz-
agentur, auf und setzt bei jenen Betreibern an, die
im Rahmen von NIS-1 bereits Erfahrungen mit
Risikomanagement, Beschaffung, personeller
Sicherheit und vor allem den teilweise sehr auf-
wendigen Nachweispflichten im Rahmen von
Zertifizierungsprozessen gesammelt haben. Genau
vor diesem Hintergrund sehen wir auch eine
grundsétzliche Herabsetzung des Regelschwellen-
wertes besonders kritisch. Die Betreiber, die tiber
keine vergleichbare Erfahrung verfiigen, werden
durch die Umsetzung sehr wahrscheinlich iiber-
fordert, wenn der Regelschwellenwert deutlich
herabgesetzt wird; auch sind sie die letzten Jahre
mit anderen Erwartungen in eine Umsetzung
gegangen — ndmlich, dass sie nicht betroffen sein
wiirden.

Fiir eine effektive und nachhaltige Umsetzung des
KRITIS-Dachgesetzes ist aus unserer Sicht und aus
Sicht der Energie- und Wasserwirtschaft Folgendes
entscheidend: Wir brauchen erstens keine pau-
schale Herabsetzung des Regelschwellenwertes im
Gesetz, zweitens Transparenz beim Erfiillungsauf-
wand und Regelungen, die eine verlassliche Refi-
nanzierung der Resilienz-MaBnahmen ermdglichen,
drittens ein umfassendes Lagebewusstsein und eben
auch eine Starkung des bidirektionalen Informati-
onsaustausches zwischen Behérden und Betreibern
von kritischer Infrastruktur, viertens den wirksamen
Schutz sicherheitsrelevanter Informationen — das
heiBt eben auch eine Neubewertung der Transpa-
renzpflichten — und fiinftens darf der Bund die Be-
treiber bei der akuten Drohnenbedrohung, die wir
gerade sehen, nicht alleinlassen. Die Betreiber diir-
fen durch das KRITIS-Dachgesetz nicht de facto zu
etwas verpflichtet werden, was sie nicht diirfen.
Deshalb: Drohnenabwehr muss hoheitliche Aufgabe
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bleiben und mit geeigneten Zustdndigkeiten und
Systemen fiir eine effektive Drohnenabwehr in der
Flache hinterlegt werden. Vielen lieben Dank.

Amt. Vors. Josef Oster (CDU/CSU): Herzlichen
Dank, Herr Boswetter. Es geht weiter mit Frau
Borcherding, bitte schon.

SVe Sylvia Borcherding (50Hertz): Vielen Dank,
dass ich heute die Gelegenheit habe, als Sachver-
stindige die Meinung von 50Hertz zu vertreten. Wir
sind einer der vier Ubertragungsnetzbetreiber in
Deutschland und somit unbedingt kritische Infra-
struktur. Und ich mochte zunéchst einmal sagen,
dass wir das KRITIS-Dachgesetz als bundesein-
heitlichen Rahmen unbedingt begriilen und auch
als einen ldngst iiberfdlligen Schritt begriifen. Es ist
aus unserer Sicht ein ganz wichtiger Meilenstein
zur Starkung der Resilienz gegeniiber sowohl phy-
sischen als auch hybriden Bedrohungen und setzt
entsprechend die EU-CER-Richtlinie um.

Es gibt drei Aspekte, wo wir noch dringenden Nach-
bearbeitungsbedarf sehen: Das eine ist in Bezug auf
die Transparenzpflichten, und zwar haben wir
Stand heute Veroffentlichungspflichten, die Infor-
mationen in einem Detail von uns in der Veroffent-
lichung verlangen, die es mit den heutigen techno-
logischen Methoden, also kiinstlicher Intelligenz
oder Systemen, die Informationen aggregieren und
entsprechend analysieren, Aggressoren extrem
leicht machen, sich eine Ubersicht iiber unsere
Infrastrukturen zu verschaffen und eben auch die
entsprechenden Angriffspunkte zu identifizieren.
Diese Art der Bedrohungslage ist bisher im Gesetz-
entwurf noch nicht ausreichend beriicksichtigt.
Daher fordern wir eine ganzheitliche Neubewertung
und Anpassung der Transparenzpflichten, und zwar
in Bezug auf die Detaillierung — da kénnen wir uns
auch andere Moglichkeiten vorstellen.

Der zweite Aspekt sind die Finanzierung und Kos-
ten, von denen wir uns wiinschen, dass sie klar
geregelt werden. Die Resilienz-Mafnahmen, die
notwendig sind bei Netzen, die in Friedenszeiten
entstanden sind, verursachen erhebliche zusatzliche
Investitions- und Betriebskosten, sowohl, was die
physische Sicherung betrifft, als auch die IT-Sicher-
heit, Redundanzen, Friihwarnsysteme im Sinne der
Detektion. Wir brauchen fiir uns Klarheit, welche
Kosten anerkannt werden und vor allen Dingen
auch wie neue Technologien und langfristige Be-
triebskosten entsprechend beriicksichtigt werden.
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Daher fordern wir einen verbindlichen, bundesweit
einheitlichen Rahmen zur Anerkennung und
Refinanzierung von Resilienz-Kosten, auch um
Planungssicherheit zu gewéhrleisten.

Der dritte Aspekt bezieht sich auf die maritime
Sicherheit und die Koordination der maritimen
Sicherheit. Es ist geplant, dass das Maritime Sicher-
heitszentrum heute schon, aber auch in Zukunft
eine wesentliche Rolle bei der Lageidentifizierung
spielt. Wir haben aber heute in der Tat zersplitterte
Zustdndigkeiten und wiirden daher empfehlen, dass
auch das Maritime Sicherheitszentrum an das Bun-
desamt fiir Bevolkerungsschutz und Katastrophen-
hilfe (BBK) berichtet, sodass wir eine gemeinsame
Lage tibergreifend identifizieren kénnen. Und in
dem Zusammenhang auch noch mal der wichtige
Hinweis der Zwei-Wege-Kommunikation: Wir
kénnen uns als kritische Infrastruktur nur vorbe-
reiten, wenn wir wissen, wie die Lage aussieht und
wir Gelegenheit haben, auch entsprechende Bereit-
schaften sicherzustellen. Vielen Dank.

Amt. Vors. Josef Oster (CDU/CSU): Herzlichen
Dank, Frau Borcherding. Wir fahren fort und das
Wort hat jetzt Prof. Dr. Gause.

SV Prof. Dr. Clemens Gause (V{S): Vielen Dank.
Vielen Dank auch fiir die Einladung, dass wir als
Verband fiir Sicherheitstechnik eingeladen worden
sind. Der Verband fiir Sicherheitstechnik besteht
seit weit iber 30 Jahren. Wir sind Normierer und
Standardisierer genau in dem Teil, der in der CER-
Richtlinie so brennend interessiert, namlich die
physische Sicherheit, die man ganz bei der EU-
Kommission, als man die CER, glaube ich, geschaf-
fen hat, so ein bisschen hat unter den Tisch fallen
lassen; vielleicht war ,,Cyber” auch irgendwie zu
vordringlich. Aber was niitzt einem die Cyber-
sicherheit in einem Rechenzentrum, wenn man in
das Rechenzentrum auch einfach einsteigen kann?
Also: Physische Sicherheit ist wichtig, ist
elementar!

Wir freuen uns sehr iiber diesen Gesetzentwurf,
weil er in die richtige Richtung geht, das muss man
ganz klar adressieren. Wichtig auch: Es gibt Normie-
rungen und Standards, die seit vielen Jahren erprobt
sind, die immer wieder erweitert werden. Da, wie
gesagt, gibt es Handbiicher, die wir herausgeben. Da
ist ganz viel Material da, was wir jetzt in Gang brin-
gen konnen. Und in Anschluss an meine Vorredner
mochte ich hier einen ganz wichtigen Punkt setzen:
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Uns ist ganz wichtig, dass wir hier vor allem die
Sicherheitswirtschaft nach vorne bringen. Wenn wir
vielleicht in anderen Wirtschaftsbereichen schwi-
cheln, so wire es doch eine gute Idee, wenn wir
hier Sicherheit, nicht nur Sicherheitstechnik, son-
dern generell die Sicherheitswirtschaft mit dem,
was zum Beispiel in den §§ 13, 14 des Gesetzent-
wurfs vorhanden ist, nach vorne bringen und wir
vor allem hier die Unternehmen, die, wie meine
Vorredner auch schon angedeutet haben, dann in
der Betreiberpflicht sind, vor allem erstmals sind,
hier mitnehmen und sie vielleicht tiber Wirtschafts-
hilfen unterstiitzen. Wir denken vielleicht an
Steuererleichterungen oder an vielleicht direkte
Subventionen, vielleicht auch in dem einen oder
anderen speziellen Fall sogar an direkte Haushalts-
mittel, die zur Verfiigung gestellt werden miissten
oder sollten, um hier als Idee auch einen Wirt-
schaftsfaktor in Deutschland zu errichten.

Und das konnte man vielleicht jetzt nicht in dem
ersten Entwurf, den wir ja doch jetzt durch die Tiir
bringen wollen, formulieren, aber vielleicht in
nachgelagerten Gesetzesmaterien spétestens bei der
Evaluation. Insgesamt sind wir sehr dafiir. Und wir
sind auch dafiir, das BBK weiterhin zu stirken. Wir
stehen bereit, mit entsprechenden Standards hier
sozusagen dhnlich wie beim ,,BSI-Standard“ einen
,BBK-Standard“ zusammenzustellen und gegeben-
enfalls auch neue Normierungen ins Leben zu
rufen. Wie gesagt, es ist viel da. Wir freuen uns sehr
uber diesen Gesetzentwurf und wiinschen uns, dass
er moglichst gut und bald ,,durch die Tiir kommt“.

Amt. Vors. Josef Oster (CDU/CSU): Genau das ist
der Auftrag, den wir als Parlamentarier haben, das
moglichst bald im Plenum zum Finale zu bringen —
schauen wir einmal. Vielen Dank, Herr Gause. Es
geht weiter mit Dr. Harrer, bitte.

SV Dr. Jiirgen Harrer (CISS): Sehr geehrter Herr
Vorsitzender, sehr geehrte Abgeordnete, vielen
Dank fiir die Gelegenheit, hier im Innenausschuss
zur Starkung der Resilienz-kritischen Anlagen
Stellung zu nehmen. Folgende Themen mochte ich
adressieren: Thema 1, Erfiilllungsaufwéinde und wei-
tere Kosten. Die neuen Resilienz-Anforderungen im
Bereich der Sicherheit, vor allem der Standort-
sicherheit, werden bei vielen betroffenen Betreibern
zu hohen einmaligen und laufenden Kosten fiihren.
Gerade die kleinen und mittleren Betriebe sollten
nicht {iberlastet werden. Deswegen wére finanzielle
Unterstiitzung sinnvoll, zum Beispiel in Form von
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Sonderkrediten und Sonderabschreibungen. Und
nattirlich ist zu erwarten, dass sowohl die einmali-
gen als auch die laufenden Kosten auf die Leistun-
gen umgelegt und an die Biirgerinnen und Biirger
weiterverrechnet werden.

Thema 2, individuelle und kollektive Resilienz. Im
Gesetzentwurf sind vor allem individuelle Resi-
lienz-MabBnahmen fiir ein Mindestmal an Resilienz
in jedem regulierten Unternehmen dargestellt. Fiir
das Funktionieren des Gesamtsystems von KRITIS-
Organisationen, privaten und staatlichen, wird es
darauf ankommen, die kollektive Resilienz aller
Beteiligten zu stdrken. Sinnvoll hier wére eine iiber-
regionale Steuerungsfunktion und auch eine Platt-
form zur Bedrohungsfritherkennung, wie sie im
Eckpunktpapier zur Nationalen Wirtschaftsschutz-
strategie auch angedacht ist, eben fiir einen wech-
selseitigen bilateralen Austausch relevanter Infor-
mationen zwischen Behdrden und Unternehmen.
Auch die Fahigkeit, ein interdisziplinédres Lagebild
in Echtzeit zu erzeugen, das die Lagefiihrung bei
parallelen Ereignissen und iiberregionalen Ereig-
nissen unterstiitzt, wire an dieser Stelle hilfreich.

Thema 3, Orientierungswert statt Regelschwellen-
wert. Eine echte Resilienz der Gefahrengemein-
schaft von Staat, Wirtschaft und Biirgern kann nur
dann gelingen, wenn sich alle Akteure in angemes-
sener Weise daran beteiligen. Der Regelschwellen-
wert von 500 000 sendet womoglich die Botschaft,
die groBen Betreiber miissen sich schiitzen, alle
anderen nicht — das wére ein fatales Signal!
Tatsédchlich finden sich in § 5 des Gesetzentwurfs
noch weitere Kriterien. Um Missverstdndnisse zu
vermeiden, wire es daher sinnvoll, den Begriff
»Regelschwellenwert” durch den Begriff
,Orientierungswert” zu ersetzen, wenn bei einer
angestrebten sachgerechten Bestimmung eine
Einzelfallbetrachtung unter Beriicksichtigung
mehrerer unterschiedlicher Kriterien vorgesehen ist.
Das wire der richtige Weg.

Implementierung in zwei Wellen. Dies sehen wir
kommen. Eine niedrige vierstellige Anzahl von
Unternehmen wird in der ersten Welle verpflichtet
sein, die Anforderungen des KRITIS-Dachgesetzes
umzusetzen. Dann werden diese KRITIS-Betriebe
rasch erkennen, dass sie fiir ihre eigene Business
Continuity auch die Business Continuity ihrer
wichtigsten Geschiéftspartner, privat und staatlich,
bendtigen. Deswegen wird es in einer zweiten Welle
dazu kommen, dass Business Continuity Manage-
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ment- (BCM-) Mindestanforderungen an die
Geschiftspartner, an die Lieferkette weitergegeben
werden. Damit kann sich die Reichweite des
KRITIS-Dachgesetzes vervielfachen und eine fiinf-
bis sechsstellige Anzahl von Unternehmen miissen
plotzlich Resilienz-MaBnahmen nachweisen.
Gerade die kleinen und mittleren werden da wieder
kostenmaéBig iiberfordert und brauchten finanzielle
Entlastungen. Und ganz wichtig, der Zugang zu der-
artigen finanziellen Entlastungen darf nicht daran
gekniipft sein, ob sich um ein reguliertes Unter-
nehmen handelt, sondern um ein Unternehmen, das
von der Implementierung betroffen ist.

Und zu guter Letzt, ganz kurz: Es gibt Infrastruk-
turen, die kann man in der Rundum-Sicherung
nicht schiitzen. Da versagt alles, was wir bisher zu
dem Thema wissen. Deswegen miissen wir das
Augenmerk auf Business Continuity-Planung mit
Reserven, Redundanz und der Féahigkeit zur
Schnellinstandsetzung verlagern. Und das muss
auch im Gesetz angemessen beriicksichtigt sein!
Vielen Dank.

Amt. Vors. Josef Oster (CDU/CSU): Herzlichen
Dank. Es geht weiter mit Prof. Dr. Kipker.

SV Prof. Dr. Dennis-Kenji Kipker (Universitat
Bremen): Sehr geehrter Herr Vorsitzender, sehr
geehrte Ausschussmitglieder, sehr geehrte Damen
und Herren. Vielen Dank fiir die Einladung und die
Moglichkeit, hier heute Stellung nehmen zu
konnen. Kritische Infrastrukturen, die zentralen
Versorgungs- und Funktionssysteme unseres
Gemeinwesens, sind seit Jahren einer erheblich
zunehmenden Gefdhrdungslage ausgesetzt. Parallel
dazu bestehen bislang deutliche Regelungsliicken:
Wiéhrend im Bereich der digitalen Infrastruktur mit
den nationalen IT-Sicherheitsgesetzen 1 und 2
sowie auf europédischer Ebene mit NIS-1 und -2
bereits Regelungen geschaffen wurden, unterliegt
die physische Infrastruktur bislang noch keinen
eigenstdndigen Schutzvorgaben. Der deshalb vor-
gelegte Entwurf fiir ein KRITIS-Dachgesetz bleibt
jedoch hinter den europédischen Anforderungen
zuriick und adressiert zentrale Herausforderungen
nur unzureichend. Es gelingt insbesondere nicht,
die erforderliche Verzahnung von digitaler und
physischer Resilienz herzustellen, obwohl viele
Betreiber kritischer Infrastruktur zugleich von
beiden Richtlinien erfasst werden. Die Folge sind
potenzielle Doppelstrukturen, divergierende Melde-
und Nachweispflichten sowie ein erheblicher
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Verwaltungsaufwand, der Ressourcen bindet, die
fiir den tatsdchlichen Schutzbedarf benétigt werden.
Ein integriertes KRITIS-Dachgesetz, das physische
und digitale Schutzanforderungen kohérent biin-
delt, ist jedoch ein wesentlicher Baustein einer
umfassenden Sicherheitsstrategie gegen hybride
Bedrohungen und Voraussetzung dafiir, dass
Deutschland seiner Verantwortung zum Schutz
seiner kritischen Infrastruktur tatsdchlich gerecht
werden kann. Nur ein solches konsistentes und
einheitliches Gesamtgefiige vermag die Resilienz
kritischer Infrastruktur nachhaltig zu stdrken und
den bestehenden Bedrohungen angemessen zu
begegnen!

In diesem Zusammenhang mdochte ich insbesondere
gerne folgende Punkte hervorheben, die ich auch in
meiner Stellungnahme ausfiihrlicher adressiert
habe. Die 6ffentliche Verwaltung, einschlieBlich
wesentlicher Teile der Bundes-, Landes- und Kom-
munalverwaltung, bleibt weitgehend vom Anwen-
dungsbereich ausgeschlossen. Das fiihrt zu einem
fragmentierten Schutzniveau. Die im KRITIS-Sektor
Staat und Verwaltung vorhandenen Infrastrukturen
sollten jedoch denselben Resilienz-Anforderungen
unterliegen wie Anlagen privater Betreiber. Der vor-
liegende Entwurf enthélt bislang kaum materielle
Vorgaben dazu, welche konkreten Resilienz-MaB3-
nahmen betreiberkritische Anlagen zu ergreifen
haben. Konkrete, unmittelbar aus dem Gesetz ableit-
bare Handlungsanweisungen fiir Betreiber kritischer
Infrastruktur fehlen somit weitestgehend. Im Mittel-
punkt stehen iiberwiegend Zustdndigkeits- und
Verordnungserméichtigungen, und damit wird der
Beginn substanzieller Anforderungen auf einen
spédteren Zeitpunkt verschoben. Die Verteilung der
Zustdndigkeiten zwischen BBK, BSI, Fachaufsich-
ten und Landesbehorden ist im vorgelegten Gesetz-
entwurf unklar und birgt das Risiko divergierender
Vollzugspraxis. Zudem fehlen Regelungen fiir einen
einheitlichen, strukturierten Datenaus-tausch und
eine zentralisierte Meldestelle. Die vorgeschlagene
Meldepflicht droht aufgrund unklarer Abgrenzun-
gen und weiteren parallel bestehender Meldewege
zu erheblichem Aufwand fiir die betroffenen Unter-
nehmen zu fiihren. Ein strukturierter Riickkanal,
etwa in Form von Lagebildern, Warnhinweisen oder
Empfehlungen fehlt bislang. Trotz inhaltlicher
Schnittmengen bestehen weiterhin erhebliche
Divergenzen zwischen der NIS-2-Umsetzung und
dem KRITIS-Dachgesetz, die sich in der Praxis als
problematisch erweisen. Unterschiedliche Begriffs-
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verwendungen sowie abweichend ausgestaltete
Anforderungen erschweren eine konsistente Betrof-
fenheitspriifung und fiihren zu einer vermeidbaren
zusétzlichen Komplexitit. Der vorliegende Entwurf
des KRITIS-Dachgesetzes ist somit zwar ein wichti-
ger, aber bislang leider immer noch unvollstindiger
Schritt hin zu einem kohérenten Schutz kritischer
Infra-strukturen in Deutschland. Vielen Dank.

Amt. Vors. Josef Oster (CDU/CSU): Vielen Dank,
Herr Kipker. Es geht weiter mit Frau Petretto. Bitte
schon.

SVe Kerstin Petretto (BDI): Vielen Dank. Vielen
Dank, Herr Vorsitzender, vielen Dank, Frau Staats-
sekretdrin, sehr geehrte Damen und Herren, sehr
geehrte Abgeordnete. Wirtschaftliche Resilienz ist
ein zentraler Bestandteil unserer nationalen Sicher-
heit. Das KRITIS-Dachgesetz ist daher keine klassi-
sche Regulierung, sondern es ist tatsdchlich ein
elementarer sicherheitspolitischer Baustein. Unser
gemeinsames Ziel ist klar: Resilienz erhéhen, ohne
unnotige Biirokratie zu erzeugen. Es ist aus Sicht
des Dachverbandes der Deutschen Industrie, des
BDI, zentral, dass das Dachgesetz kommt. Nicht nur
wegen der bereits gerissenen Frist, sondern weil wir
alle dringend Rechtssicherheit brauchen. Gerade
weil Staat und Wirtschaft gemeinsam fiir die natio-
nale Sicherheit Verantwortung tragen, braucht es
hier aber ein neues Mindset der Zusammenarbeit.
Wir miissen weg von diesen extrem kurzen Stel-
lungnahmefristen, die wir alle erfahren haben,
endlich hin zu einer echten Partnerschaft im Sicher-
heitsbereich. Wir brauchen einen strukturierten
Austausch in beide Richtungen, wir brauchen eine
frithzeitige Einbindung der Expertise aus der Praxis,
wenn es darum geht, neue Gesetze, neue Regulie-
rungen zu schaffen, um gemeinsam unsere Sicher-
heit zu erhohen. Unsere Idealvorstellung, das haben
wir sehr oft platziert, war eine echte Verzahnung
des NIS-2-Umsetzungsgesetzes und dem KRITIS-
Dachgesetz. Gelandet sind wir jetzt bei zwei
Gesetzen, nur in Teilen harmonisiert — das geht
eigentlich besser.

Da aber ein erneutes Aufschniiren die Umsetzung
weiter verzogern wiirde, moéchte ich fiir heute erst
einmal drei Punkte hervorheben, die aus unserer
Sicht jetzt dringend nachgebessert werden miissen:
Erstens, Staat und Wirtschaft sind Teil der kriti-
schen Infrastruktur. Private Betreiber tragen einen
Grofteil der Grundversorgung der Bevilkerung;
ebenso in der Verantwortung ist aber der Staat. Er
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muss funktionierende Abldufe und seine Hand-
lungsfahigkeit sichern. Beide brauchen daher ein
sehr hohes Schutzniveau. Und es ist daher nicht
nachvollziehbar, warum grofBe Teile der Bundes-
und Landesverwaltung aus dem Dachgesetz aus-
genommen worden sind. Eine wirklich iiberzeu-
gende Begriindung dafiir hat tatsdchlich auch noch
niemand wirklich liefern kénnen. Kosten kénnen
eigentlich kein Argument sein angesichts der lau-
fenden hybriden Angriffe. Sie erinnern sich sicher
an die Beitrdge der Herren Selen und Jager und von
Frau Rosenberg kiirzlich hier in diesem hohen Hau-
se. Wir miissen hier vorankommen und der Staat ist
ein Teil der kritischen Infrastruktur — diese Liicke
gehort also geschlossen!

Zweitens fehlt in dem Gesetz die personelle Dimen-
sion. In vielen KRITIS-Sektoren fehlt eine gesetz-
liche Grundlage, wie Unternehmen iiberhaupt
rechtssicher priifen lassen konnen, ob Personen, die
fiir physische und digitale Sicherheit im Rahmen
des NIS-2-Umsetzungsgesetzes und des KRITIS-
Dachgesetzes zustdndig sind, zuverldssig und
vertrauenswiirdig sind. Das ist aber die Basis, weil
diese Menschen brauchen wir und wir miissen sie
priifen. Es braucht daher einen rechtlichen Rahmen
fiir eine freiwillige, staatlich durchgefiihrte Ver-
trauenswiirdigkeitsiiberpriifung. Der BDI hat hierzu
bereits im Mérz 2024 einen Vorschlag vorgelegt, den
lasse ich Thnen gerne im Nachgang noch einmal
zukommen. Das ist tatsdchlich ein Punkt, der offen
ist.

Drittens werden die neuen Bedrohungen nicht ad-
ressiert, obwohl wir das KRITIS-Dachgesetz schon
sehr lange diskutieren. Wenn zu einem relevanten
Angriffssektor eine Rechtsliicke besteht, dann darf
man das nicht ausblenden. Ich spreche von den
Drohnentiberfliigen. Wir miissen hier regeln, wir
brauchen klare Regeln fiir Detektionsstérungen und
gegebenenfalls Abwehr durch Behorden oder auch
unter klar definierten Bedingungen durch Unter-
nehmen. Ich komme zu einem Punkt und freue
mich auf die Diskussion.

Amt. Vors. Josef Oster (CDU/CSU): Vielen Dank.
Genau darum geht es. Wir machen das Finale in
dieser Expertenrunde mit Herrn Stuffrein. Bitte
schon.

SV Christian Stuffrein (DLT): Sehr geehrter Herr
Vorsitzender, sehr geehrte Damen und Herren
Abgeordnete, herzlichen Dank fiir die Einladung,
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um hier auch die kommunale Perspektive in den
Prozess einbringen zu kénnen; bei der Anhérung
zum NIS-2-Umsetzungsgesetz wire das aus unserer
Sicht auch angezeigt gewesen. Vorneweg, ich ver-
trete wie auch ausgefiihrt heute den Deutschen
Landkreistag und den Deutschen Stddtetag. Wir
begriien ausdriicklich, dass der Gesetzgeber mit
dem KRITIS-Dachgesetz verbindliche nationale
Regeln zum physischen Schutz fiir Betreiber
kritischer Infrastrukturen schaffen méchte. Eine
enge Verzahnung mit den Anforderungen zur
Informationssicherheit ist dabei notwendig.
Resilienz-Strategien, umfassende Pravention und
effektiver Katastrophenschutz werden uns dabei in
den kommen-den Jahren als gesamtstaatliche Mam-
mutaufgabe begleiten. Die Kommunen sind dabei
essentiell fiir die Handlungsfidhigkeit des Staates.
Der GroBteil der Verwaltungsleistung fiir die Biirger,
Unternehmen sowie die Bewaltigung von Krisen-
lagen, Covid-19, Tierseuchen etc., werden hier
erbracht. Ergdnzend kommen neue Aufgaben im
Bereich des ,,Operationsplans Deutschland auf die
Kommunen zu. Der Bund sei gut geschiitzt, aber fiir
das Leben der Menschen nicht zu kritisch, erldau-
terte auch der ehemalige Vizeprédsident des BSI, Dr.
Schabhiiser. Auf Basis der ausgefiihrten Bedeutung
der Kommunen sehen wir es als problematisch an,
dass im Gesetz-entwurf der Bundesregierung gleich
der komplette Sektor Staat und Verwaltung fehlt. Es
bendtigt hier dringend eines gemeinsamen Han-
delns von Bund und Landern, um die Kommunen
endlich einzubinden, eine kommunale Betroffenheit
wihrend seiner Ausgestaltung genauer zu eruieren,
vorstellbar wire die Aufnahme der Kernverwaltung.
Die Umsetzung von Resilienz-MaBnahmen betrach-
ten wir dabei schon heute als organisationseigene
Aufgabe, bendtigen aber entsprechende Unterstiit-
zung des Bundes und der Lénder. Ergdnzend
fordern wir, dass die Rechtsverordnung gemal § 4
Absatz 3 und § 5 Ab-satz 1 des Gesetzentwurfs so
schnell wie moglich vorgelegt wird. Diese Regelung
ist fiir die weitere Planung in den Kommunen ent-
scheidend. Den angesetzten Schwellenwert von

500 000 versorgten Einwohnern bewerten wir als
viel zu hoch. Damit wiirde das Gesetz keine Anwen-
dung fiir Einrichtungen in der deutlichen Mehrheit
der Kommunen entfalten. Denkbar ist der vom
Bundesrat eingebrachte Schwellenwert von 150 000
versorgten Einwohnern.

Die Umsetzung der zahlreichen Anforderungen aus
dem KRITIS-Dachgesetz erfordert weiterhin den
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Aufbau von Managementsystemen bei vielen
Betreibern kritischer Anlagen. Hierfiir ist eine Ver-
langerung der Frist in § 8 Absatz 7 auf 24 Monate
notwendig. Dariiber hinaus begriilien wir das von
der Bundesregierung geplante Stdndige Beratungs-
gremium. Die Stddte und Landkreise miissen in
ihrer Funktion als Katastrophenschutzbehérden
und Tréger der KRITIS-relevanten kommunalen
Wirtschaftsunternehmen zwingend Teil dieses
Gremiums sein. Die kommunale Einbindung ist
ergianzend auch fiir das geplante Meldewesen nach
§ 18 sicherzustellen.

Nun komme ich zum letzten Punkt. Fiir das ganz-
heitliche Resilienz-Management gehdrt der essen-
tielle und wichtige § 13 des vorliegenden Gesetz-
entwurfes zwingend um Vorbereitungs- und Nach-
bereitungsmaBnahmen ergédnzt. Ausgefallene
kritische Infrastrukturen kénnen Folgen mit sich
bringen, die nicht durch den Katastrophenschutz
vor Ort ersetzt werden konnen. Vielen Dank.

Amt. Vors. Josef Oster (CDU/CSU): Vielen Dank,
Herr Stuffrein. Wir haben damit die Eingangsstate-
ments abgeschlossen und kommen zu den Frak-
tionsrunden, die sich wie folgt darstellen: Wir
werden von Fraktion zu Fraktion wechseln. Jede
Fraktion hat zwei Minuten Zeit, bis zu zwei Fragen
zu stellen. Es kénnen sich zwei Fragen an einen
Sachverstdandigen richten oder auch je eine Frage an
zwei Sachverstdndige. Ich darf die Kolleginnen und
Kollegen bitten, zu Beginn auch konkret zu benen-
nen, an wen sich die Frage richtet, damit nicht alle
immer in Hab-Acht-Stellung sein miissen. Die Ant-
wort erfolgt unmittelbar auf die Frage und auch die
Sachverstdndigen haben zwei Minuten je Frage Zeit,
zu antworten. Wir starten mit der CDU/CSU-Frak-
tion. Das Wort hat der Kollege Schmidt. Bitte schon.

Abg. Sebastian Schmidt (CDU/CSU): Herr Vorsit-
zender, meine Damen und Herren. Ich habe eine
Frage an zwei Sachverstdndige, ndmlich an Herrn
Averhoff vom DStGB und auch an Herrn Boswetter
vom BDEW: In den unterschiedlichen Stellungnah-
men wurde immer wieder auf den Regelschwellen-
wert Bezug genommen, auch hier in den miind-
lichen Stellungnahmen. Zuletzt hat der Bundesrat
eine Absenkung dieses Schwellenwerts auf 150 000
Einwohner gefordert und meine Frage an Sie ist
angesichts der Eilbediirftigkeit des Gesetzes: Wie
bewerten Sie die Fahigkeit potenziell betroffener
Unternehmen, insbesondere von KMU (Kleinst-
unternehmen, kleine und mittlere Unternehmen)
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und jene in kommunaler Hand, die Anforderungen
des Dachgesetzes zu erfiillen, wenn der Regel-
schwellenwert deutlich herabgesenkt wird?

Amt. Vors. Josef Oster (CDU/CSU): Danke, Herr
Schmidt. Es geht zur Beantwortung. Zunéchst hat
Herr Averhoff fiir bis zu zwei Minuten die Méglich-
keit, das zu beantworten, dann Herr Boswetter. Herr
Averhoff, bitte.

SV Alexander Averhoff (DStGB): Ja, Herr Abgeord-
neter Schmidt, vielen Dank fiir die Frage. Wir haben
das in den zustdndigen Gremien diskutiert und die
Riickmeldungen waren sehr eindeutig, dass zum
jetzigen Zeitpunkt eine Absenkung sehr kritisch
gesehen wird — das aus den voran genannten Griin-
den der ohnehin schon sehr belasteten kommunalen
Haushalte, worauf sich die Senkung auswirken
wiirde. Wenn ich die kommunalen Unternehmen
belaste, dann konnen diese nicht mehr auf die
kommunalen Haushalte entlastend wirken. Und
auch vor dem Gesichtspunkt — generell, wir reden
immer viel von Biirokratieabbau und Unternehmen
weniger belasten — wire das zweifellos eine zusétz-
liche Belastung, fiir die das Gesetz zum jetzigen
Zeitpunkt keine Gegenfinanzierung vorsieht. Das
war einer meiner letzten Punkte im Eingangsstate-
ment: Der Entwurf spricht es an, er ldsst aber die
Losung offen. Er verweist auf die Bereichsaus-
nahme, also das Finanzierungstool wird genannt,
aber nicht ndher darauf eingegangen. Das bedeutet,
hier wire es auf jeden Fall notwendig, bundesseitig
finanzielle Unterstiitzung zu leisten, aber wir befiir-
worten, wie gesagt, auf freiwilliger Basis Unterstiit-
zungsangebote auch fiir Betreiber von Anlagen mit
kleineren Werten. Vielen Dank.

SV Mathias Boswetter (BDEW): Vielen Dank fir die
Frage, Herr Abgeordneter. Viel Wichtiges ist schon
gesagt worden, ich mdéchte ergdnzend zwei Risiken
darstellen und dann noch einmal eine mdogliche
Losung. Zunéchst das erste Risiko, ich hatte es
schon im Eingangsstatement genannt: Das KRITIS-
Dachgesetz hat ja eigentlich — so wie es die letzten
Jahre immer verhandelt und auch mit den Verbén-
den und den Branchen besprochen wurde — das Ziel
gehabt, dort aufzubauen, wo man bei den kritischen
Infrastrukturen schon Erfahrungen gesammelt hat.
Da spielte ein Schwellenwert, der Regelschwellen-
wert von 500 000 eine ganz klare Rolle. Auch ist
wichtig fiir die, die nicht unter den Schwellenwert
fallen, die sind in der Erwartung in dieses KRITIS-
Dachgesetz hineingegangen, dass sie nicht betroffen
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sein werden. Viele, die jetzt durch den niedrigen
Regelschwellenwert in Zukunft vielleicht doch
betroffen sein werden, haben die Erfahrungen aus
der NIS-1-Umsetzung nicht, kennen nicht die
Management-Systeme, die Prozesse, die damit
einhergehen, miissen das noch lernen und ich
glaube, das wird zu einer erheblichen Uberfor-
derung fiihren.

Das zweite Risiko, es ist hier schon angeklungen:
Der Erfiillungsaufwand des Gesetzes war ja zumin-
dest in der letzten Fassung vor einem Jahr, also
noch vor Koalitionsbruch, ,,Pi mal Daumen®
angegeben. Da sprach der Regierungsentwurf von
einmalig 1,7 Milliarden Euro und dann eben noch
einmal jahrlich 500 Millionen Euro. Der Umset-
zungsplan KRITIS (UP KRITIS) hatte Anfang des
letzten Jahres eine Kostenabschétzung allein fiir den
Sektor Energie, das heiljt fiir die Branchen Gas und
Strom abgegeben, wo wir jdhrlich bei iber 635
Millionen Euro waren und einmalig bei ungefdhr
920 Millionen Euro — also wirklich abweichend!
Wenn wir jetzt den Regelschwellenwert so absen-
ken, dann wird es deutlich teurer. Wir haben
iibrigens diese Abschédtzung im UP KRITIS auf
Grundlage der Prozesskosten vorgenommen, da ist
noch kein einziger Zaun gebaut worden — billiger
wird es also nicht. Danke.

Amt. Vors. Josef Oster (CDU/CSU): Vielen Dank,
Herr Boswetter. Es geht weiter mit der AfD-Frak-
tion, Herr Janich.

Abg. Steffen Janich (AfD): Vielen Dank, Herr Vor-
sitzender. Meine erste Frage geht an zwei Sachver-
stindige. Zum einen an Herrn Prof. Dr. Gause und
an Herrn Atug. Und zwar geht es darum: Sind Sie
der Meinung, dass das Ziel, eine grofitmogliche Ko-
hédrenz zwischen dem NIS-2-Umsetzungs- und
Cybersicherheitsstarkungsgesetz und dem KRITIS-
Dachgesetz herzustellen, erreicht worden ist? Und
wenn nein, wo sehen Sie bei den beiden Gesetzen
die Notwendigkeit gesetzlicher Anpassungen? Herr
Prof. Gause, Sie hatten ja vorhin gesagt, dass Sie
den Gesetzentwurf als gut empfinden, aber insbe-
sondere auch noch eine Vertiefung beim BBK se-
hen, dass Sie das weiter stirken wollen. Und Herr
Atug, ich hatte mir Thren Schriftsatz durchgelesen.
Insbesondere im Punkt 6 sind Sie schon nédher da-
rauf eingegangen und haben es vorhin auch gesagt,
dass Sie das eher kritisch sehen. Vielleicht kdnnen
Sie darauf noch einmal eingehen. Vielen Dank.
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Amt. Vors. Josef Oster (CDU/CSU): Danke, Herr
Janich. Dann machen wir es wie genannt in der
Reihenfolge. Herr Gause und dann Herr Atug, bitte.

SV Prof. Dr. Clemens Gause (V{S): Jedes Gesetz ist
irgendwo immer nur eine Anpassung an die gesell-
schaftlichen Rahmenbedingungen. Natiirlich kann
man immer daran kritisieren, aber wir haben keine
Zeit. Und daher, wiirde ich sagen, kann man viele
Dinge auch noch im Nachgang per Verordnung
regeln. Grundsitzlich ist es so, wenn ich aus der
Normierungs- und Standard-Ebene auf die konkrete
Priifung von Unternehmen gucke, dann gibt es
natiirlich den BSI-Standard, den man priifen kann.
Darin sind auch physische Elemente bereits enthal-
ten. Insofern ist das, was der physische Schutz dann
iiber die weiteren Normierungen und Standards
nach anerkannten Regeln der Technik propagiert,
bereits vorhanden, weil natiirlich auch, und das
haben die Vorredner ja auch gesagt, bereits in vielen
Unternehmen und vielen Kommunen sehr viel
Licht ist, aber auch noch Schatten. Und da ist es
wichtig, dass diese Schattenthemen jetzt bearbeitet
werden und eben physischer Schutz nachgearbeitet
wird.

Amt. Vors. Josef Oster (CDU/CSU): Vielen Dank.
Herr Atug.

SV Manuel Atug (AG KRITIS): Die wesentlichen
Defizite sind genannt worden. Es sind die Definition
der KRITIS-Sektoren, die liickenhaft oder gar nicht
vorhanden sind, die Ausnahmeregelung dazu, die
Schwellenwerte, die Versorgungssicherheit, die
nicht adressiert ist und auch das Melderegime. Das
heiBt, wer kritische Versorgungsleistungen erbringt,
muss halt in Resilienz investieren. Ansonsten steht
jedem frei, stattdessen gern auch Pliischtiere herzu-
stellen. Irgendwie miissen wir die Resilienz bekom-
men und die kostet nun einmal Geld. Man kann
keine 100 Prozent Sicherheit bekommen, aber
irgendwie gar nichts tun ist noch weniger als ein
bisschen — man muss nicht immer die 100 Prozent
erreichen. Das sehen wir auch bei der NIS-2-
Umsetzung. Bei der NIS-1-Umsetzung in der
Cybersicherheit wird seit 2015 BCM gefordert, das
hat also jetzt zehnjdhriges Jubildum gehabt.

65 Prozent der KRITIS-Unternehmen haben ein
BCM, was dem Anspruch des Gesetzes geniigt; heilit
im Umkehrschluss, dass 45 Prozent nach zehn
Jahren Umsetzungsdefizit vielleicht auch
Pliischtiere verkaufen sollten.
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Kommunen kénnen nur das leisten, was verpflich-
tend vorgesehen wird. Freiwillige Optionen bei 30
Milliarden Defizit — waren es, glaube ich, jetzt in
diesem Jahr — sind dann nicht realisierbar. Das
leuchtet auch uns als Zivilbevolkerung ein. Die
miissen also a) verpflichtet, aber auch b) gefordert
werden, wenn wir Resilienz in Deutschland haben
wollen. Und diese ganzen Defizite, die wir haben,
sind keine Kohédrenz, die sind auch keine Resilienz,
die sind auch keine Versorgungssicherheit, sondern
ganz grobBe Defizite, die wir haben und die bleiben
auch so lange, wie wir das nicht ins Gesetz inte-
griert bekommen!

Amt. Vors. Josef Oster (CDU/CSU): Vielen Dank. Es
geht weiter mit der SPD-Fraktion. Frau Nasr.

Abg. Rasha Nasr (SPD): Vielen Dank, Herr Vorsit-
zender. Ich hétte eine Frage, die ich gern an Herrn
Dr. Harrer und Herrn Stuffrein richten méchte. Es
geht um den Regelschwellenwert. Der vorliegende
Gesetzentwurf, der sieht einen Regelschwellenwert
von 500 000 versorgten Einwohnern vor, die eine
KRITIS-Anlage tiberschreiten muss, um den Rege-
lungen des KRITIS-Dachgesetzes zu unterliegen.
Das wiirde fiir mein Heimatland Sachsen bedeuten,
dass Dresden und Leipzig darunterfallen, der Rest
nicht. Herr Dr. Harre und Herr Stuffrein, wie bewer-
ten Sie die Hohe des im Gesetzentwurf vorgesehe-
nen Regelschwellenwertes von 500 000 zu versor-
genden Einwohnern und welche Auswirkungen
hétte dies auf die Resilienz unserer KRITIS? Danke.

Amt. Vors. Josef Oster (CDU/CSU): Danke, Frau
Kollegin. Die Fragen sind an Herrn Harrer und an
Herrn Stuffrein gerichtet. Bitte schon, Herr Harrer.

SV Dr. Jiirgen Harrer (CISS): Vielen Dank fiir diese
Frage. Ich beziehe mich letztendlich wieder auf
meine Ausfithrungen von vorhin und sage: Der
Regelschwellenwert von 500 000, der bekannt ist,
der fiihrt ja jetzt schon dazu, dass sich die Welt in
zwei Teile teilt. Diejenigen, die ganz sicher iiber
dem Regelschwellenwert liegen und etwas tun
miissen und diejenigen, die sicher drunter liegen
oder hoffen, darunter zu kommen, indem sie sich
umgliedern. Resilienz erreichen wir nicht dadurch,
dass wir hohe Schwellenwerte haben, sondern
dadurch, dass sich moglichst viele beteiligen. Das
ist einfach das Thema. Und ich habe bereits darge-
stellt: Im Gesetz stehen auch weitere Kriterien, die
sogar in einer unterschiedlichen Gewichtung Ein-
fluss in die Festlegung von dem, was hinterher zu
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tun ist, finden kénnen. Und ich glaube, es wire sehr
sinnvoll, eher in Richtung einer differenzierteren
Betrachtung zu gehen als bei den 500 000 stehen zu
bleiben, was in vielen Féllen einfach nicht passt.
Sehr hilfreich sind dazu auch die Erlduterungen
weiter hinten in dem Dokument, was mir zeigt, dass
sich die Autoren des Gesetzentwurfes durchaus im
Klaren driiber sind, dass man mit den 500 000 als
Schwellenwert nicht gliicklich wird.

SV Christian Stuffrein (DLT): Vielen Dank fiir die
Frage. Der Schwellenwert von 500 000 versorgten
Einwohnern basiert auf einer vom Bund getroffenen
Annahme, dass diese Personenzahl bei einem Aus-
fall einer KRITIS mit Mitteln des Katastrophen-
schutzes versorgt werden kann. Das wurde empi-
risch aber nicht bewiesen. Letztlich bleibt dann also
die Aufgabe vor Ort hidngen und die 6rtlichen
Behorden miissen schauen, wie sie damit umgehen
und klarkommen. Ergdnzend rdumt der Gesetzent-
wurf die Moglichkeit ein, dass auch Abweichungen
vom Regelschwellenwert vorgenommen werden
konnen, wenn es im Einzelfall sinnvoll ist. Da sind
wir beispielsweise die Rettungsleitstellen, die
héufig auch in kommunaler Trédgerschaft liegen.
Nichtsdestotrotz zerfleddert natiirlich der gesamte
Regel-entwurf, wenn wir uns auf diverse Sonder-
fdlle berufen. In Teilen sieht man das auch schon
beim NIS-2-Umsetzungsgesetz. Danke.

Amt. Vors. Josef Oster (CDU/QSU): Vielen Dank. Es
geht weiter mit der Fraktion BUNDNIS 90/DIE GRU-
NEN, Herr Dr. von Notz.

Abg. Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Herr Vorsitzender, vielen Dank. Vielen
Dank fiir Ihre Statements. Und es ist vollig unab-
weisbar, Herr Dr. Gause hat vdllig recht — wir haben
keine Zeit mehr zu warten. Trotzdem ist es bemer-
kenswert, und ich kann es uns allen nicht ersparen,
gerade, weil man so lange gewartet hat, wenn jetzt
ein Harmonisierungsgesetz diese Harmonisierung
nicht leistet, dann ist das dramatisch in meinen Au-
gen. Und ich finde das unterirdisch, auch schon,
weil wir versucht haben, sozusagen mit der Rest-
ampel noch, mit der Union zu sprechen, das vor
einem Jahr noch zu machen, da ist man schndde
davongeschickt worden und jetzt liefert man hier so
ein Stiickwerk ab. Der ,,Honkhase* Herr Atug und
Frau Petretto und Herr Dr. Kipker und viele andere
haben es gesagt. Und jetzt wiirde ich es gerne noch
einmal genauer erldutert bekommen haben, viel-
leicht von Frau Petretto aus der Sicht der Mitglieder
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ihres Verbandes, was es eigentlich bedeutet, wenn
man keine Harmonisierung hat, keine einheitlichen
Definitionen und Anforderungen. Und vielleicht
kann Herr Dr. Kipker das dann aus wissenschaft-
licher Sicht auch noch beschreiben. Vielen Dank.

Amt. Vors. Josef Oster (CDU/CSU): Vielen Dank,
Herr Kollege, so machen wir das. Frau Petretto
zuerst und dann Herr Kipker.

SVe Kerstin Petretto (BDI): Vielen Dank, Herr Dr.
von Notz. Was bedeutet das fiir die Unternehmen
aus allen Branchen? Nun ja, die Herausforderung ist
nattirlich, dass wir zwei Bereiche haben. Wir sehen
digitale und physische Sicherheit immer noch
getrennt, obwohl wir in der hybriden Bedrohungs-
lage, in der wir uns befinden, sehen — Herr Selen
vom Verfassungsschutz nennt das eine ,,Entgren-
zung der Bedrohungen®, die wir haben —, dass die
Bedrohungen entgrenzt, miteinander verzahnt sind,
physisch und digital. Wenn wir natiirlich zwei ge-
setzlich getrennte Regelungen haben, dann miissen
in den Unternehmen auch diese Bedrohungen, die-
se Angriffe, die sozusagen tédglich auf sie einpras-
seln, letztlich auch getrennt voneinander priaventiv
bearbeitet werden, also SchutzmaBnahmen hoch-
gefahren werden und dann im Meldefall muss man
eben auch schauen, wie man reagiert. Das ist eine
Komplikation, die da dann entsteht, die es eigent-
lich nicht gebraucht hitte, da gebe ich Thnen recht.
Aber wir sind nun einmal so weit gekommen, es hat
eine ganze Legislaturperiode gebraucht, bis die
Entwiirfe entstanden sind. Bei NIS-2 sogar ldnger,
das baut ja auf langeren Verfahren auf. Wir sagen
eben, wir miissen jetzt damit arbeiten; wir kénnen
in den Rechtsverordnungen tatsdchlich noch nach-
justieren. Wenn wir jetzt noch einmal vier Jahre am
KRITIS-Dachgesetz arbeiten, dann besteht weiterhin
eine Rechtsunsicherheit, mit der niemandem
geholfen ist! Die Unternehmen sagen, wir wollen ja
was machen, wir machen ja auch schon was. Wenn
wir aber nicht wissen, was der Staat von uns
fordert, dann kénnen wir das auch ganz schwer in
die Vorstandsebenen hineinbringen und sagen, wir
miissen in SchutzmaBnahmen investieren. Das
heiBt, wir brauchen auch eine bestimmte Vorgabe,
ein bestimmtes Dach. Und deshalb sagen wir, die
Einwendung ist wichtig, jetzt im fortlaufenden
Prozess, um das entsprechend der Praxis so gut zu
harmonisieren, wie es eben nétig ist, tatsdachlich.
Etwas anderes bleibt uns zum aktuellen Zeitpunkt,
glaube ich, nicht iibrig. Leider.
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Amt. Vors. Josef Oster (CDU/CSU): Danke. Herr
Kipker, bitte.

SV Prof. Dr. Dennis-Kenji Kipker (Universitat
Bremen): Vielen Dank auch fiir diese Frage. Man
muss sich natiirlich fragen, was bedeutet an der
Stelle Kohédrenz und Zusammenarbeit? Wir sehen es
ja, viele Betreiber kritischer Infrastruktur fallen
gleichzeitig unter die CER-Richtlinie und NIS-2.
Wenn man beide Weltneben getrennt reguliert,
haben wir doppelte Strukturen, unterschiedliche
Melde- und Nachweispflichten in dem Bereich und
natiirlich zusétzlichen Verwaltungsaufwand — das
sind genau die Ressourcen, die eigentlich in Sicher-
heit flieBen sollen. Wir reden iiber limitierte
Ressourcen und ein wirklich integriertes Dach-
gesetz, das wiirde einheitliche Begriffe angepasst an
NIS-2/CER verwenden, Schwellenwerte und
Sektoren vorgeben, ein gemeinsames Risiko- und
Meldekonzept etablieren, das haben wir auch noch
nicht, und eben auch viel, viel prédziser abgestimmte
Pflichten fiir Management und Betreiber festlegen,
sodass wir wirklich diesen All-Gefahren-Ansatz
haben. Weil wir nicht iiber Cybersicherheit oder
analoge Bedrohung reden, sondern iiber hybride
Bedrohung, das ist der Begriff. Wir brauchen
einfach weniger Biirokratie fiir die Unternehmen,
mehr Klarheit.

Auch fiir den Staat hitte das durchaus Vorteile. Wir
hétten eine viel, viel bessere strategische Gesamt-
perspektive auf die KRITIS. Wir hétten bessere
Lagebilder zu hybriden Bedrohungen — auch etwas,
was von der Prasidentin des BSI Claudia Plattner
schon seit ldngerem gefordert wird — und eben
damit eine realistische Chance, unsere Resilienz
tatsdchlich zu erhohen. Seitens der Betreiber haben
wir auch zurzeit vielfach die Debatte: Bin ich iiber-
haupt betroffen? Das sehen wir insbesondere bei
NIS-2. Kohédrenz wiirde unter dem Gesichtspunkt
auch bedeuten, dass ein Betreiber eindeutig weil3,
ob er betroffen ist, welche Pflichten gelten und
welche Behorde zustdndig ist. Und das schlieft am
Ende aus, dass wir Risiken zweimal managen, wie
es teilweise jetzt noch der Fall ist, dass fiir
denselben Sachverhalt unterschiedliche Behorden
zustdndig sind, unterschiedliche Nachweise in
Teilen erbracht werden miissen, wir teilweise
widerspriichliche Vorgaben zwischen NIS-2 und
dem KRITIS-Dachgesetz haben. Und man sollte sich
einmal iiberlegen: Wir haben immer noch das
Thema Zwei-Klassen-Sicherheit und das ist
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natiirlich besonders stark. Wir haben staatliche
Einrichtungen, die fiir die Funktionsfidhigkeit des
Gemeinwesens mindestens genauso kritisch sind,
die aber derzeit weitestgehend auBenvor bleiben,
wie auch meine Vorrednerinnen und Vorredner
angemerkt haben. Danke.

Amt. Vors. Josef Oster (CDU/CSU): Vielen Dank.
Und es geht weiter mit Die Linke, Herr Kostering.

Abg. Jan Kostering (Die Linke): Vielen Dank, Herr
Vorsitzender. Herr Atug, Sie kritisierten in Ihrer
Stellungnahme, dass die Einrichtungen des Bundes,
also die meisten Ministerien, Behorden und offent-
lich-rechtlichen Einrichtungen vom KRITIS-Dach-
gesetz ausgenommen sein sollen. Kénnen Sie das
einmal anhand eines konkreten Beispiels aus-
driicken, was das fiir Einrichtungen sein kénnten
und was deren Ausfall zur Folge hitten? Und daran
anschlieBfend die Frage, ob das KRITIS-Dachgesetz
an dieser Stelle ausreichend auf das NIS-2-Umset-
zungsgesetz abgestimmt ist. Also gibt es da die-
selben Ausnahmen oder kénnte man der Ansicht
sein, dass bei Einrichtungen des Bundes ohnehin
nur Fragen der IT-Sicherheit beriihrt werden und
daher im KRITIS-Dachgesetz auch nicht geregelt
werden miissen, weil sie im BSI-Gesetz ohnehin
geregelt sind?

Und das ist heute auch schon mehrfach angespro-
chen worden: Der Bundesrat hat in seiner Stellung-
nahme kritisiert, dass kritische Anlagen erst unter
die Regulierung fallen, wenn der Ausfall mindes-
tens eine halbe Million Menschen treffen wiirde.
Der Bundesrat schlégt, auch das ist erwdhnt worden
vor, die Schwelle auf 150 000 Menschen abzusen-
ken. Sind solche Schwellenwerte aus Threr Sicht
iiberhaupt ein probates Mittel, die Normadressaten
dieses Gesetzes zu bestimmen? Und welche Alter-
nativen wéren denkbar?

Amt. Vors. Josef Oster (CDU/CSU): Ich wiirde gern
zur Beantwortung kommen. Herr Atug, das waren
jetzt drei Fragen. Es bleibt aber bei vier Minuten zur
Beantwortung.

SV Manuel Atug (AG KRITIS): Na gut, dann versu-
che ich das. Einrichtungen des Bundes, wenn man
sich das am Bundesverwaltungsamt oder am BSI
selbst einfach einmal anguckt; reden wir gar nicht
von Cyber- oder von Hybridbedrohungen oder so
etwas, reden wir einfach einmal von einem Natur-
ereignis wie im Ahrtal: Die Deutsche Bahn hat vor
zwel, drei Wochen alle 13 Bahnhofstationen wieder
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vollstindig in Betrieb nehmen kénnen. Die ,,Ahrtal-
Bahn“ ist aber immer noch nicht vollstdndig be-
triebsfdhig. Das ist vier Jahre her! Und wenn wir das
beim Bundesverwaltungsamt haben, dann lauft
einfach gar nichts mehr im Bundesbetrieb. Dann ist
wirklich Stillstand. Und das ist einfach im Hinter-
grund das Back-Office, was dann nichts mehr tun
kann. Die Betreiber von kritischer Infrastruktur oder
die Bevolkerung konnen dann gern einmal versu-
chen, ein Amtshilfeverfahren einzuleiten oder
Hilfestellung zu bieten. Da geht niemand ran, weil
das Gebdude nicht mehr steht. 13 Bahnhdtfe waren
einfach nicht mehr existent. Tonnen von Erde
waren nicht mehr da, worauf die Schienen lagen.
Das heilit, dort miissen Tonnen von Erde jahrelang
angekarrt werden, um tiberhaupt wieder Schienen
legen zu kénnen. Und solche Zustdnde konnen wir
durch die Gefahren, die im KRITIS-Dachgesetz
eigentlich adressiert werden, verhindern. Oder wir
machen aus diesen Naturereignissen Naturkatas-
trophen, denn wir haben nicht die richtigen MaB-
nahmen gewihlt. Genau das sind die Szenarien, die
wir an solch einer Stelle haben konnen, wenn wir
beim Bundesverwaltungsamt oder beim BSI oder
jeder anderen Einrichtung des Bundes meinen, dass
die da nicht darunterfallen oder das nicht miissen.
Dasselbe gilt fiir Landréte, fiir Kommunen und
andere. Die Bevolkerung hat nichts davon, wenn sie
weggecybert wurde oder weggespiilt wurde. Sie hat
ein Defizit, und zwar ein richtig heftiges.

Die Ausnahmen? Also wir haben grundsétzlich ein
Problem mit Ausnahmen. Ausnahmen bedeuten ja
immer: Mach das mal nicht! Und wenn wir von
diesen Katastrophenszenarien reden und nicht von
kleinen Storfillen oder hier fallen einmal ein paar
Bit-Werte um, sondern wir reden von physischen
existenziellen Bedrohungen, dann ist es wirklich so,
dass jede Ausnahme eigentlich bedeutet: Wir bedro-
hen aktiv die Bevolkerung durch Unterlassung von
Hilfe.

Die Schwellensenkung auf 150 000 Menschen, ob
das sinnvoll ist? Nein, denn es ist genauso sinnvoll,
wie die Zahl 500 000 aus der Luft zu greifen und zu
sagen, das ist jetzt der Malstab. Was wir brauchen,
ist eine wirkliche wissenschaftliche Evaluierung.
Und zwar pro Branche. Was ist eigentlich da der
MabBstab, der hilft? Und wie kriegen wir den iiber
die Jahre wirklich auf Null reduziert? Denn noch
einmal, so wie im Eingangsstatement, ob ich in
einem kleinen Dorfchen mit 10 000, 20 000, 50 000

Innenausschuss

Einwohnern lebe oder in einer Grofistadt wie Koln
oder Hamburg oder Miinchen: Muss ich jetzt wih-
len in der Form, dass ich sage, na ja, in den drei
Grofstddten wird mir geholfen, wenn ich Versor-
gungsprobleme und -defizite habe? In den kleinen
Stddten konnen die Leute dann einfach sterben?
Oder wie sehen wir das? Also wihlt man seinen
Standort in Deutschland nicht mehr anhand der
Daseinsvorsorgepflicht des Staates aus, sondern
danach, wo der Staat vielleicht noch ein bisschen
etwas hinkriegt? Und die Betreiber kritischer Infra-
struktur wie auch die 6ffentlichen Betreiber sagen,
na ja, wenn wir nicht gefreiwilligt werden, von nix
kommt nix und dann machen wir auch nix. Wir
haben ja auch in den diversen Statements gehort,
wenn es nichts bzw. kein Geld gibt, dann kann man
nichts umsetzen. Jeder hétte gern Geld. Wir wiirden
gern mehr Versorgungssicherheit fiir die Bevdlke-
rung haben. Insofern ist der wissenschaftlich evalu-
ierte Ansatz der richtige, um das langfristig auf null
zu bekommen. Danke.

Amt. Vors. Josef Oster (CDU/CSU): Vielen Dank,
Herr Atug. Damit sind wir bei der ersten Fragerunde
durch. Wir sind gut in der Zeit. Wir kénnen uns
mindestens eine vollstindige weitere Runde leisten.
Es geht weiter mit der CDU/CSU-Fraktion und das
Wort hat Herr Schmidt.

Abg. Sebastian Schmidt (CDU/CSU): Herr Vorsit-
zender, meine Damen und Herren. Eine Frage an Dr.
Gause: Der Entwurf des KRITIS-Dachgesetzes sieht
umfassende Resilienz-Mafinahmen in zehn Sektoren
vor. Die in diesen Sektoren tdtigen Unternehmen
stehen vor grofen Herausforderungen, da sie die
hohen organisatorischen, technischen und finan-
ziellen Anforderungen umzusetzen haben. Wie
bewerten Sie vor diesem Hintergrund die bisherigen
Anstrengungen der betroffenen Sektoren, der Unter-
nehmen, im Hinblick auch auf die Umsetzung der
Resilienz-MaBnahmen und welche Voraussetzungen
sind notwendig, damit insbesondere kleine und
mittlere Unternehmen mit groem Erfiillungsauf-
wand diese Anforderungen erfolgreich und auch
nachhaltig erfiillen kénnen? Und eine zweite Frage
mochte ich anschliefen an Frau Petretto. In § 13
schafft das KRITIS-Dachgesetz viele Rechtsgrund-
lagen fiir den Ausbau von Resilienz-Mafinahmen
auf Seiten des Betreibers. Dabei stehen bauliche
und technische MaBnahmen im Fokus, aber auch
personelle MaBnahmen. Haben die Betreiber aus
Threr Sicht damit ausreichende Spielrdume, um sich
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gegen Risiken abzusichern, insbesondere auch Blick
auf die Gefahr, die von Innentdtern ausgeht? Vielen
Dank.

Amt. Vors. Josef Oster (CDU/CSU): Vielen Dank,
Herr Kollege. Dann die Antworten in der genannten
Reihenfolge, Herr Dr. Gause und dann Frau Petretto.

SV Prof. Dr. Clemens Gause (V{S): Vielen Dank fir
die Frage. Wie ich bereits sagte, ist natiirlich in der
Flache und auch sektoriibergreifend viel Licht und
Schatten. Es gibt einige, die sind sehr weit mit dem
Ausbau ihres physischen Schutzes und Schutz-
konzepten. Die machen auch, wie es im Gesetz
gefordert ist, entsprechende Risikoanalysen und so
weiter, also eigentlich permanent, nicht nur in
wenigen Monaten, sondern es ist jeden Morgen eine
Lage. Da wird sich darauf verstidndigt, da bestehen
auch ganz solide und belastbare Kommunikations-
strukturen, auch europaweit bereits schon, da wird
Sicherheit gelebt. Aber es gibt auch Bereiche, die
etwas diinner ausgestattet sind, um es vorsichtig zu
formulieren. Wir hatten alle diese Fille auch in der
Presse. Stichwort ,,Mittelspannungsstromnetz*, wo
schlichtweg Sensoren fehlen. Ein Sensor kostet
87,50 Euro. Den kann man anbringen. Dann weif3
man, wenn da sich jemand an dem Mittel-
spannungs-Transformator zu schaffen macht. Wie
gesagt, solche Aufschaltungen kann man machen.
Es geht auch in einem kostenméBig iiberschaubaren
Rahmen in der Fldche. Es muss nicht immer nur der
Zaun sein, sondern man kann heutzutage sehr viel
auch anders iberwachen.

Und der zweite Teil geht natiirlich in die Richtung
wirtschaftspolitische MaBnahmen. Ich meine, all
diese Dinge sind in Teilen auch Hochtechnologie,
sind in Teilen aber auch solides Bauwesen. Und es
wadre eine grobe Freude zu sehen, wenn wir hier
wirtschaftspolitische MaBnahmen ankniipfen. Ich
sage einmal, der Automobilbranche geht es gerade
schlecht. Da sind Ingenieure, Techniker, die man
vielleicht auch fiir andere Bereichen nutzen kann.
Ich wiirde mir wiinschen, wenn wir hier in einen
sicherheitstechnischen oder sicherheitswirtschaft-
lichen Boost kommen, hier einen Jobmotor kreieren,
neue Jobformate entwickeln, neue Berufsbilder.
Auch wiirde ich mir, und das sei mir bitte noch
gestattet, wiinschen, auch mehr Kollegen zu bekom-
men. Ich bin mit meinem Fachbereich fiir Sicher-
heitstechnik ein kleiner, seltener Schmetterling und
es wire mir eine groBe Freude, wenn ich noch ein
paar mehr dazu bekommen wiirde. Ende.
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Amt. Vors. Josef Oster (CDU/CSU): Vielen Dank,
Herr Dr. Gause. Frau Petretto, bitte.

SVe Kerstin Petretto (BDI): Vielen Dank. Die Frage
war, ob die Unternehmen geniigend Méglichkeiten,
geniligend Optionen an der Hand haben, um Mitar-
beitende priifen zu kénnen in Bezug auf das Risiko
der Innentédterschaft. Wir haben festgestellt: nein,
haben sie nicht in vielen Bereichen. Es gibt Aus-
nahmen, beispielsweise im Bereich der Luftsicher-
heit, Flughafensicherheit, aber in den meisten
KRITIS-Sektoren haben Unternehmen heute keinen
rechtssicheren Rahmen, um Personen in sicher-
heitssensiblen Funktionen durch staatliche Sicher-
heitsbehorden priifen zu lassen. Die konnen
natiirlich private Anbieter beauftragen, aber die
schauen sich dann eben das Fiihrungszeugnis an,
aber viel mehr kénnen sie nicht machen. Das
missen nicht die Leute sein, die wirklich einen
Schutzauftrag haben. Das kann auch, um ein
Beispiel zu nennen, die Assistentin sein, die Zugriff
auf samtliche sicherheitssensible Bereiche hat. Man
hat aktuell keine Chance, eine Sicherheitstiiber-
priifung zu bekommen. Das heif3t, hier haben wir
einen Vorschlag einer freiwilligen Vertrauens-
wirdigkeitsiiberpriifung erarbeitet, die Unter-
nehmen beantragen kénnen. Und dann kénnen sie
es genau iiberpriifen, wo die Risikobewertung es aus
ihrer Sicht erfordert, und zwar fiir Personen in
hochsensiblen Bereichen. Diese Option ist auch
ausdriicklich in Artikel 14 der CER-Richtlinie
vorgesehen und ergénzt auch noch die Sicherheits-
anforderungen der NIS-2-Richtlinie, die ndmlich
unter anderem Schulungs- und Sensibilisierungs-
mabBnahmen fiir das Personal als Bestandteil des
gesamten Risikomanagements vorsieht, aber eben
auch aktuell noch keine rechtliche Grundlage
schafft, damit Unternehmen das tatsiachlich um-
setzen konnen. Und deshalb plddieren wir sehr
stark hier fiir eine Einarbeitung dieser Moglichkeit,
am besten ins Gesetz, im Notfall auch hier wieder in
die Rechtsverordnung, aber besser, und das hatten
wir auch mit dem BMI 6fters besprochen, wiére es
gewesen, das in die Gesetze zu NIS-2 und KRITIS
hineinzubringen. Danke.

Amt. Vors. Josef Oster (CDU/CSU): Ich danke Thnen
und es geht in der Fraktionsrunde weiter mit der
AfD, Herr Janich.

Abg. Steffen Janich (AfD): Vielen Dank, Herr Vorsit-
zender. Ich habe zwei Fragen an zwei Sachverstan-
dige. Die erste Frage geht an Herrn Dr. Harrer und

21. Wahlperiode Protokoll der 18. Sitzung

vom 1. Dezember 2025

Seite 17 von 26



B
"

die zweite an Herrn Boswetter. Herr Dr. Harrer hatte
in seinem Eingangsstatement gesagt, dass es Infra-
strukturen gibt, die man nicht schiitzen kann. Mir
ist klar, die Ostsee ist grol und damit bestimmt ein
solcher Bereich. Vielleicht kénnen Sie einmal auf so
wesentliche Sachen eingehen, worauf wir vielleicht
unser Augenmerk noch einmal legen kénnen. Herr
Prof. Dr. Gause hat ja gerade gesagt, Sensorik in der
Mittelspannung kénnte zum Beispiel eine Lésung
bei so etwas sein. Haben Sie vielleicht Ideen, wo
man in diesen Bereichen, wo es jetzt noch schwierig
ist, vielleicht zukiinftig gesetzliche Vorbereitung
schaffen kann, dass das in dieser Richtung in der
Praxis umgesetzt werden kann?

Meine Frage an Herrn Boswetter als Verbandsver-
treter: Sind die Betreiber von KRITIS aus Ihrer Sicht
praktisch darauf vorbereitet, samtliche Risikobewer-
tungen in allen Sektoren durchfiihren zu lassen und
geeignete Resilienz-Plidne zu erstellen? Wie sieht es
in der Praxis bei Thren Mitgliedern aus? Das wiirde
mich interessieren. Vielen Dank.

Amt. Vors. Josef Oster (CDU/CSU): Danke, Herr
Kollege. Dann bitte zur Beantwortung. Erst Herr
Dr. Harrer und dann Herr Boswetter.

SV Dr. Jiirgen Harrer (CISS): Vielen Dank fiir diese
Frage. Infrastrukturen, die man nicht schiitzen
kann, also beispielsweise Eisenbahnschienen, Auto-
bahnen, Hochspannungsleitungen, Tiefseekabel, bei
denen klappt das nicht mehr, was man so als
iibliche Logik hat. Wenn es im Vergleich dazu um
ein Rechenzentrum in einer GroBstadt geht, dort
kann ich eine Rundum-Sicherung machen, ich kann
also verhindern, dass sich Leute auf die Anlage
zubewegen, ich habe einige Mdglichkeiten der
Prdavention. Wenn es doch jemand versucht, dann
habe ich die Moglichkeit einer Detektion. Ich er-
kenne, dass da etwas passiert. Idealerweise habe ich
die Moglichkeit einer Intervention. Ich kann nach
der Alarmierung jemanden hinschicken, die Polizei
hinschicken, um zu verhindern, dass eine begonne-
ne Straftat vollendet wird und brauche dann, wenn
doch was kaputt gegangen ist, die Moglichkeit zur
Stabilisierung, also ich muss in irgendeiner Form
damit umgehen, den Notbetrieb einleiten.

Wenn ich die Infrastrukturen habe, die ich nicht
schiitzen kann, wie beispielsweise die Hochspan-
nungsleitungen, da féllt die Pravention weg. Ich
kann es nicht einzdunen. Die Detektion ist moglich,
ich kann mit Sensoren arbeiten. Die Intervention
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scheidet meistens auch aus. Das heilit, die sind zu
weit weg, zu disloziert, als dass da kurzfristig Ein-
satzkrafte da sein konnen, um zu verhindern, dass
ein Ereignis, was begonnen wurde, gestoppt wird,
bevor es vollendet werden kann. Umso wichtiger
wird das Thema der Stabilisierung. Deswegen mein
Plddoyer fiir Redundanzen, Reserven und die Fahig-
keit zur Schnellinstandsetzung. All das gab es frii-
her auch in den groBen Unternehmen, wurde aber
aus Effizienzgriinden herausgekiirzt, weil die Balan-
ce zwischen Effizienz und Resilienz ein Stiick weit
verloren gegangen ist.

SV Mathias Boswetter (BDEW): Vielen Dank fiir Thre
Frage, Herr Abgeordneter. Ein GroBteil unserer Mit-
gliedsunternehmen ist im Rahmen der NIS-1-Um-
setzung auch in der Einfiihrung von Informations-
sicherheitsmanagementsystemen mit entsprechen-
den Risikoanalysen schon vertraut. Was sich jetzt
auch im Sinne des All-Gefahren-Ansatzes durch
NIS-2, aber eben auch durch die CER-Richtlinien-
Umsetzung ergeben wird, also mit dem KRITIS-
Dachgesetz, hiangt auch mafigeblich davon ab, wie
die nationalen Risikoanalysen gewissermalen die
,Grofirisikowetterlage” bestimmen und auf deren
Grundlage werden dann auch die Unternehmen ihre
Risikoanalysen entsprechend dem KRITIS-Dach-
gesetz umsetzen. Ich glaube, da sind sie, wie ich
schon gesagt habe, gut aufgestellt. Sie kennen eben
im groBen Teil diese RisikomaBnahmen. Sie kennen
die Handwerksmittel der Risikoanalysen und
werden auch dort, glaube ich, gut aufgestellt sein.
Vielen Dank.

Amt. Vors. Josef Oster (CDU/CSU): Danke schon,
Herr Boswetter. Wir fahren in der Fraktionsrunde
fort. Die SPD, Herr Baldy, hat das Wort.

Abg. Daniel Baldy (SPD): Vielen Dank, Herr Vor-
sitzender. Ich habe zwei Fragen an zwei Sachver-
stindige. Die erste geht an Frau Borcherding: Sie
haben eingangs gesagt, das Meldewesen darf keine
Einbahnstralle sein, sondern Sie erwarten im
Gegenzug auch Meldungen. Ich gehe einmal davon
aus, Sie wollen jetzt nicht einen — oder vielleicht
wollen Sie das doch — tdglichen Newsletter? Kurz-
um, wie stellen Sie sich denn das Meldewesen vor?
Nicht das, was Sie abgeben, sondern das Melde-
wesen, oder die Meldungen, die Sie empfangen.

Und die zweite Frage an Herrn Dr. Harrer: Das The-
ma Drohnen, Drohnensichtungen ist ja in letzter
Zeit immer hdufiger und auch in der Presse. Es gab
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einzelne Stellungnahmen, die gesagt haben, das
Thema Drohnen wird im Gesetzesentwurf gar nicht
so angefasst, wie es das sollte. Kénnen Sie zu dem
gesamten Themenkomplex einmal Stellung bezie-
hen? Umfasst der Gesetzentwurf auch das Thema
Drohnenabwehr? Und insbesondere: Konnen Unter-
nehmen oder kritische Infrastruktur das eben auch
leisten, zumindest die Detektion dann eben auch
addquat umzusetzen?

Amt. Vors. Josef Oster (CDU/CSU): Vielen Dank.
Wir fangen an mit Frau Borcherding, und dann geht
es mit Herrn Dr. Harrer weiter.

SVe Sylvia Borcherding (50Hertz): Vielen Dank fiir
die Frage. Meldewesen bedeutet fiir uns, dass wir
Stand heute einseitig aufgefordert sind, Informa-
tionen, Interventionen, Besonderheiten zu melden.
Und in Zukunft wird das noch intensiviert werden
mit der groen Unsicherheit, dass wir zum einen
nicht wissen, wie relevant eigentlich diese Infor-
mation fiir eine Gesamtgemengelage und fiir ein
Gesamtlagebild ist. Also sind das Vorfille, die auch
an anderer Stelle vorgekommen sind und lédsst sich
daraus etwas fiir eine Bedrohungslage ableiten oder
nicht? Das ist der erste Aspekt. Also wenn an
verschiedenen Stellen in Deutschland aus Masten
Material geklaut wird, und es kommt nur an einer
Polizeistation an, dann ldsst sich daraus nicht un-
mittelbar ableiten, dass vielleicht iiberpriift wird,
inwiefern dieses Material brennbar ist oder inwie-
fern es gebogen werden kann. Habe ich aber zehn
dieser Meldungen, dann miissen wir anders darauf
reagieren — im Ubrigen auch bundesweit anders
darauf reagieren. Im Moment bekommen wir sehr
héufig die Riickmeldung, dass aus Datenschutz-
griinden diese Informationen auf dem Zweimelde-
kommunikationsweg nicht geteilt werden kénnen.
Wir brauchen diese Informationen aber sehr drin-
gend, um uns auf moégliche Interventionen vorzu-
bereiten. Das heifit zum Beispiel Mitarbeitende in
Bereitschaft zu versetzen. Wenn wir wissen, dass es
eine zunehmende Gefdhrdungssituation in einer
bestimmten geografischen Region gibt, dann werden
unsere Mitarbeitenden in eine Bereitschaft versetzt
und sind in der Lage, sehr kurzfristig zu reagieren.
Wenn wir diese Informationen nicht haben, ist es
nicht méglich. Und nein, wir wollen natiirlich nicht
jeden Tag einen Newsletter. Wir sind auch sehr
dafiir, dass diese Informationen nur in vertraulichen
Kreisen geteilt werden. Das miissen Sie aber in
Zukunft bitte.
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Amt. Vors. Josef Oster (CDU/CSU): Vielen Dank.

SV Dr. Jiirgen Harrer (CISS): Vielen Dank fiir die
Frage. Das Thema Drohnen. Ich denke, da haben wir
in Deutschland allgemein grundsétzlich Nachhol-
bedarf. Das sind wir in Anbetracht der aktuellen
hybriden Bedrohungen weder in Bezug auf die
Detektion noch auf die Intervention an der Stelle,
an der wir sein sollten. Im Gesetz kommt es natiir-
lich kurz. Und die Frage, was ein Betreiber leisten
kann, moéchte ich einmal in der Richtung beantwor-
ten: Wenn Drohnen eingesetzt werden, dann zur
Spionage, also natiirlich zur Verunsicherung der
Bevolkerung, um den Flugbetrieb lahmzulegen, aber
ansonsten aus Griinden der Spionage oder aus
Griinden der Sabotage. Und zum Thema Spionage
und Sabotage haben viele Unternehmen in der
Vergangenheit schon MaBnahmen ergriffen. Die
gehen zum Beispiel her und verlagern die Rdume,
in denen kritische Besprechungen sattfinden sollen,
nach innen ins Gebdude hinein, weg von der
AuBenwand. Ansonsten werden entsprechende
AbschirmungsmabBnahmen, elektronische Stérmal-
nahmen erforderlich. Und wenn es um das Thema
Sabotage geht, da verschliefen Unternehmen schon
seit Jahren Gebdudeeroffnungen im AulBenbereich
fiir Heizung, Klimaanlage oder Luft, die oben am
Dach sind, mit Sperrgittern, um zu verhindern, dass
Mini-Drohnen einfliegen oder etwas abwerfen kén-
nen. Diese Mdglichkeiten werden schon ergriffen,
aber eben von den Unternehmen, wie es Dr. Gause
dargestellt hat, die schon seit Jahren aware sind und
vieles tun. Das werden wahrscheinlich die meisten
Global Player aus Deutschland sein, die schon
langst SicherheitsmaBnahmen, SchutzmalBnahmen,
Resilienz-MaBnahmen ergriffen haben, die weit
iiber das hinausgehen, was das Gesetz mit sich
bringt, auch im Bereich der Drohnen ganz vorn dran
sind und dann in Bezug auf die Anforderungen aus
dem KRITIS-Dachgesetz eher mit den Schultern
zucken und sagen: Okay, machen wir eh. Wichtig
wird es sein, im Rollout an viele andere zu gehen.
Da ist tatsdchlich das Thema weniger ein juristi-
sches, meine ich, sondern eines, was die Fahig-
keiten angeht, der Detektion und eines Lagebildes
und der Intervention, was man damit macht, weil
das AbschieBlen der Drohnen im zivilen Bereich
offensichtlich nicht die Lésung ist. Danke.

Amt. Vors. Josef Oster (CD[“J/CSU): Herzlichen“
Dank. Es geht weiter mit BUNDNIS 90/DIE GRU-
NEN, Herr Dr. von Notz.
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Abg. Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Genau. Ich fange vielleicht einmal damit
an, dass ich glaube, dass wir dramatisch schlecht
aufgestellt sind. Weil gerade im Bereich der Ener-
gieversorgung gesagt wurde, so schlimm ist es nicht
oder es zumindest so zu verstehen war: In meiner
Wahrnehmung gibt es praktisch jeden Tag in
Deutschland Zutritte auf kritische Infrastruktur bei
der Energieversorgung. Es wird systematisch aus-
spioniert, wo was ist, es wird fotografiert, karto-
grafiert und so weiter. Und Frau Borcherding, weil
sie es ansprechen: Ich hoffe, die Unternehmen mel-
den das alle und irgendwo laufen die Informationen
in diesem Land hoffentlich zusammen. Aber sie
kriegen sie ja nicht. Insofern weil niemand, wo
gerade Leute unterwegs sind, die das machen. Das
ist ein untragbarer Zustand! Und weil es vorhin
angesprochen wurde: Die Prdsidenten waren wirk-
lich vollkommen klar im Hinblick auf den Zuwachs
und die Eskalationsfdhigkeit dieser Themen in den
nédchsten Monaten. Der BND-Préasident hat gesagt, er
gehe von einem Angriff Russlands vor 2029 aus!
Das kann ja jeder einmal deuten, was das in der
Dramatik der Dinge, die wir hier besprechen, heif3t.
Denn das hdngt miteinander zusammen, das Aus-
spionieren von Infrastruktur und die Potenzialitét
von Angriffen auf die Infrastruktur, das ist unmittel-
bar miteinander verkniipft. Gut, sei es drum.

Noch einmal kurz an Frau Petretto und Herrn Dr.
Kipker die Frage: Jetzt sind wir spét dran und miis-
sen ,,in die Puschen kommen®, trotz aller Unzulédng-
lichkeiten. Wir sind in einem parlamentarischen
Verfahren. Was kann hier noch gerettet, gemacht
werden? Was sind die Dinge, die wir hier noch so,
wenn wir nicht grundsétzlich herangehen, aber jetzt
hier im Verfahren machen kénnen? Wo kénnen wir
Abhilfe schaffen? Vielen Dank.

Amt. Vors. Josef Oster (CDU/CSU): Danke, Herr
Kollege. Dann bitte ich zunéchst Frau Petretto und
dann Herrn Dr. Kipker um Beantwortung dieser
finalen Fragen.

SVe Kerstin Petretto (BDI): Vielen Dank, eine sehr
groBe Frage zum Schluss. Ich habe drei Punkte
genannt, von denen wir glauben, die miissen wirk-
lich angegangen werden: Zum einen die Ausnahme
des Staates aus dem Bereich des KRITIS-Dachge-
setzes; also Staat, Verwaltung auf Bundes- und
Landesebene miissen hier auch hinein, miissen
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auch reguliert werden, damit hier auch gehértet
werden kann — nicht nur im digitalen Bereich,
sondern auch im physischen, das ist sehr wichtig!

Die Frage, die Basis von Sicherheitsvorkehrungen
innerhalb von Unternehmen, glauben wir auch,
muss tatsdchlich hinein, deshalb noch einmal unser
Vorschlag, dass man die freiwillige Vertrauens-
wiirdigkeitsiiberpriifung mit hineinnimmt. Und aus
unserer Sicht muss die Vektor-Drohne auch adres-
siert werden. Wir haben den All-Gefahren-Ansatz,
das heiBt nur, dass alle verschiedenen Vektoren
schon inkludiert sind. Aber hier klafft tatsdchlich
eine Rechtsliicke, an die wir heranmiissen. Um
schnell vorwértszugehen, bleibt uns immer noch
die Option der Rechtsverordnung. Ich sage das
ungern, weil wir dafiir sind, dass so viel wie mog-
lich im Bundestag, im Parlament beschlossen wird
und dass man sofort Rechtssicherheit hat, wenn das
Gesetz durch ist und dass man da nichts nachlagert.
Aber um schneller voranzukommen und vor allem
um die Expertise aus der Praxis hineinzunehmen,
miissen wir hier in vielen Bereichen den Weg iiber
die Rechtsverordnung gehen, um Regelungen zu
schaffen; aber da kann ich wirklich nur appellieren.
Es ist ja auch angelegt, dass Verbdnde und Experten
aus der Praxis in die Erarbeitung der verschiedenen
Rechtsverordnungen einbezogen werden. Ich kann
nur den Appell an Sie alle richten: Sehen Sie zu,
dass das auch wirklich umgesetzt wird und eben
nicht nur mittels Stellungnahmen im Sinne von,
bitte meldet euch in fiinf Tagen und schafft eine
abgestimmte Position, sondern ermoglichen Sie
wirklich ein Gespréch. Das ist tatsdchlich essentiell.
Danke.

Amt. Vors. Josef Oster (CDU/CSU): Ja, danke. Herr
Kipker.

SV Prof. Dr. Dennis-Kenji Kipker (Universitat
Bremen): Vielen Dank fiir diese Frage. Ich hatte es
in meiner Stellungnahme schon ein bisschen ange-
fiihrt: Es geht vor allem auch darum, Komplexitét
zu reduzieren — die haben wir wirklich noch mas-
siv. Und gerade fiir die kleinen mittelstdndischen
Unternehmen ist teilweise nicht die Zahl der
Pflichten das Hauptproblem, sondern die Kom-
plexitét der behordlichen Landschaft. Ich spreche
mich sehr dafiir aus, fiir Betreiber eine zentrale
Stelle als primédren Ansprechpartner zu haben,
vielleicht kombiniert mit einem einheitlichen
digitalen Portal und dass dann die Informationen,
die erst einmal extern an einer zentralisierten Stelle
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gesammelt werden, intern innerhalb der Behérden
und deren Verwaltung weiterverteilt bzw. in die
richtigen Kandle geschickt werden. Das ist aber et-
was, was wir tatsdchlich seit mehreren Jahren schon
so besprechen. Fiir Mittelstdndler reden wir da iiber
den Punkt Vertrauen. Vertrauen sehen wir bei der
Cybersicherheit und wir sehen es beim physischen
Infrastrukturschutz. Teilweise fehlt jedoch noch das
Vertrauen, mit staatlichen Einrichtungen zusam-
menzuarbeiten, weil eben ein einheitliches Gesicht,
eine einheitliche Ansprechstelle fehlt und teilweise,
weil niedrigschwelliger, verstdndlicher Zugang zu
Aufsichtsbehérden nicht vorhanden ist und natiir-
lich auch, weil teilweise intensive Beratungs- und
Unterstiitzungsangebote fehlen. Das wire der erste
Punkt, den ich als wichtig erachten wiirde.

Zum Zweiten: Resilienz-Pflichten klar strukturieren.
Da kann man durchaus sagen, dass viel Luft nach
oben ist, was Pravention, Vorbereitung, Bewaltigung
und Nachsorge von Krisenmafinahmen also eine
weitere Konkretisierung der Vorgaben angeht.
Gleiches gilt fiir die realistische Ausgestaltung von
Fris-ten. Ich glaube, das ist etwas, was wir definitiv
angehen kénnen. Wir haben teilweise wirklich
iiberlange Ubergangsfristen, das Inkrafttreten erst
2030 und so weiter, das hatte Manuel Atug ja auch
schon angesprochen, steht in einem deutlichen
Spannungsverhiltnis zu der aktuell schon wahrge-
nommen massiven Bedrohungslage im Bereich
KRITIS-Schutz.

Und last but not least wére es natirlich auch schon,
einfach die Unterstiitzungsfunktion des Staates
noch stiarker auszubauen, Muster, Leitfaden, Best-
Practice-Sammlung, Standardschulungen, Ubungen
bereitzustellen und vielleicht das Ganze auch auf
einer Plattform irgendwo zu zentralisieren und zu-
greifbar zu machen. Danke.

Amt. Vors. Josef Oster (CDU/CSU): Vielen Dank.
Und wir kommen zu den beiden Fragen der Frak-
tion Die Linke. Herr Kostering, bitte.

Abg. Jan Kostering (Die Linke): Vielen Dank, Herr
Vorsitzender. Ich gelobe Besserung und habe zwei
Fragen an Herrn Atug. Herr Atug, Sie haben in
Threm Eingangsstatement schon Kritik an der
Beteiligung von Wirtschaft, Wissenschaft und Zivil-
gesellschaft im Gesetzgebungsverfahren geiibt. Bei
der Umsetzung des Gesetzes sind es nur die Lénder,
die monieren, dass wesentliche Regelungen erst in
Verordnungen getroffen werden sollen, die aber
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nicht zustimmungspflichtig im Bundesrat sein
sollen. Jetzt jenseits der verfassungsrechtlichen
Schwierigkeiten, die es da aus unserer Sicht gibt:
Ist es auch hinsichtlich des Ziels des Gesetzes
hilfreich, den Landern da ohne ihre Einbindung
Vorgaben zu machen? Sehen Sie auch an anderen
Stellen des Entwurfs Probleme?

Und auch ich méchte zum Schluss mit meiner
zweiten Frage dann noch auf das Thema Drohnen
zu sprechen kommen. Da reicht die Bedrohungslage
vom bloBen Ausspidhen bis hin zu tatsdchlichen
Angriffen durch Kamikaze-Drohnen oder dem
Abwurf von Sprengsédtzen oder schmutzigen Bom-
ben. Wie kénnte dieses Thema aus Ihrer Sicht sinn-
voll in die Regelungen eingepflegt werden? Oder ist
hier ohnehin nicht ein gesamtstaatlicher Ansatz
gefragt, also eine allgemeine Drohnenabwehr und
nicht eine anlagenbezogene Drohnenabwehrstruk-
tur? Oder sind Sie vielleicht auch der Meinung,
dass man das gar nicht so gegeneinander disku-
tieren kann? Vielen Dank.

Amt. Vors. Josef Oster (CDU/CSU): Vielen Dank,
Herr Kollege. Herr Atug, bitte.

SV Manuel Atug (AG KRITIS): Was das Beteili-
gungsdefizit angeht: Ich meine, die Expertise ist
vorhanden. Und wir héren auch von den Beteiligten
aus der Wirtschaft oder von Verbianden, dass sie
Geld fordern. Das ist sehr einfach und schnell
gesagt — ansonsten, wenn man die Gelder nicht
erzwingt oder bereitstellt, sagt man, dass dann an
vielen Stellen nichts gemacht werden kann oder
dass es zu teuer ist. Wenn dann gefragt wird, ob
man gut aufgestellt sei, behauptet man ja. Aber
wenn man gut aufgestellt ist, braucht man eigent-
lich kein Geld. Insofern haben wir ja beim Beteili-
gungsdefizit das Problem, dass zu wenig wissen-
schaftlicher, zivilgesellschaftlicher Expertenteil
angehort und ein Gleichgewicht hineingebracht
wird, denn die Betroffenen werden am Ende die
Bevolkerung sein. Das darf man natiirlich nicht nur
auf den Kostenfaktor reduzieren. Wenn es sich da-
rauf reduziert, dann muss man auch gemeinsam
zusammensitzen und gemeinsam Losungen finden.
Also man kann nicht einfach den einen oder den
anderen die Kosten auferlegen, da muss man schon
Konsens finden und der muss dann ausgeglichen
sein. Ich meine, am Ende hilft es nicht, wenn wir da
den Liandern Vorgaben machen, dass theoretisch,
unter Umstdnden ab 2030 irgendwas vielleicht
irgendwie kommt und man in meiner Hochrech-
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nung ja dann irgendwann so gegen 2035, 2040
vielleicht irgendetwas hat! Herr Dr. von Notz hat
gerade schon dargestellt, dass die Angriffssituation
vielleicht eher vor 2029 ist. Gut, wir haben also
keine Zeit, noch weniger Zeit als vorher, wir eiern
aber immer noch herum! Noch einmal: Das ist fiir
uns dann Menschenleben-gefihrdend und nicht
mehr witzig! Also insofern wiirden wir uns sehr
freuen, wenn diese Beteiligungsdefizite behoben
und solche Aussagen zur Abwechslung auch einmal
ernstgenommen werden. Oder man setzt sich ver-
niinftig und konstruktiv zusammen und kléart das
Ganze auch wirklich gemeinsam und diskutiert
eben nicht einseitig. Wenn es also bei den Liandern
und Kommunen nicht erzwungen wird, dann haben
die halt kein Geld, um die freiwilligen Dinge zu tun,
das leuchtet ja Jedem ein, also ich habe volles
Verstdndnis dafiir. Aber ich habe oder wir als AG
Kritis haben eben kein Verstindnis dafiir, wenn wir
stattdessen lieber Menschenleben bedrohen. Das ist
irgendwie keine Beteiligungsstruktur, die wir
wiinschen.

Zu den Drohnen und der Bedrohungslage: Es ist ja
so, dass wir in der Presse im Wesentlichen im Mo-
ment nur von ein paar Uberfliigen bei ein paar Flug-
héfen reden. Es ist natiirlich deutlich mehr. Wir
miissen die Detektion, Meldung und soweit mog-
lich die Abwehr von Drohnen — und da reden wir
als AG KRITIS von unbemannten Luftfahrt-, Land-
und Wassersystemen, und zwar in der gesamten
Sicherheitskette — adressieren. Das ist ein Defizit.
Wir haben also nicht die gesamte Sicherheitskette
von Pravention, Detektion, Alarmierung, Verifika-
tion, dann vielleicht eine Intervention und dann vor
allem ein Lessons Learned im Blick — das kénnen
wir alles umsetzen. Das ist auch nicht zwingend ein
Superproblem, denn der Witz an der Sache ist ja,
wir sagen zum Beispiel beim Drogenhandel nicht:
Oh nein, wir kénnen nicht alle harten Rauschgifte
in Deutschland komplett auBenvor halten, na dann
fangen wir besser gar nichts mehr an, weil wir es ja
nicht schaffen. Nattirlich haben wir trotzdem Leute,
die gegen Drogenhandel vorgehen und entsprechen-
de Moglichkeiten kriegen. Und nein, die sind nicht
immer eine ,,Silver Bullet”, wir kriegen keine

100 Prozent Sicherheit. Aber bei der Detektion und
bei der Meldung haben wir Optionen. Wir kénnen
die Meldungen natiirlich auch so aufbereiten, dass
sie maschinenlesbar sind, als Datenbank. Das
European Repository of Cyber Incidents macht eine
freiwillige Datenbank, in der man fiir sich selbst ein
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Lagebild extrahieren kann oder die Daten extrahiert
und ins eigene Lagebild, also ins eigene Risiko-
management integriert und fragt, was es denn da
gibt auf dem Markt, was so bekannt geworden ist.
Fiir die Kommunen gibt es von Jens Lange die
Webseite. Es gibt so viele freiwillige Moglichkeiten,
die kénnen wir alle nutzen, anstatt zu sagen: Na ja,
dann machen wir halt nichts bei den Drohnen und
hoffen irgendwie, dass der Kelch an uns vorbeigeht.
Es gibt noch ganz, ganz viele Steigerungen von
schmutzigen Drohnen, von Kamikaze Drohnen, von
Bestiickung mit entsprechend explosivem Material,
sogar mit Zeitverzégerung, damit, wenn sie
unkontrolliert abstiirzt, sie dann auch wirklich ins
Terminal hineinkracht oder in Fliissiggas-Terminals
oder wo auch immer. Danke.

Amt. Vors. Josef Oster (CDU/CSU): Vielen Dank fiir
die Beantwortung. Wir sind damit am Ende der
zweiten Fraktionsrunde und haben es 15.29 Uhr.
Wir schaffen noch eine weitere. Ich schaue zu den
Fraktionen: Die Unionsfraktion nickt, die AfD-
Fraktion auch. Dann steigen wir in eine weitere
Fraktionsrunde ein. Ich darf auch hier fiir die
Unionsfraktion Herrn Schmidt das Wort geben.

Abg. Sebastian Schmidt (CDU/CSU): Herr Vorsit-
zender, meine Damen und Herren. Eine Frage an
Herrn Boswetter zu den Transparenzpflichten von
KRITIS-Unternehmen. Sie hatten das in Threm
Eingangsstatement schon erwdhnt und deshalb
noch einmal die Frage dazu: Welche Risiken erge-
ben sich aus den aktuellen Transparenzpflichten
oder der Verfiigbarkeit von sicherheitsrelevanten
Informationen tiber Online-Ressourcen, iiber den
Schutz und die Resilienz kritischer Infrastrukturen?

SV Mathias Boswetter (BDEW): Vielen Dank fir
diese Frage. Fiir uns ein ganz wichtiger Punkt, um
die Resilienz in den kritischen Infrastrukturen auch
nachhaltig zu steigern. Es gibt eine Reihe von
Themen, die einerseits mit gesetzlichen Trans-
parenzpflichten zusammenhéngen, wo die Betreiber
kritischer Infrastrukturen aufgrund von Themen
etwa aus Raumordnungs- oder Planfeststellungs-
verfahren, Umweltvertraglichkeitspriifungen,
Offentlichkeitsbeteiligungen, aber auch Anfor-
derungen an Transparenzpflichten aus der EU,
sowie eben auch Ausschreibungs- und Vergabe-
verfahren relativ kritische Informationen teilen
miissen. Das reicht von Geodaten iiber Leistungs-
daten bis hin aber eben auch zu Unternehmens-
daten, die dann eher aus dem Cyber- und

21. Wahlperiode Protokoll der 18. Sitzung

vom 1. Dezember 2025

Seite 22 von 26



B
"

Informationsraum ein wichtiger Vektor sind. Hier
muss man wirklich schauen, wie man vor dem
Hintergrund der aktuellen sicherheits-politischen
Lage diese Transparenzpflichten auch bewertet und
iiberlegen, wie man hier auf der einen Seite das
durchaus noch berechtigte Interesse einer Trans-
parenz abwiégt gegen den Schaden, den man damit
anrichten kann. Ein gutes Beispiel ist das Thema
Drohnen. Wir haben es jetzt auch héufiger in der
Ukraine gesehen. Viele der Drohnen, die dort zum
Einsatz kommen, sind vorprogrammiert. Vieles, was
genutzt wird, sind eben auch Daten, die 6ffentlich
zugédnglich sind. Wir diirfen hier auch in Zukunft
moglichen Bedrohungen durch Sabotage-Drohnen
nicht vorbauen, indem wir hier die Daten o6ffentlich
verfiighar machen.

Vielleicht auch noch einmal ein anderer Punkt: Wir
haben eine Reihe von Beteiligungen der Verbiande
und der Branchen im Rahmen von Konsultationen
gehabt, wo eben auch sicherheitsrelevante Informa-
tionen abgefragt wurden oder Bestandteil waren.
Auch hier muss man in Zukunft schauen, wie man
Beteiligungen, Verbdndebeteiligungen und auch
Ausschreibungen eben nur dem kritisch betroffenen
Kern zugénglich macht. Vielen Dank.

Amt. Vors. Josef Oster (CDU/CSU): Vielen Dank,
Herr Boswetter. Wir fahren fort mit der AfD-Frak-
tion. Herr Janich.

Abg. Steffen Janich (AfD): Vielen Dank, Herr Vor-
sitzender. Ich habe eine Frage an zwei Sachverstan-
dige, zum einen Herr Averhoff und Herr Stuffrein:
Unsere Kommunen sind an ihren Belastungs-
grenzen angekommen. Wir wissen, dass ein GroBteil
unserer Kommunen mittlerweile nicht mehr wei0,
wie sie nédchstes Jahr einen Haushalt aufstellen
sollen. Sicherheit ist nicht unbedingt billig. Aus
dem Grund meine Frage: Wie hoch schétzen Sie den
tatsdchlichen wirtschaftlichen Erfiillungsaufwand
fiir die Implementierung dieses Gesetzes fiir die
Kommunen ein? Insbesondere unter der MafBigabe,
wie wir mit der jetzigen Gesetzeslage aufgestellt
sind und wo wir noch hinwollen, wenn wir das
Ganze dann noch ausweiten. Haben Sie da einen
Blick? Vielleicht kénnen Sie uns da erleuchten.
Danke.

Amt. Vors. Josef Oster (CDU/CSU): Vielen Dank.
Eine Frage an die beiden Vertreter der Kommunalen
Spitzenverbdnde. Zunédchst Herr Averhoff.

SV Alexander Averhoff (DStGB): Vielen Dank fir
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die Frage. Ich hatte es schon ausgefiihrt, dass die
kommunale Finanzsituation sehr schlecht ist. Das
Rekordminus, das wir bisher hatten, war 1992, da
waren es 8,6 Milliarden Euro. Und in diesem Jahr
haben wir ungefdahr 30 Milliarden Euro — einfach,
um das einmal ins Grofenverhéltnis zu setzen.
Deswegen war auch mein Plddoyer dafiir, diese
zusétzlichen Belastungen zum jetzigen Zeitpunkt
zumindest nicht fiir kleinere Betreiber vorzusehen.
Eine Schédtzung kann ich nicht abgeben. Da kann
ich nichts Serioses sagen. Aber der Entwurf adres-
siert bereits zuséatzliche Aufwendungen in den
kommunalen Haushalten, das erkennt er ja bereits
an. Und deswegen muss das in irgendeiner Form
auch im Haushalt, vielleicht auch im Bundeshaus-
halt, Beriicksichtigung finden, um die kommunalen
Haus-halte an der Stelle zu entlasten. Aber eine
Quantifizierung der Mehraufwendungen hat der
Gesetzgeber schon nicht drin — und kénnen wir
auch nicht machen.

Amt. Vors. Josef Oster (CDU/CSU): Danke. Herr
Stuffrein.

SV Christian Stuffrein (DLT): Danke. Eine Schét-
zung konnen wir auch nicht vornehmen. Letztlich
héngt das auch von der noch ausstehenden Rechts-
verordnung ab, welche Erfiillungsaufwénde dann
auch die kommunale Ebene treffen werden. Letzt-
lich muss man sich die Abwégungsfrage stellen,
was uns die Sicherheit in der gesamtstaatlichen
Verwaltung wert ist. Im Bereich der NIS-2-Umset-
zung hat man gesagt, gut, die Kommunen lassen wir
unter den Tisch fallen. Da waren die Gespréiche
auch im IT-Planungsrat recht schnell vorbei, als das
Wort Konnexitét gefallen ist. Aus diesem Kreis miis-
sen wir aber endlich ausbrechen, damit wir gemein-
sam mit Bund, Ldndern und Kommunen hier einen
Weg finden, wie wir auf der Ebene vorankommen,
um diesen Teufelskreis an einem gewissen Punkt
durchbrechen zu kénnen. So kommen wir nicht
weiter und erzeugen eher Stillstand statt Fortschritt
und das tut dem Land an der Stelle auf jeden Fall
nicht gut. Danke.

Amt. Vors. Josef Oster (CDU/CSU): Vielen Dank,
Herr Stuffrein. Fir die SPD-Fraktion, Frau Nasr.

Abg. Rasha Nasr (SPD): Vielen Dank, Herr Vorsit-
zender. Wir hétten noch eine Frage, die wir gern
Frau Borcherding und Herrn Prof. Dr. Kipker stellen
wirden: Es geht immer wieder um einheitliche
Begriffsdefinitionen, Beschreibungen, Begriffs-
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bestimmungen, die kritisiert werden. Herr Prof.
Kipker, Sie hatten es zum Schluss noch einmal
angebracht. Konnten Sie da bitte noch etwas
konkreter werden, also welche Definitionen und
Begriffsbestimmungen aus dem Gesetzentwurf
betrifft es konkret? Das konnte uns wahrscheinlich
sehr gut helfen, wenn wir jetzt weiterverhandeln.
Danke schon.

SVe Sylvia Borcherding (50Hertz): Ich glaube, im
Grundsatz ist klar, dass einheitliche Begriffe dabei
helfen, moéglichst wenig Reibungsverluste bei der
Implementierung der Gesetzgebung zu haben. Wenn
wir anfangen, dariiber zu diskutieren, ob wir alle
dasselbe verstehen oder Menschen sich hinter
irgendwelchen Definitionen oder Begriffsbestim-
mungen verstecken, dann verlieren wir einfach Zeit
und vielleicht auch an der ein- oder anderen Stelle
die Lust. Ich mache ein Beispiel: Die Begrifflichkeit
,kritische Infrastruktur” versus , kritische Anlage” —
das wiére so ein Aspekt, wo wir glauben, dass man
in eine einheitliche Begrifflichkeit einsteigen
miisste. Da gibt es noch viele andere, die ich jetzt
im Detail gar nicht spezifizieren will, aber im
Grundsatz: Einheitliche Sprache wird sehr helfen,
Reibungsverluste zu vermeiden!

Amt. Vors. Josef Oster (CDU/CSU): Vielen Dank.
Herr Kipker.

SV Prof. Dr. Dennis-Kenji Kipker (Universitat
Bremen): Vielen Dank fiir die Frage, das ist eine
sehr gute Frage. Ich hatte das in meiner Stellung-
nahme an verschiedenen Stellen angegeben. Einer-
seits diese Frage nach der Definition von ,kritischer
Anlage”, da wiirde ich absolut zustimmen. Wir
haben an verschiedenen Stellen auch noch keinen
Gleichlauf zwischen den zwei Richtlinien der Um-
setzung von CER. Das Besondere hatte ich mit dem
Thema der Einrichtung der Bundesverwaltung
aufgegriffen, weil wir da natiirlich eine sehr kurz
gewihlte Definition im § 2 Nr. 10 haben und
lediglich ein ganz kleiner Ausschnitt der tatsdch-
lichen Bundesverwaltung erfasst wird. Wir haben
eben auch schon mehrfach iiber die Relevanz der
Verwaltung gesprochen fiir die Versorgung der
Bevolkerung und der nachgelagerten Infrastruk-
turen. Das Problem ist, auBerhalb dieser engen
Definition bleiben sdmtliche nachgeordneten Behor-
den weitestgehend aullen vor. Man kann natiirlich
jetzt dariiber diskutieren, was jetzt Bundesver-
waltung, was nicht Bundesverwaltung ist. Aber
gemeinhin kann man schon sagen, dass Bundesver-
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waltung letztendlich alle Beh6rden und Einrich-
tungen des Bundes sind, die mit dem Vollzug von
Bundesaufgaben betraut sind. Da sind wir in einem
Bereich, der weit iiber diesen Vorschlag im § 2

Nr. 10 hinausgeht. Und es werden eben die nach-
gelagerten, einem Ressort nachgeordneten Behorden
ausgeblendet, das haben wir zurzeit definitiv so.
Bundesober- und Bundesmittelbehorden — da hat
Herr Atug eben auch noch einmal explizit darauf
Bezug genommen —, aber wir haben auch die
mittelbare Bundesverwaltung, die iiberhaupt nicht
beriicksichtigt wird, also bundesunmittelbare
Kérperschaften, Anstalten, Stiftungen des 6ffent-
lichen Rechts; und da werden ja gerade auch in
vielen Féllen versorgungsrelevante kritische Dienst-
leistungen erbracht oder zentrale Unterstiitzungs-
funktion fiir die Funktionsfdhigkeit des Bundes
wahrgenommen. Da wiirde ich mir einfach wiin-
schen, dass man zumindest in diesem Bereich,
wenn man jetzt schon sagt, wir kénnen nicht eine
komplette europarechtsgleiche Definition verwen-
den, zumindest nachzieht und diese erheblichen
Vollzugsdefizite dann auch beseitigt. Danke.

Amt. Vors. Josef Oster (CDU/CSU): Vielen Dank.
Herr Dr. von Notz, bitte.

Abg. Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Noch eine Frage an Herrn Kipker, ganz
nah dran an dem, was Sie eben ausgefiihrt haben.
Sie kritisieren ja auch den Regelschwellenwert des
§ 5. Und vielleicht kénnen Sie noch einmal dar-
legen, inwiefern das problematisch ist, gerade mit
Blick auf die Herleitung und die Einheitlichkeit mit
den Vorgaben aus NIS-2.

Amt. Vors. Josef Oster (CDU/CSU): Danke. Herr
Kipker.

SV Prof. Dr. Dennis-Kenji Kipker (Universitat
Bremen): Also, da wiirde ich mich auch im Wesent-
lichen dem anschlieflen, was meine Vorredner ge-
sagt haben. Danke fiir die Frage. Dieser Schwellen-
wert von 500 000 zu versorgenden Einwohnern, der
ist einfach historisch aus dem ersten IT-Sicherheits-
gesetz libernommen. Damals gab es die sogenannten
BSI-Sektor-Studien. Das wurde aber nie wirklich
empirisch auf eine bestimmte Art und Weise gegen-
gepriift und bildet meiner Meinung nach mittler-
weile, wo wir immer starker von vernetzter Infra-
struktur sprechen, die Realitédt nicht ab. Das betrifft
unter anderem wieder den anlagenbezogenen Be-
griff, woriiber wir eben schon gesprochen haben,
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weil Kaskadeneffekte im Bereich der kritischen
Infrastruktur nicht berticksichtigt werden. Das ist
aber etwas, was wir in unserer Forschung einfach
starker aufnehmen werden. Und wir haben teil-
weise auch durch diese Bezugnahme auf diesen
abstrakten Schwellenwert das Risiko einer struktu-
rellen Untererfassung. Das heilit, in Flachenlédndern
kénnen zum Beispiel mehrere Anlagen unterhalb
des Schwellenwerts liegen, deren kombinierter
Ausfall dann aber sehr gravierende Folgen hatte.

Wir haben aber nicht nur mit dem Schwellenwert
an sich Probleme, sondern auch bei den Ausnahme-
regelungen. Darauf bin ich auch in meiner Stellung-
nahme eingegangen. Beispielsweise, wir haben hier
Einzelfallfeststellungen des BMI, die kdnnen zwar
ganz interessant sein, aber am Ende haben wir einen
sehr weitreichenden Ermessensspielraum, wo man
sagen kann, das ist eben eine kritische Infrastruktur
im Sinne des KRITIS-Dachgesetzes oder nicht, ohne
dass das wirklich nachvollziehbar wére. Und wir
haben auch eine unzureichende Transparenz bei
diesen ganzen ergidnzenden Kriterien, wo wir iiber
wissenschaftliche Evidenz sprechen. Wenn man in
den § 5 Absatz 2 beispielsweise hineinschaut, da
heiBt es: ,,... Dauer und Ausmal, mogliche Auswir-
kungen, Marktanteil des Betreibers...”“. Das ist an
der Stelle weitestgehend unpréazise. Und wenn wir
eben sagen wollen, wir wollen den Betreiberinnen
oder Betreibern auch hinreichende Rechtssicherheit
an die Hand geben, ohne dass sie umfassende Priif-
aufwinde etc. hatten, dann miissen wir diese Leit-
linien einfach viel ndher konkretisieren, ansonsten
haben wir am Ende vielleicht sogar noch, wenn
man das in die Praxis umsetzt, eine sehr heterogene
Behdrdenumsetzungspraxis. Und das schadet am
Ende natiirlich einem einheitlichen KRITIS-Niveau
in Deutschland. Danke.

Abg. Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Aber das BMI scheint an diese Zahl zu
glauben. Vielleicht kann man das ja einmal aus der
Anhérung mitnehmen.

Amt. Vors. Josef Oster (CDU/CSU): Wir horen uns
alle gegenseitig zu und jeder nimmt das mit, was er
hier fiir relevant hélt. Vielen Dank. Es bleibt die
Fraktion Die Linke. Herr Kostering, haben Sie noch
eine Frage?

Abg. Jan Kostering (Die Linke): Herr Vorsitzender,
vielen Dank. Noch zum Abschluss eine Frage an
Herrn Atug. Sowohl in Threr Stellungnahme als
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auch in der des Bundesrates wird moniert, dass ein-
zelne Sektoren in der Liste der kritischen Einrich-
tungen nicht aufgezdhlt sind, obwohl sie durch-aus
fiir die Aufrechterhaltung von Staat und Gesell-
schaft relevant, also kritisch, sind. Welche Sektoren
sind da aus Ihrer Sicht unterschétzt?

Amt. Vors. Josef Oster (CDU/CSU): Herr Atug.

SV Manuel Atug (AG KRITIS): Ja, wir haben min-
destens natiirlich den Sektor Staat und Verwaltung,
der erheblich defizitdr ist. Dann haben wir noch
Medien und Kultur, die sind ja auch jeweils Bun-
desldndereinigungsthema — auch da haben wir bei
NIS-2 schon irgendwie jahrelang erfolglos diskutiert
und gesagt, naja, man konnte ja eine einheitliche
Bundesldndermusterverordnung machen, wo man
Staat und Verwaltung, Medien und Kultur auf der
Lénderebene regelt, alle einigen sich auf ein Ver-
fahren, eine Vorgabe, dann gibt es keine Differenzen
und jeder muss an dasselbe ran. Auch da hat jedes
Bundesland gesagt: Naja, das machen wir dann
irgendwie anders. Und wenn man in den Einzel-
gespriachen war, wurde gesagt: Hat denn schon ein
anderes Bundesland irgendwie sowas oder so?
Nicht? Also ja, dann ist gut, dann machen wir auch
nichts. Also insofern wartet man da auch irgendwie
auf die Erl6sung oder aufs Geld, denn ohne Geld
wird da nichts umgesetzt. Dann hat das BBK selbst
schon seit vielen, vielen Jahren, lange bevor KRITIS
iiberhaupt definiert wurde, schon eine KRITIS-
Begrifflichkeit und benennt da eben auch ganz klar
GroBforschungseinrichtungen und den Sektor
Chemie als wesentliche kritische Infrastruktur, die
dann auch Storfille erheblichen Ausmales erbrin-
gen, Massenanfall von Verletzten verursachen kann
etc. Auch diese zwei Sektoren haben wir immer
wieder angesprochen und gesagt, ob man das
vielleicht in der BSI-KRITIS-Verordnung fiir die
Cybersicherheit adressieren mochte. Im KRITIS-
Dachgesetz sind ja erhebliche Méngel an den
Definitionen und auch diese beiden finden sich
dann natiirlich ganz klar wieder. Insofern sind auch
das groBe Mingel, die fehlen. Man kdnnte natiirlich
auch {iberlegen, ob man ein Parlament oder einen
Bundestag mit dazu packt, wire nebenbei auch
wegzucybern oder kann sich nicht vor Sturzregen
oder sonstigen Vorfillen schiitzen. Auch da kann
man dariiber nachdenken, wie handlungsfahig wir
eigentlich sind, wenn das nicht mehr funktioniert.
Wenn man das im Gedankengang verwirklicht,
dann weill man auch, warum diese Dinge vielleicht
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doch kritisch fiir ein funktionales Versorgungs-
geschehen einer Demokratie sind.

Amt. Vors. Josef Oster (CDU/CSU): Vielen Dank,
meine Damen, meine Herren. Fiir eine vollwertige
Fragerunde reicht die Zeit nicht. Gibt es noch eine
Frage, die zwingend noch gestellt werden sollte?
Das sehe ich nicht. Dann sind wir mit dieser An-
hérung heute am Ende. Ich darf mich nochmals sehr
herzlich bei unseren Sachverstindigen bedanken
fiir Thre Bereitschaft, dem Deutschen Bundestag mit
Threr Expertise zur Verfiigung zu stehen. Mir ist es
immer wichtig, mich dafiir zu bedanken, weil ich
weil, dass der Deutsche Bundestag, was jetzt eine
Aufwandsentscheidung anbetrifft, recht knauserig
mit seinen Sachverstdndigen umgeht. Dafiir macht
man das also nicht, Sie machen das aus Uberzeu-
gung. Deshalb ist es mir besonders wichtig, lhnen
allen dafiir herzlich zu danken. Ich glaube, es ist
deutlich geworden, dass das Thema dringt, dass es
eigentlich jeden Tag bedeutender wird. Das nehmen
wir als Parlamentarier natiirlich mit. Die Sitzung ist
geschlossen. Ich wiinsche Ihnen allen einen scho-
nen Abend und eine gute Woche.

Schluss der Sitzung: 15.45 Uhr

Josef Oster, MdB
Amtierender Vorsitzender
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