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Schriftliche Stellungnahme zur Offentlichen Anhérung zum Gesetzentwurf der Bundesregie-
rung ,Entwurf eines Gesetzes zur Umsetzung der Richtlinie (EU) 2022/2557 und zur Starkung
der Resilienz kritischer Anlagen*

Vorbemerkung

Der Bundesverband der Deutschen Industrie (BDI) begriif3t die Moglichkeit,
in der 6ffentlichen Anhérung am Montag, 1. Dezember 2025, Stellung zum
Referentenentwurf des KRITIS-Dachgesetzes (BT-Drucksache 21/2510)
nehmen zu kénnen.

Die unten eingefiigte Stellungnahme entspricht — abgesehen von geringfiigi-
gen Anpassungen bei Paragraphenangaben — der am 4. September einge-
reichten Stellungnahme.

Wie schon in den schriftlichen Anhérungen 2023 und 2024 haben wir uns
auch darin kritisch geduBert, dass die Frist zur Abgabe einer schriftlichen
Stellungnahme erneut sehr knapp bemessen war. Dies erschwert es Unter-
nehmen und Verbédnden, die Tragweite des Entwurfs angemessen zu priifen
und abgestimmte Beitrdge einzubringen. Angesichts der hohen sicherheits-
politischen Relevanz des Themas halten wir ein solches Verfahren fiir unan-
gemessen.

Zugleich war bereits fiir den 10. September 2025 — nur vier Werktage nach
Ablauf der Verbdndeanhorung — die Kabinettsbefassung vorgesehen. Eine
ernsthafte inhaltliche Beriicksichtigung der Beitrdge aus Wirtschaft und Ge-
sellschaft war unter diesen Rahmenbedingungen kaum maoglich.

Angesichts des im Koalitionsvertrag festgehaltenen Vorhabens, Experten
und Betroffene frithzeitig mit angemessenen Fristen (in der Regel vier Wo-
chen) zu beteiligen, ist dieses Vorgehen nicht nachvollziehbar.

Hinzu kommt: Trotz der aktuellen Bedrohungslage und der bereits 2022 er-
lassenen CER-Richtlinie (EU 2022/2557) wurde das Gesetz nicht rechtzeitig
auf den Weg gebracht bzw. finalisiert. Nun drohen Vertragsverletzungsver-
fahren und Strafzahlungen weshalb das Gesetz nun so rasch wie moglich ver-
abschiedet werden soll. Umso schwerer wiegt, dass der aktuelle Entwurf in
wesentlichen Punkten unklar bleibt und der sicherheitspolitischen Lage nach
wie vor nicht gerecht wird. Denn der Schutz kritischer Infrastrukturen ist bei
weitem nicht nur eine technische oder administrative Frage von Standards
und Meldepflichten, sondern hat eine strategische sicherheitspolitische Di-
mension im Sinne der Gesamtverteidigung.

Fiir eine wehrhafte Sicherheitsarchitektur sind militdrische Fahigkeiten
ebenso essenziell wie eine leistungsfahige, innovationsstarke und resiliente
Industrie, eingebettet in eine widerstandsfahige Zivilgesellschaft. Unterneh-
men sind ein zentraler Pfeiler der zivilen und militérischen Verteidigungsfa-
higkeit. Mit technologischer Stirke, industrieller Innovationskraft und Ferti-
gungskompetenzen  liefern  sie  Losungen, die  Bundeswehr,

&

»

BDI



Schriftliche Stellungnahme zur Offentlichen Anhérung zum Gesetzentwurf der Bundesregie-
rung ,Entwurf eines Gesetzes zur Umsetzung der Richtlinie (EU) 2022/2557 und zur Starkung
der Resilienz kritischer Anlagen® (BT-Drucksache 21/2510)

Nachrichtendienste und unsere Partner fiir Abschreckung, Schutz und Ein-
satzfahigkeit benotigen. Gleichzeitig sind viele Unternehmen selbst Ziel si-
cherheitsrelevanter Bedrohungen — insbesondere dort, wo sie zur Einsatzfa-
higkeit von Streitkriaften und Sicherheitsbehdrden und zur Grundversorgung
der Bevolkerung beitragen. Ziel solcher Angriffe ist es, Verunsicherung zu
schiiren, staatliche Handlungsfahigkeit zu testen und zu untergraben und ge-
sellschaftlichen Zusammenhalt zu schwéchen.

In diesem Spannungsfeld kommt den Betreibern kritischer Infrastrukturen,
den Beschiftigten in Industrie und Wirtschaft eine zentrale Rolle zu: Sie hal-
ten kritische Produktionsprozesse am Laufen und sichern Stabilitdt und Ver-
sorgung im Innern — selbst unter schwierigen Bedingungen. Damit leisten sie
einen wesentlichen Beitrag zur Resilienz. Sie sichern Grundversorgung,
schiitzen Kritische Infrastrukturen und engagieren sich zivilgesellschaftlich
in Krisenzeiten. Eine starke und innovative Wirtschaft ist daher nicht nur eine
Voraussetzung fiir Verteidigungsfahigkeit, sondern auch fiir gesamtgesell-
schaftliche Resilienz. Resilienz und Verteidigungsfahigkeit entstehen nur in
enger Partnerschaft.
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Stellungnahme

Der aktuelle Entwurf unterscheidet sich inhaltlich kaum von der Kabinetts-
fassung vom 5. November 2024, der zwar bedauerlicherweise keiner Verban-
deanhorung zugefiihrt wurde. Darin wurden jedoch bereits zentrale Anliegen
der Industrie beriicksichtigt, was ausdriicklich positiv hervorzuheben ist.
Dazu zdhlen die Harmonisierung des Melde- und Registrierungswesens so-
wie die vorgesehene Gleichwertigkeit von Nachweisen, die unnétige Dop-
pelregulierung vermeidet.

In der seit dem 29. August 2025 vorliegenden Fassung ist zudem positiv her-
vorzuheben, dass branchenspezifische Resilienzstandards kiinftig 6ffentlich
beim Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe (BBK) ab-
rufbar sein werden. Dies stirkt Transparenz und Praxistauglichkeit.

Gleichwohl sind zentrale Kritikpunkte weiterhin ungeldst. Viele unserer in
den vorherigen Stellungnahmen aus den Jahren 2023 und 2024 bereits darge-
legten Kritikpunkte und Verbesserungsvorschldge behalten daher Giiltigkeit.

Besonders hervorzuheben sind folgende Punkte:

1. Fehlende Harmonisierung mit NIS2UmsuCG

Die notwendige Harmonisierung der Gesetzesvorlagen zur NIS2-Richtlinie
(NIS2UmsuCG) und zur CER-Richtlinie (KRITIS-Dachgesetz) ist weiterhin
nicht erfolgt. Es bestehen Ungleichheiten, die zu Herausforderungen in der
einheitlichen Betroffenheitspriifung im Rahmen der noch ausstehenden (ge-
meinsamen) Rechtsverordnung fiihren konnen. Teils fallen auch doppelte,
aber unterschiedlich ausgestaltete Regelungen auf, etwa im Bereich perso-
nelle Sicherheit / Sicherheitsiiberpriifung oder alternative Lieferketten. Er-
forderlich ist eine konsequente Harmonisierung und auch eine gemeinsame
Rechtsverordnung.

2. Fehlende Rechtsverordnungen

Der vorliegende Entwurf legt lediglich fest, welche staatlichen Strukturen
kiinftig per Verordnung Mindestverpflichtungen erlassen, priifen und weiter-
entwickeln diirfen. Solange die in § 4 angekiindigten sektoreniibergreifenden
und sektorspezifischen Rechtsverordnungen nicht vorliegen, besteht jedoch
erhebliche Rechtsunsicherheit — etwa bei der Zuordnung kritischer Dienst-
leistungen zu den Sektoren. § 4 Abs. 5 schliet zudem den Zugang zu den
Akten aus, die die Bestimmung kritischer Dienstleistungen betreffen. Damit
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fehlt jede Moglichkeit, die Kriterien und Abwégungen der Einstufung nach-
zuvollziehen. Angesichts dieser offenen Fragen ist die Einbindung von Ex-
perten aus der Praxis in der weiteren Gesetzesausarbeitung mit hoher Prioritit
erforderlich. Dies gilt insbesondere fiir die Entwicklung der sektorspezifi-
schen wie auch der sektoreniibergreifenden Rechtsverordnungen.

3. Ausnahme der Bundes- und Landesverwaltungen

Ein erheblicher Teil der Bundesverwaltung wurde vom Gesetz ausgenom-
men, Landesverwaltungen wurden gar nicht erst adressiert - damit unterlie-
gen diese Infrastrukturen im KRITIS Sektor ,,Staat und Verwaltung* keinen
Anforderungen. Sie sind jedoch weiterhin - genau wie Unternehmen - physi-
schen Risiken ausgesetzt. Dies kann erhebliche Auswirkungen auch auf die
Sicherheit von kritischen Infrastrukturen haben, denn Betreiber sind auf
funktionierende staatliche Behorden angewiesen.

Wie bereits in unseren vorherigen Stellungnahmen dargelegt, gilt es, die 6f-
fentliche Verwaltung nach gleichen MaBstdben als KRITIS zu definieren.
Neben Bundesbehorden sollten auch Behorden der Lander und Kommunen
— insbesondere Genehmigungs- und Uberwachungsbehdrden, die sensible
Daten verarbeiten und fiir besonders wichtige und wichtige Einrichtungen
essenzielle Verwaltungsleistungen erbringen, nicht durch Ausnahmeverfah-
ren von den Verpflichtungen des KRITIS-Dachgesetzes ausgenommen wer-
den.

4. Unklare Zustandigkeiten

Unklar bleibt weiterhin die Abgrenzung der Zustdndigkeiten zwischen den
beteiligten Aufsichtsbehdrden. Insbesondere die Rolle der Bundeslédnder
bleibt auch im vorliegenden Referentenentwurf unklar. Da sie auch abseits
des KRITIS-Dachgesetzes iiber Regelungskompetenzen verfiigen, drohen
Schnittstellenprobleme und Doppelstrukturen. Es bleibt offen, wie sich die
beteiligten Bundesbehdrden sinnvoll ergdnzen konnen, ohne Unternehmen
durch parallele Vorgaben unnétig zu belasten. Es sollte verbindlich geregelt
sein, dass Festlegungen der zustdndigen Bundesbehorde umfassend Vorrang
vor einer Bestimmung einer Landesbehorde haben. Das betrifft u. a. § 3 Abs.
6 RefE und sollte auch fiir mogliche ergéinzende Bestimmungen auf Lander-
ebene gelten.

www.bdi.eu



Schriftliche Stellungnahme zur Offentlichen Anhérung zum Gesetzentwurf der Bundesregie-
rung ,Entwurf eines Gesetzes zur Umsetzung der Richtlinie (EU) 2022/2557 und zur Starkung
der Resilienz kritischer Anlagen® (BT-Drucksache 21/2510)

5. Zentrale Meldestelle begriiBenswert, Austausch defizitar

Der Entwurf des KRITIS-Dachgesetzes verpflichtet BBK und BSI, eine ge-
meinsame Meldestelle fiir Vorfille einzurichten (§ 18). Dies ist begriillens-
wert, um im Falle eines Vorfalls den Aufwand fiir Unternehmen zu reduzie-
ren.

Entsprechend muss in allen Féllen sichergestellt sein, dass Betreiber kriti-
scher Anlagen die erforderlichen Angaben pro Zeitperiode nur in einer Form
gegentiber einer Behorde zu machen haben. Der behordenseitige Informati-
onsaustausch obliegt allein den beteiligten Behdrden. Die Einhaltung dieses
Grundsatzes entspricht dem ,,once-only-Prinzip* des neuen Ministers flir Di-
gitalisierung und Staatsmodernisierung. Die zentrale Funktion des BBK im
Austausch mit den Betreibern kritischer Anlagen wird begriif3t.

Im Sinne einer Erhohung der gesamtstaatlichen Sicherheit sollte es zudem
ein klares Ziel sein, Informationen und Einschitzungen zu Risikolagen zwi-
schen Staat und Wirtschaft systematisch in beide Richtungen auszutauschen.
Nur so kann mit den unter das NIS2UmsuCG und das KRITIS-Dachgesetzes
fallenden Unternehmen ein tagesaktuelles Lagebild zu digitalen und physi-
schen Bedrohungen im Kontext der Gesamtverteidigung entstehen.

Der BDI schldgt daher erneut vor, einen zentralen Single Point Of Contact
(SPOC) einzurichten, der die Behorden institutionalisiert einbindet, die fiir
den Schutz von KRITIS (digital und physisch) Sorge tragen miissen. Der
SPOC fungiert als Schnittstelle zwischen Unternehmen sowie Bundes- und
Landesbehorden: Er verteilt Meldungen nach Zustidndigkeit und stellt sicher,
dass der ,,Need-to-know‘‘-Ansatz umgesetzt wird. Auf unterschiedlichen Zu-
griffsebenen gilt es, beispielsweise im Rahmen einer durch den Bund bereit-
gestellten sicheren virtuellen Plattform, Betreibern von Kritischen Infrastruk-
turen und Sicherheitsbehdrden des Bundes und der Liander Zugriff zu ertei-
len.

Um einen derartigen SPOC zu ermoglichen — der zugleich einen wichtigen
Beitrag zu einem gesamtstaatlichen Bedrohungslagebild im Rahmen des
kiinftigen Nationalen Sicherheitsrates leisten konnte — ist eine Uberpriifung
der bestehenden Regeln zur Geheimhaltung erforderlich. Nur so kdnnen Si-
cherheitsbehorden fiir den Schutz von KRITIS relevante Informationen so-
wohl untereinander als auch mit Sicherheitsbeauftragten der Unternehmen
direkt und zeitnah teilen.

www.bdi.eu
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6. Zuverlassigkeitspriifungen unzureichend geregelt

Sicherheit wird nicht nur durch Regulierungen, durch technische MafBnah-
men des Werk- oder des IT-Schutzes erreicht. Ebenso wichtig ist eine ent-
sprechende Schulung der Mitarbeiterinnen und Mitarbeiter zu Praventions-
zwecken — und die Uberpriifung der Vertrauenswiirdigkeit von Beschiftig-
ten, die in besonders sicherheitssensiblen Bereichen tétig sind.

Letzteres ist eine Leistung, die vorrangig durch staatliche Sicherheitsbehor-
den geleistet werden kann — im Rahmen des Geheimschutzes aber auch dar-
iber hinaus, insbesondere in Bezug auf den Schutz von KRITIS. Das Dach-
gesetz muss dieser Anforderung Rechnung tragen. §13 (3) Nr. 5 enthélt in
der Auflistung potenzieller Mallnahmen lediglich eine Klarstellung, dass das
von den Betreibern kritischer Anlagen zu beriicksichtigende Sicherheitsma-
nagement im Hinblick auf Zuverléssigkeitsiiberpriifungen der Mitarbeiten-
den unbeschadet der Vorschriften des Sicherheitsiiberpriifungsgesetzes
(SUG) in Verbindung mit der Sicherheitsiiberpriifungsfeststellungsverord-
nung (SUFV) sowie unbeschadet weiterer Fachgesetze wie dem Atomgesetz,
dem Luftsicherheitsgesetz (LuftSiG), [dem Sicherheitsgewerbegesetz] und
der Hafensicherheitsgesetze erfolgt.

Dies ist nicht ausreichend, um den notwendigen Schutzbedarf zu realisieren:
Zurzeit sind personelle Sicherheitsiiberpriifungen nur sehr eingeschrinkt
moglich (auBer Telekommunikation / UNB / teilweise VNB), wobei zudem
mehrmonatige Wartezeiten die Regel und nicht die Ausnahme sind. Dies
hemmt die Wirtschaft und ist im Hinblick auf den Fachkréiftemangel nicht
tolerierbar.

Nur die Nutzung von Terrorlisten / Sanktionslisten bei Bestandspersonal und
polizeiliche Fiihrungszeugnisse bei Einstellung sind Optionen, die den Un-
ternehmen zur Verfiigung stehen. Der BDI fordert daher, Unternehmen, wel-
che nicht ohnehin dazu verpflichtet sind, die Moglichkeit einzurdumen, Per-
sonal mit sicherheitskritischen Aufgaben zu iiberpriifen / tiberpriifen zu las-
sen bzw. in die Lage zu versetzen, sich mit Sicherheitsbehdrden auszutau-
schen. Hierzu bedarf es einer gesetzlichen Grundlage mit justiziablen Min-
deststandards und klaren Ausfiihrungsbestimmungen unter Beriicksichtigung
der Widerspruchsfreiheit auf gesetzlicher und verordnungsrechtlicher Ebene
zu schaffen. Ohne eine solche sind ,,UberpriifungsmaBnahmen® nach
DSGVO untersagt.

Von herausragender Bedeutung bei Uberpriifungen von aktuellem oder kiinf-
tigem Personal ist zudem der Zeitrahmen. Dieser sollte eng bemessen sein,

www.bdi.eu
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da der Fachkriaftemangel in einem dynamischen Bewerbermarkt schnelle
Entscheidungen erfordert. Denkbar wére daher auch eine Regelung, die dhn-
lich dem Atomrecht oder dem LuftSiG eine Uberpriifung der Zuverlissigkeit,
ggfs. auch unter Entrichtung einer fiir den Anlagenbetreiber verhéltnisméBi-
gen Verwaltungsgebiihr, zulésst.

Gleichzeitig unterstiitzen wir, dass entsprechende bereits existierende Vor-
schriften iiber Zuverléssigkeitsiiberpriifungen unberiihrt bleiben.

Die deutsche Industrie wiirde es sehr begriiBen, wenn Verbinde, Unterneh-
men und Experten eng in den Prozess zur Etablierung und Entwicklung von
Uberpriifungsverfahren einbezogen wiirden, um das Verfahren an den Bedar-
fen der Unternehmen auszurichten. Hierfiir bieten die Wirtschaftsverbédnde
ithre einschldgigen Gremien als Foren des Austauschs an.

7. Drohnenabwehr bleibt ungeregelt

Seit Beginn von Putins Angriffskrieg gegen die Ukraine hat sich die nationale
Sicherheitslage deutlich verdndert: Angriffe und Spionage mit Drohnen ge-
horen inzwischen zum festen Instrumentarium staatlicher wie nichtstaatlicher
Akteure. Auch in Deutschland wurden bereits zahlreiche Drohnen tiber Kri-
tischen Infrastrukturen und Bundeswehrliegenschaften gesichtet. Der Ent-
wurf enthélt jedoch keinerlei konkrete Vorgaben zur Drohnenabwehr. Diese
Leerstelle ist sicherheitspolitisch problematisch, da gerade Drohnenangriffe
mit geringem Aufwand erheblichen Schaden anrichten kdnnen.

Vor diesem Hintergrund ist fraglich, ob § 13 ohne klare Anforderungen an
den Schutz vor unbemannten Luftfahrtsystemen den heutigen Bedrohungen
gerecht wird. Insgesamt fehlt ein klarer, bundesweit einheitlicher Rechtsrah-
men. Unternehmen bendtigen Rechtssicherheit fiir die Detektion, Stérung
und gegebenenfalls Abwehr unbemannter Luftfahrtsysteme — entweder durch
die zustindigen Behorden oder, unter klar definierten Bedingungen, auch
durch die Unternehmen selbst. Ergiinzend ist eine zentrale Meldestelle ntig,
um Vorfille systematisch zu erfassen, Lageeinschitzungen zu biindeln und
eine schnelle Koordination mit Polizei und Sicherheitsbehdrden sicherzustel-
len.

8. Keine Aussagen zum Erfiillungsaufwand

Der Gesetzentwurf vermeidet jede klare Aussage zu den Kosten und zum
Ressourcenbedarf fiir Kommunen, Linder und Betreiber. Stattdessen wird
darauf verwiesen, eine belastbare Schitzung sei erst nach Festlegung der
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branchenspezifischen Resilienzstandards moglich. Dies unterstreicht den er-
heblichen Nachholbedarf: Solange die Resilienzstandards nicht vorliegen,
bleibt trotz bereits laufender Anstrengungen zur Hartung von Anlagen un-
klar, welche Investitionen kiinftig erforderlich sein werden. Umso wichtiger
ist eine enge und friihzeitige Einbindung der Wirtschaft in die Entwicklung
der Standards und in die Ausarbeitung der Rechtsverordnungen.

9. Evaluierung mit Defiziten

Obwohl die grundsétzliche Idee der Evaluierung in § 25 zu begriiflen ist, blei-
ben wesentliche Punkte offen. Der Evaluierungsbericht sollte zur Transpa-
renz regelmdBig und durch Dritte einsehbar verdffentlicht werden. Zudem
fehlt eine klare Festlegung, in welchem Zeitrahmen das Gesetz ,,regelméfig*
tiberpriift wird. Die im Entwurf vorgesehene erste Evaluierung durch das
BMI im Jahr 2029 liegt zu weit in der Zukunft. Ergdnzend wiren weitere
Berichtspflichten der Bundesregierung sinnvoll, etwa ein regelméaBiger Be-
richt an den Deutschen Bundestag.
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Uber den BDI

Der BDI transportiert die Interessen der deutschen Industrie an die politisch
Verantwortlichen. Damit unterstiitzt er die Unternehmen im globalen Wett-
bewerb. Er verfiigt {iber ein weit verzweigtes Netzwerk in Deutschland und
Europa, auf allen wichtigen Mérkten und in internationalen Organisationen.
Der BDI sorgt fiir die politische Flankierung internationaler Markterschlie-
Bung. Und er bietet Informationen und wirtschaftspolitische Beratung fiir alle
industrierelevanten Themen. Der BDI ist die Spitzenorganisation der deut-
schen Industrie und der industrienahen Dienstleister. Er spricht fiir 39 Bran-
chenverbiande und mehr als 100.000 Unternehmen mit rund acht Mio. Be-
schiftigten. Die Mitgliedschaft ist freiwillig. 15 Landesvertretungen vertre-
ten die Interessen der Wirtschaft auf regionaler Ebene.
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