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An die Mitglieder des Innenausschusses über
das Sekretariat des Innenausschusses - Innenausschuss@bundestag.de 

Stellungnahme der GDD e.V. zum Entwurf der Bundesregie-

rung für ein Gesetz zur Umsetzung der 

NIS-2-Richtlinie und zur Regelung wesentlicher Grundzüge 

des Informationssicherheitsmanagements in der Bundes-

verwaltung (NIS-2-Umsetzungsgesetz) 

BT-Drs. 21/1501 

Einleitung 

Die GDD begrüßt, dass der Bundestag die Umsetzung der NIS-2-Richtlinie mit 
Nachdruck vorantreibt. Trotz der gebotenen Eile sollte das NIS-2-Umsetzungsge-
setz inhaltlich noch nachgeschärft werden, da an einigen Stellen noch deutlicher 
Nachbesserungsbedarf besteht, der auch in kurzer Zeit umgesetzt werden könnte. 

Dies betrifft insbesondere folgende Aspekte, die im Weiteren vertieft werden: 

- Doppelte Bußgelder verhindern: Bisher ist die Verhängung doppelter Buß-
gelder durch BSI und Datenschutzaufsichtsbehörden nicht vollständig aus-
geschlossen. Dies ließe sich durch eine Anpassung des Bußgeldverfahrens
schnell lösen. (s.u. Nr. 11)

- Doppelmeldungen vermeiden: Die Abgabe der Meldungen nach NIS-2 an
das BSI und nach DS-GVO an die Datenschutzaufsichtsbehörden sollte ge-
bündelt werden, um den Meldeaufwand für ein und denselben IT-Sicher-
heitsvorfall zu reduzieren. (s.u. Nr. 9)

- Die Begrifflichkeiten sind oft uneinheitlich und ungenau. Das führt zu
Rechtsunsicherheiten, die vermeidbar sind. (s.u. Nr. 2, 6 und 10)

Im Einzelnen nehmen wir zu den Vorschriften wie folgt Stellung: 

1. Art. 1, § 1 BSIG-E (Aufgabenmaßstab)

Im Rahmen des 2. IT-Sicherheitsgesetzes (IT-SiG 2.0) wurde in § 1 die Regelung 
eingeführt, dass das Bundesamt für Sicherheit in der Informationstechnik (BSI) 
seine Aufgaben gegenüber den Bundesministerien auf Grundlage wissenschaft-
lich-technischer Erkenntnisse durchführt. Die entsprechende Formulierung findet 
sich nun auch in § 1 BSIG-E wieder. Sie wirft jedoch die Frage auf, was der 
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erkenntnisleitende Maßstab der Arbeit des BSI gegenüber seinen übrigen Zielgrup-
pen (Bundesbehörden, Verbraucher, Hersteller, Anwender etc.) sein soll. Sollen die 
diese Zielgruppen betreffenden Aufgaben nach politischen, wirtschaftlichen oder 
sonstigen Maßgaben durchgeführt werden? An dieser Stelle wäre eine Klarstellung 
sinnvoll. Vorzugswürdig wäre, dass stets die wissenschaftlich-technischen Er-
kenntnisse die Grundlage bilden, aber auch die Wirtschaftlichkeit durch das BSI 
nicht völlig aus dem Auge gelassen werden darf. 

2. Art. 1, § 2 BSIG-E (Begriffsdefinitionen)

a. Risiko

Im Gesetz werden wesentliche neue Begriffe eingeführt, ohne sie zu definieren. Der 
Begriff „Risiko“ ist bislang in den geltenden deutschen Gesetzen nicht definiert! In 
Art. 6 Nr. 9 der NIS-2-Richtline, in Art. 2 Nr. 6 der CER-Richtlinie sowie in § 2 Abs. 2 
Nr. 6 des Regierungsentwurfes des KRITIS-Dachgesetzes aus dem September 
2025 wird der Begriff dann jedoch definiert. Entweder sollte der Begriff in den je-
weiligen Umsetzungsgesetzen konsequent nicht legaldefiniert werden oder in allen 
neuen Gesetzen, die ihn verwenden. Es wird daher empfohlen eine entsprechende 
Definition in den BSIG-E aufzunehmen: 

„Risiko“ das Potenzial für Verluste oder Störungen, die durch einen Sicherheits-

vorfall verursacht werden, das als eine Kombination des Ausmaßes eines Ver-

lusts oder einer Störung und der Wahrscheinlichkeit des Eintretens des Sicher-

heitsvorfalls zum Ausdruck gebracht wird;  

Entsprechend sollte der Begriff „Risikoanalyse“ analog dem Entwurf für § 2 Nr. 7 
KRITIS-Dachgesetz definiert werden: 

„Risikoanalyse“ ein systematisches Verfahren zur Bestimmung eines Risikos; 

b. Uneinheitliche Verwendung der „Sicherheitsbegriffe“

An dieser Stelle sei noch angemerkt, dass der Entwurf die Begriffe Informationssi-
cherheit (Definition § 2 Nr. 17 BSIG-E), Datensicherheit (§ 20 Abs. 3 Nr. 1 BSIG-E), 
Netzsicherheit (§ 20 Abs. 3 Nr. 1 BSIG-E), Netz- und Informationssicherheit (z.B. 
§ 23 Abs. 2 lit. a), IT-Sicherheit (z.B. § 55 BSIG-E oder Art 17, § 5c EnWG-E), Cyber-
sicherheit (im Kontext von Zertifizierung, z.B. § 3 Nr. 9 BSIG-E) oder Sicherheit in
der Informationstechnik (Definition § 2 Nr. 39 BSIG-E) verwendet, ohne dass immer
der Unterschied der Bedeutung erkennbar wird. Der Entwurf sollte auf eine einheit-
liche, stringente Verwendung der Begriffe geprüft werden. Einheitliche Begriffe tra-
gen zur Verständlichkeit und Rechtssicherheit bei den Umsetzungsverpflichteten
aber auch bei den Behörden und Gerichten bei.
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c. Festlegung der Erheblichkeitsschwelle 

Die Meldepflicht wird durch „erhebliche Sicherheitsvorfälle“ ausgelöst. Der Begriff 
wird zwar in § 2 Nr. 11 BSIG-E definiert, diese Definition wird jedoch praktische Fol-
gefragen auf. Denn ein Sicherheitsvorfall soll auch dann erheblich sein, wenn er an-
dere Personen „durch erhebliche materielle oder immaterielle Schäden beeinträch-
tigt hat oder beeinträchtigen kann“. Es bleibt unscharf, was erhebliche immaterielle 
Schäden sein sollen. Die nähere gesetzliche Vorkonturierung ist insbesondere des-
wegen nötig, da bereits die Möglichkeit solcher Schäden die Meldepflicht auslösen 
sollen und Verstöße gegen die Meldepflicht bußgeldbewehrt sind. Für die verpflich-
teten Einrichtungen muss hier Rechtsklarheit geschaffen werden. Es wird begrüßt, 
dass dem BMI in Art. 1, § 56 Abs. 5 BSIG-E die Ermächtigung zum Erlass einer ent-
sprechenden Rechtsverordnung eingeräumt wird. Von dieser sollte schnell Ge-
brauch gemacht werden. Idealerweise sollte eine entsprechende Frist für das BMI 
bereits in die Verordnungsermächtigung aufgenommen werden, wie Art. 23 
Abs. 11 UAbs. 2 S. 1 NIS-2-Richtline dies für die Durchführungsakte der Kommis-
sion in Bezug auf bestimmte Einrichtungen vorsieht.  

Zudem möchten wir darauf hinweisen, dass das Rangverhältnis in § 2 Nr. 11 
BSIG-E bisher unglücklich geregelt ist. Zwar ist vorgesehen, dass die Rechtsverord-
nung des BMI zur Festlegung der Erheblichkeitsschwelle der allgemeinen Beschrei-
bung in § 2 Abs. 11 Buchst. a und b BSIG-E vorgeht. Es wird dort aber nicht defi-
niert, dass mögliche Durchführungsrechtsakte der EU-Kommission nach Art. 23 
Abs. 11 UAbs. 2 S. 2 NIS-2-Richtlinie sowohl den § 2 Nr. 11 Buchst. a und b BSIG-E 
als auch der Verordnung des BMI nach § 56 Abs. 5 BSIG-E vorgehen. Diese Fest-
stellung findet sich erst im letzten Satz der Verordnungsermächtigung in § 56 
Abs. 5 BSIG-E. Als Teil der Begriffsbestimmung gehört sie jedoch nicht dorthin, 
sondern in die Definition des § 2 Nr. 11 BSIG-E selbst. 

 

3. Art. 1, § 3 Abs. 1 S. 2 Nr. 18 c BSIG-E (Unterstützung der Sicherheitsbehör-

den) 

Bereits seit vielen Jahren ist in der Aufgabennorm des BSI die Unterstützung ver-
schiedenster Sicherheitsbehörden vorgesehen. Dazu findet sich die Einschrän-
kung: „die Unterstützung darf nur gewährt werden, soweit sie erforderlich ist, um Tä-

tigkeiten zu verhindern oder zu erforschen, die gegen die Sicherheit in der Informati-

onstechnik gerichtet sind oder unter Nutzung der Informationstechnik erfolgen.“. Ins-
besondere der Satzteil vermag jedoch Zweifel zu schüren, ob das BSI zweifelsfrei 
der IT-Sicherheit verpflichtet ist oder es nicht doch auch zu seinem Aufgabenprofil 
gehört, den übrigen Sicherheitsbehörden bei der Ausnutzung von IT-Unsicherheit 
zu helfen. Während diese Unklarheit früher noch dadurch gerechtfertigt werden 
konnte, dass das BSI die vorrangige und kompetente Stelle des Bundes in Fragen 
der Informationstechnik war, hat sich die Lage inzwischen verändert. Genau für 
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diese Beratungsaufgaben gegenüber den Sicherheitsbehörden wurde 2017 die 
Zentrale Stelle für Informationstechnik im Sicherheitsbereich (ZITiS) als Bundes-
überbehörde gegründet. Damit besteht kein Grund mehr, dass das BSI anderen In-
teressen gegenüber verpflichtet bleibt, als denen der IT-Sicherheit. Der Satzteil 
„oder unter Nutzung der Informationstechnik erfolgen“ sollte daher gestrichen wer-
den. 

 

4. Art. 1, § 5 BSIG-E (Schwachstelleninformationen) 

Wie bisher soll das BSI als zentrale Meldestelle Informationen über Sicherheitsrisi-
ken, zu denen auch Informationen über Sicherheitslücken in Hard- und Software 
gehören, entgegennehmen (Abs. 1 und 2). Diese Informationen sollen unter ande-
rem genutzt werden, um Dritte über die Schwachstellen zu informieren (Abs. 3). 
Das BSI soll also als Informationsdrehscheibe für IT-Sicherheitslücken dienen.  

Wir begrüßen grundsätzlich, dass mit dem BSI ein zentraler Ansprechpartner für 
entdeckte IT-Sicherheitslücken festgelegt wird. Allerdings befindet sich das BSI 
ebenso wie die Polizeien und das Bundesamt für Verfassungsschutz im Ge-
schäftsbereich des Bundesministeriums des Innern und für Heimat (BMI). Diese 
anderen Sicherheitsbehörden haben ein Interesse daran, dass Sicherheitslücken 
zwar ihnen bekannt aber nicht geschlossen werden, damit sie diese etwa für Re-
mote Forensic Software ausnutzen können. Da das BSI gegenüber dem BMI wei-
sungsgebunden ist, kann auf Basis des aktuellen Gesetzestextes nicht ausge-
schlossen werden, dass das BSI angewiesen wird, eine ihm gemeldete Sicherheits-
lücke zurückzuhalten, statt den Hersteller zu informieren und die Anwender zu war-
nen. Angesichts der Bedeutung, den eine verlässlich sichere Informationstechnik 
für die digitalisierte Gesellschaft hat, ist dieses Risiko nicht akzeptabel. Wenn dem 
BSI Lücken bekannt werden, müssen diese dem Hersteller gemeldet werden, damit 
dieser sie schließen kann. Nur so können die Anwender in die Lage versetzt wer-
den, ihre IT sicher zu betreiben und damit die Ziele der NIS-2-Richtlinie zu errei-
chen.  

Wie schon in der GDD-Stellungnahme zum letzten Regierungsentwurf plädieren wir 
dafür, dass im Gesetz klargestellt werden sollte, dass das BSI die ihm bekannt ge-
wordenen Sicherheitslücken stets dem Hersteller legitimer Software zu melden hat 
und entgegenstehende Weisungen nicht zu befolgen braucht. Hierfür könnten nach 
Abs. 3 S. 1 Nr. 5 eine neue Nr. 6 und ein Abs. 3 S. 2 und S. 3 ergänzt werden: 

„6. Hersteller von Hard- und Software über Schwachstellen in ihren Produkten zu in-

formieren 

Weisungen des Bundesministeriums des Innern und für Heimat, die von S. 1 Nr. 6 ab-

weichen, nimmt das BSI nicht entgegen. Eine Abweichung von S. 1 Nr. 6 ist nur zuläs-

sig, wenn es sich bei dem Produkt selbst um Schadsoftware handelt.“ 
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Damit wird ausgeschlossen, dass dem BSI Weisungen erteilt werden können, die 
einer Schwachstellenschließung und damit einer sicheren IT-Infrastruktur in 
Deutschland entgegenstehen. Der neue Abs. 3 S. 3 stellt klar, dass Hersteller von 
Schadsoftware selbstverständlich nicht über Lücken in ihrer Software nicht infor-
miert werden müssen. 

 

5. Zu viele Ausnahmen für Behörden in den Art. 1, § 7 Abs. 6 und 7 BSIG, § 29 

Abs. 3 BSIG-E, § 43 Abs. 5 S. 4 BSIG, § 44 Abs. 1 S. 5 und Abs. 6 S. 3 BSIG-E 

Der vorgelegte Gesetzentwurf sieht eine ganze Reihe von Ausnahmen von den IT-
Sicherheitsverpflichtungen und Durchsetzungsbefugnissen des BSI für bestimmte 
Behörden vor. Dazu zählen etwa die Ausnahmen für die Auslands-IT des Auswärti-
gen Amtes sowie den Geschäftsbereich des Bundesministeriums der Verteidigung 
im Zusammenhang mit Kontrollbefugnissen des BSI. Auch im Zusammenhang mit 
den Absicherungs- und Meldepflichten finden sich Ausnahmen für beide Ressorts 
und zusätzlich den BND und das BfV. 

Das ist insofern unverständlich, da die IT der Bundesverwaltung vernetzt ist und je-
des Netz nur so sicher ist, wie sein schwächstes Glied. Zudem erscheint es vor 
dem Hintergrund der Zeitenwende, verstärkter Aufklärungs-Aktivitäten und Cy-
beroperationen fremder Staaten kaum nachvollziehbar, dass gerade die IT-Sicher-
heit dieser wichtigen Bereiche gesetzlich von gesetzlichen Pflichten ausgenom-
men und der Eigenverantwortung der jeweiligen Einrichtung überlassen werden 
sollen. Gerade im Hinblick auf die erfolgreichen und öffentlich gewordenen An-
griffe auf das Auswärtige Amt haben gezeigt, dass in diesem Bereich Handlungs-
bedarf besteht. Daher sollten sämtliche Ausnahmen für einzelne Teile der Bundes-
verwaltung gänzlich gestrichen werden. Es ist nicht konsequent, einerseits der 
Wirtschaft mit Verweis auf die gewachsene Gefährdungslage und die Folgen eines 
Ausfalls von Unternehmen immer mehr Pflichten in Bezug auf die Informationssi-
cherheit aufzuerlegen und andererseits wichtige Teile der öffentlichen Verwaltung 
von entsprechend engen Verpflichtungen auszunehmen. 

 

6. Konkretisierung der Vernachlässigbarkeit in Art. 1, § 28 Abs. 3 BSIG-E 

Nach § 28 Abs. 3 BSIG-E sollen für die Zuordnung einer Einrichtung zu den Sekto-
ren nach den Anlagen 1 und 2 künftig solche Geschäftstätigkeiten außen vor blei-
ben, die im Hinblick auf die Gesamttätigkeit einer Einrichtung „vernachlässigbar“ 
sind. Die Zielrichtung dieser Regelung begrüßen wir, da ansonsten etwa Tätigkei-
ten, die zwar nicht als Geschäftszweck verfolgt werden, die aber formal gewerbli-
che Tätigkeiten darstellen, wie die Eigenerzeugung von Solarstrom, zur Zuordnung 
zum Sektor Stromerzeugung führen könnten.  
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Dieser Ansatz dürfte auch eher richtlinienkonform sein als der Weg aus dem letz-
ten RegE, bei dem die Berechnung der Unternehmensgröße modifiziert werden 
sollte. Der alte Ansatz widersprach eindeutig dem Ziel einer einheitlich festgeleg-
ten size-cap-rule für die Einrichtungen. Demgegenüber stellt der neue Ansatz in 
§ 28 Abs. 3 BSIG-E auf die Zuordnung der primären Geschäftstätigkeit zu den in 
der NIS-2-Richtlinie genannten Wirtschaftssektoren ab und erscheint daher grund-
sätzlich gangbar.  

Problematisch ist indes, dass unklar bleibt, bis zu welchem Umfang eine Tätigkeit 
noch als „vernachlässigbar“ angesehen werden kann. Da sich an diesem Begriff 
sämtliche Pflichten für die Einrichtungen knüpfen, muss hier Klarheit geschaffen 
werden. Dies muss auch gesetzlich erfolgen und darf als ganz wesentliche Grun-
dentscheidung über den Umfang der erfassten Einrichtungen nicht der künftigen 
Aufsichtspraxis überlassen bleiben. Was „vernachlässigbar“ genau bedeutet, muss 
in § 28 Abs. 3 BSIG-E daher noch verbindlich festgeschrieben werden.  

 

7. Uneinheitliche Begrifflichkeiten in den Art. 1, § 30 Abs. 2 S. 2 BSIG-E, Art. 17, 

§ 5c Abs. 3 neu EnWG und Art. 25, §165 Abs. 2a neu TKG 

In diesen drei Änderungen wird eine Aufzählung von Vorgaben aus Art. 21 Abs. 2 
der NIS-2-Richtlinie umgesetzt. Dabei wird nicht auf einheitliche Begrifflichkeiten 
gesetzt. In der jeweiligen Nr. 1 werden die Termini „Sicherheit in der Informations-

technik“ (BSIG-E), „Sicherheit für Informationstechnik“ (EnWG) und „Sicherheit für In-

formationssysteme“ (TKG) genutzt. In der jeweiligen Nr. 5 wird „informationstechni-

schen Systemen, Komponenten und Prozessen“ (BSIG-E) und „Netz- und Informati-

onssystemen“ (EnWG und TKG) verwendet. 

Wenn schon bei der erstmaligen Umsetzung unterschiedliche Formulierungen für 
identische Sachverhalte genutzt werden, lässt sich absehen, wie die Formulierun-
gen nach einigen Gesetzesnovellen auseinanderlaufen. Die IT-Sicherheitsgesetzge-
bung benötigt jedoch einheitliche und sauber definierte Begriffe. Daher sollte die 
Begriffsverwendung vereinheitlicht werden. Alternativ müsste im Sinne der Ver-
ständlichkeit der Normen klar dargestellt werden, warum unterschiedliche Begriffe 
verwendet werden und was das für die verpflichteten Einrichtungen bedeutet. 

 

8. Art. 1, § 31 Abs. 2 BSIG-E, Art. 17, § 5c Abs. 4 EnWG (Systeme zur Angriffs-

erkennung) 

Die Regelung des § 31 Abs. 2 BSIG-E heben eine bestimmte Risikomanagement-
maßnahme, nämlich die Angriffserkennungssysteme, heraus, ohne dass ersichtlich 
ist, warum. Welche Risikomanagementmaßnahmen zu ergreifen sind, muss sich 
immer aus einer vorausgehenden Risikoanalyse ergeben. Erst aus dieser lässt sich 
ableiten, welche Maßnahmen das Risiko am effektivsten adressieren. 
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Angriffserkennungssysteme können eine dieser Maßnahmen sein. Ob sie jedoch 
die sind, die in einer Auswahl verschiedener Maßnahmen und unter Berücksichti-
gung des Aufwandes insgesamt den besten Schutz versprechen, lässt sich nicht 
a priori und für alle Fälle gleichförmig beantworten. Es ist denkbar, dass die Auf-
wände für den Aufbau und Betrieb eines Angriffserkennungssystems in anderen 
Maßnahmen besser investiert wären und zu einem höheren Schutzniveau führen. 
Auf dieses grundsätzliche Problem wurde bereits bei Einführung der Vorgängerre-
gelung durch IT-Sicherheitsexperten hingewiesen. Leider wurde dem kein Gehör 
geschenkt. Wenn Ziel des Gesetzes ist, die IT-Sicherheit bestmöglich zu fördern, 
sollte dieser Fehler nicht fortgeschrieben, sondern § 31 Abs. 2 BSIG-E gestrichen 
werden. 

 

9. Art. 1, §§ 32, 40 BSIG-E – Bündelung bei der Erfüllung der Meldepflichten 

nötig! 

Mit § 32 BSIG-E wird eine große Zahl von Einrichtungen einer neuen Meldepflicht 
unterworfen. Dabei unterliegen bereits heute viele Unternehmen verschiedensten 
Meldepflichten aufgrund verschiedenster Regelungen. Dazu zählt u.a. die Melde-
pflicht für Datenschutzverletzungen nach Art. 33 DS-GVO. Die Vielzahl unterschied-
licher Meldeverpflichtungen führt zu einem kontinuierlichen Anstieg der Bürokratie 
für die verpflichteten Einrichtungen, ohne dass dem im gleichen Maß Vorteile ge-
genüberstehen. Daher sollte bereits auf gesetzgeberischer Ebene versucht werden, 
die Meldepflichten zu vereinfachen und zu vereinheitlichen. Hier gilt es die Mög-
lichkeiten, die die Digitalisierung der Verwaltung bietet, zu nutzen. 

Gerade im Fall von IT-Sicherheitsvorfällen ist die Wahrscheinlichkeit hoch, dass 
auch personenbezogene Daten betroffen sein können und neben der Meldepflicht 
nach NIS-2 auch eine nach Art. 33 DS-GVO ausgelöst wird. Statt zweimal an unter-
schiedliche Stellen melden zu müssen, wäre es sinnvoll, ein zentrales Meldeportal 
zu etablieren, auf dem die Meldepflichtigen ihre Informationen einmal zentral ein-
geben und das dann automatisch die jeweils benötigten Eingaben an die jeweils 
zuständige NIS-2- und Datenschutzaufsichtsbehörde weiterleitet.  

 

10. Art. 1, § 50 Abs. 1 BSIG-E (Auskünfte Domainnamen) 

§ 50 Abs. 1 BSIG-E verpflichtet Top-Level-Domain Name Registries und Domain-
Name-Registry-Dienstleister zur Herausgabe der bei ihnen gespeicherten Informa-
tionen auf berechtigtes Verlangen. Die Informationen sollen binnen 72h herausge-
geben werden und das Nichtvorliegen der Informationen soll sogar binnen 24 h 
nach Antragseingang mitgeteilt werden. Damit wirft die Regelung zwei Probleme 
auf.  
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a. Fehlende Definition des berechtigten Verlangens 

Das erste ist die Frage, wann ein Informationsverlangen berechtigt ist. Dazu geben 
weder der Wortlaut der Richtlinie noch der vorliegende Umsetzungsgesetzestext 
einen Hinweis. Im Hinblick darauf, dass es sich bei den herauszugebenden Infor-
mationen um personenbezogene Daten handeln kann, erscheint eine Herausgabe-
pflicht ohne klar umrissenen Verarbeitungszweck und Berechtigungsumfang prob-
lematisch. Hier ist eine klarere Konturierung der Pflicht im Gesetzestext selbst not-
wendig. 

 

b.  Überumsetzung der Richtlinie bei der Frist zur Negativmitteilung  

Das zweite Problem ergibt sich aus der Frist für Negativmitteilungen von 24h. Es 
ist ohnehin problematisch, wenn zu Negativmitteilungen verpflichtet wird, da diese 
für die Unternehmen stets unnötige Aufwände erzeugen. Warum dann die Pflicht 
auch noch binnen 24h – für die Unternehmen also prioritär – erfüllt werden soll, ist 
nicht nachvollziehbar. Die Richtlinie selbst schreibt für die Auskunft selbst vor, 
dass diese zwar unverzüglich aber spätestens binnen 72h zu beantworten sind. 
Damit erfasst sie sowohl die Positiv- wie die Negativantwort in einer einheitlichen 
Frist. Daran sollte sich auch die deutsche Umsetzung orientieren, statt ohne Not 
über die Richtlinienvorgaben hinauszugehen. 

 

11. Art. 1, § 65 BSIG-E; Art. 17, § 95 EnWG-E; Art. 25, § 228 TKG-E (Bußgeldvor-
schriften) 

Die Regelungen zu den Bußgeldern in BSIG-E, EnWG-E und TKG-E sind verbesse-
rungsbedürftig und teilweise richtlinienwidrig. 

a. Keine sichere Vermeidung doppelter Bußgelder im Bereich des BSIG-E 

In § 65 Abs. 10 BSIG-E wird – ganz der Richtlinie folgend – geregelt, dass das 
BSI als NIS-2-Aufsichtsbehörde dann keine Bußgelder verhängen darf, wenn die 
Datenschutzaufsichtsbehörden für das gleiche Verhalten bereits eine nach Art. 58 
DS-GVO verhängt haben. 

Wir begrüßen, dass der europäische und der deutsche Gesetzgeber eine Doppels-
anktionierung von Verstößen gegen die Datensicherheit im Cybersicherheits- und 
Datenschutzrecht vermeiden wollen. Leider ist die Regelung weder auf europäi-
scher noch auf nationaler Ebene gelungen, da sie lediglich der NIS-2-Behörde ver-
bietet, ein Bußgeld zu verhängen, wenn die Datenschutzbehörde dies bereits getan 
hat. Umgekehrt ist die Verhängung eines Bußgeldes durch die Datenschutzauf-
sichtsbehörden aber weiterhin möglich, wenn die NIS-2-Behörde bereits eines für 
das gleiche Verhalten verhängt hat. Es ist nach der derzeitigen Regelung also vom 
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Zufall bzw. der Geschwindigkeit der jeweiligen Behörden abhängig, ob einer Ein-
richtung eine Doppelbestrafung droht oder nicht. Stattdessen sollte aber das Buß-
geldverfahren gesetzlich so strukturiert werden, dass Doppelsanktionen sicher 
ausgeschlossen sind. Da eine Einschränkung der Bußgeldkompetenz der Daten-
schutzbehörden europarechtlich ausgeschlossen ist, wäre es etwa denkbar, dass 
das BSI als NIS-2-Bußgeldbehörde vor Einleitung eines Bußgeldverfahrens das Ein-
vernehmen der zuständigen Datenschutzaufsichtsbehörde einholen muss. Diese 
könnte mit dem Einvernehmen erklären, selbst nicht wegen des gleichen Verhal-
tens ein Bußgeld nach der DS-GVO verhängen zu wollen. Die jeweils zuständige Da-
tenschutzaufsichtsbehörde ist dem BSI aufgrund der Angaben aus der Registrie-
rung der Einrichtungen auch bereits bekannt.  

Die entsprechende Vorgabe könnte durch eine Ergänzung des § 65 Abs. 10 BSIG-E 
um folgenden Satz erreicht werden: 

„Um eine doppelte Verhängung von Bußgeldern zu vermeiden, hat das Bundesamt vor 

Verhängung eines Bußgeldes das Einvernehmen der zuständigen Aufsichtsbehörde 
nach der Verordnung (EU) 2016/679 einzuholen.“ 

 

b. Fehlende Kollisionsregelungen in EnWG und TKG 

Soweit der vorliegende RefE die Bußgeldregelungen in Art. 17, § 95 EnWG-E und 
Art. 25, § 228 TKG-E anpasst, lässt er die Vorgaben des Art 35 Abs. 2 NIS-2-Richtli-
nie völlig außer Acht. Danach dürfen die NIS-2-Aufsichtsbehörden keine Bußgelder 
für Sachverhalte verhängen, wenn die zuständige Datenschutzaufsichtsbehörde 
bereits in gleicher Sache eines verhängt hat. In § 65 Abs. 10 BSIG-E wurde dies 
vom vorliegenden RefE abgebildet, in § 95 EnWG-E und § 228 TKG-E fehlen ent-
sprechende Regelungen. Da Art. 35 Abs. 2 NIS-2-Richtlinie damit nicht vollständig 
umgesetzt wurde, könnte dies zur Verlängerung des bereits laufenden Vertragsver-
letzungsverfahrens führen. Um das zu vermeiden, sollte bei den Bußgeldregelun-
gen in § 95 EnWG und § 228 TKG-E aufgenommen werden, dass § 65 Abs. 10 
BSIG-E entsprechend gilt. 

 

12. Art. 7 (Änderung des Zweiten Gesetzes zur Erhöhung der Sicherheit informa-
tionstechnischer Systeme) 

Mit Art. 7 NIS2UmsuCG soll die in Art. 6 des zweiten IT-Sicherheitsgesetzes (IT-SiG 
2.0) enthaltene Evaluierungsklausel aufgehoben werden. Diese verpflichtet das 
BMI dazu, die mit dem IT-SiG 2.0 eingeführten Regelungen, u.a. im BSIG, bis zum 
Mai 2025 zu evaluieren. Die Streichung wird damit begründet, dass sich viele der 
damals enthaltenen Vorschriften durch die NIS-2-Umsetzung ändern und die unver-
änderten Regelungen durch das NIS2UmsuCG bestätigt würden. Das überzeugt je-
doch nicht. Denn eine Evaluierung dient nicht der bloßen Bestätigung existierender 
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Regelungen. Vielmehr dient sie der Überprüfung, ob die mit einem Gesetz verfolg-
ten Ziele durch die Regelungen auch in der Praxis erreicht werden oder Anpassun-
gen notwendig sind. Eine Evaluierung ist die erforderliche Grundlage dafür, gesetz-
liche Regelungen entweder zu bestätigen oder anzupassen. An einer solchen 
Grundlage fehlt es für die im BSIG enthaltenen Grundlagen weiterhin. Denn bereits 
mit Art. 6 IT-SiG 2.0 wurde die zuvor im IT-Sicherheitsgesetz von 2015 vorgesehen 
Evaluierungspflicht aufgehoben. Es drängt sich daher der Eindruck auf, dass zwar 
entsprechend Klauseln immer wieder vorgesehen, die Evaluierungen dann aber 
nicht durchgeführt, sondern die Klauseln bei nächster Gelegenheit lieber wieder ge-
strichen werden. Das ist nicht akzeptabel, da die eingeführten Verpflichtungen für 
die Unternehmen massive Aufwände erzeugen und deren Wirksamkeit daher regel-
mäßig überprüft werden sollten, um ein angemessenes Verhältnis von Aufwand 
und Wirkung sicherzustellen. Auch im Hinblick auf die dem BSI seit 2015 einge-
räumten Eingriffsbefugnisse und deren grundrechtseinschränkende Wirkung ist 
eine Evaluierung inzwischen dringend geboten. 

 

Bonn, den 10.10.2025. 

 

 

 

 

Die Gesellschaft für Datenschutz und Datensicherheit e.V. (GDD) tritt als gemein-
nütziger Verein für einen sinnvollen, vertretbaren und technisch realisierbaren Da-
tenschutz und die Datensicherheit ein. Sie hat zum Ziel, die Daten verarbeitenden 
Stellen - insbesondere auch die Datenschutzbeauftragten - bei der Lösung und Um-
setzung der vielfältigen mit Datenschutz und Datensicherheit verbundenen rechtli-
chen, technischen und organisatorischen Anforderungen zu unterstützen. 
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