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Uber das cyberintelligence.institute (ClII)

Das cyberintelligence.institute fungiert als Ort, an dem sich Innovation, Technologie, Strategie und Resilienz
treffen. An der Schnittstelle von Wirtschaft und Wissenschaft, NGO und Start-up entwickelt das Cll in Frankfurt
am Main neue Losungen fur eine sichere digitale Zukunft. Kerngedanke sind die Kooperation, der Dialog und der
interdisziplinare und globale Informations- und Wissensaustausch, um Staat, Wirtschaft und Gesellschaft resili-
enter zu machen. Gefragt sind dabei ganzheitliche Konzepte, die Cybersicherheit nicht nur als abstrakte tech-
nisch-organisatorische Gewahrleistungsverantwortung, sondern als gesamtgesellschaftliche Aufgabe zum
Schutz gemeinsamer europaischer Werte verstehen. Damit tritt das cyberintelligence.institute aktiv fir mehr
digitale Sicherheit in einem Zeitalter neuer digitaler Herausforderungen ein.
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Vorbemerkung und zusammenfassende fachliche Einordnung

Der Entwurf von einem ,,Gesetz zur Umsetzung der NIS-2-Richtlinie und zur Regelung wesentli-
cher Grundzlge des Informationssicherheitsmanagements in der Bundesverwaltung® (BT-Drs.
21/1501) sieht in Umsetzung der europaischen NIS-2-Richtlinie seinem Zielbild nach auch fur
Deutschland die Schaffung eines einheitlich hohen Rechtsrahmens fur die digitale Resilienz in
unsicheren Zeiten vor, scheitert in der konkreten Realisierung jedoch, indem er uneinheitliche
und fragmentierte Regelungen schafft, die die Informationssicherheit zwar in Teilen starken, je-
doch in der Flache nach wie vor Raum fur erhebliche Vulnerabilitdten und Rechtsunsicherheit
lassen.

Gemessen ander Tatsache, dass die Umsetzung der NIS-2-Richtlinie in Deutschland schon seit
dem Dezember 2022 moglich ist und angegangen wird, enthélt der vorgelegte Entwurf leider
noch zu viele Schwachen und Unklarheiten, teilweise auch MaBgaben, die der Erhohung des
allgemeinen Cybersicherheitsniveaus nicht forderlich sind und kontrar zum Datenschutz ste-
hen. Die Sachverstandigenkritik, die bereits in der Anhoérung der Vorgangerregelung eines NIS-
2-Umsetzungs- und Cybersicherheitsstarkungsgesetzes (NIS2UmsuCG) im Innenausschuss
des Deutschen Bundestages am 4. November 2024 eingebracht wurde, blieb bislang weitest-
gehend unbericksichtigt. Damit enthalt auch der vorliegende Regierungsentwurf nahezu die-
selben Schwachen — und daruber hinaus gar einige mehr — die sich nunmehr bereits seit mehr
als drei Jahren durch das Gesetzgebungsverfahren ziehen. Mit dem Ziel, die Cybersicherheit in
Deutschland nachhaltig zu stdrken und auf aktuelle und zukunftige hybride Bedrohungen ange-
messen gerustet zu sein, ist dies nicht vereinbar.

Im Einzelnen auBert sich die in dieser Stellungnahme dargelegte Kritik wie folgt:

= Systematik: Zu vermissen ist nach wie vor eine Vereinheitlichung der Systematik des nati-
onalen Cybersicherheitsrechts, die zwischen bereichsspezifischen und allgemeinen Vorga-
ben und der Cybersicherheit in Bund und Landern unterscheidet — denn letztlich verlangt
auch NIS-2, dass in einem foderalen Deutschland einheitliche Cybersicherheitsstandards
definiert werden, die aktiv nachgewiesen werden mussen.

= Begriffsbestimmungen: Zahlreiche Begriffsbestimmungen genligen den Anforderungen an
Rechtsklarheit nicht oder schaffen fragwurdige Abgrenzungen (z.B. Betreiber, Ausnahme-
kriterien, Online-Marktplatz, Diensteanbieter, Schwachstelle), die nicht zuletzt neue Unsi-
cherheiten im Anwendungsbereich nach sich ziehen.

= Anwendungsbereich: Auf die in den vergangenen Jahren oftmals geduBerte Kritik zu weit
gezogener Anwendungsbereiche der NIS-2-Richtlinie durch die Einbindung von Nebentatig-
keiten reagiert der Regierungsentwurf mit einem neuen Ausnahmetatbestand fur ,vernach-
lassigbare Geschaftstatigkeiten®. Seine Ausgestaltung bedarf nicht nur einer kritischen
Woirdigung auch der EU-Rechtskonformitat, sondern schafft in der praktischen Anwendung
gleichzeitig weitere Rechtsunsicherheit, da er nahezu véllig unbestimmt ist. Auf diese
Weise droht das Risiko, dass das Cybersicherheitsniveau in der Privatwirtschaft nicht wie
von der Europdischen Union eigentlich beabsichtigt flachendeckend erhdht wird.

= Rolle des BSI: Obwohl die Fragen rund um die Verbesserung der Unabhangigkeit des BSI
ebenso bereits seit mehreren Jahren erortert werden, sind keine nennenswerten
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Fortschritte ersichtlich. Die Empfehlungen aus der ,AG BSI“, die unter der Agide der Vor-
gangerregierung erarbeitetwurden, finden im vorliegenden Entwurf keine Berucksichtigung,
um eine sachlich und fachlich unabhangige Arbeit der Behérde zu gewahrleisten. Das Dre-
hen an einzelnen Stellschrauben allein kann nicht ausreichend sein, denn es lasst sich mit-
tels sachlicher Argumentation nicht rechtfertigen, weshalb das BSI ausschlieBlich ,,gegen-
Uber den Bundesministerien“ seine Aufgaben auf der ,,Grundlage wissenschaftlich-techni-
scher Erkenntnisse® durchfuhrt. Das BSl ist eine Fachbehorde und hat deshalb seine Auf-
gaben gegenuber allen betroffenen Einrichtungen nach diesem MafBstab auszufuhren.

Schwachstellenmanagement: Nach wie vor fehlen klare Regelungen fur ein staatliches
Schwachstellenmanagement, wie mit gemeldeten Sicherheitsinformationen umgegangen
wird. Dies ist jedoch flr das Funktionieren starker Public Private Partnerships (PPP) in der
Informationssicherheit essenziell. Das BSIG ist ein IT-Sicherheitsgesetz, und kein Gesetz,
das Moglichkeiten zur Kompromittierung von IT-Infrastruktur offenlasst. Hier wéare eine ge-
setzliche Klarstellung zur unverziglichen SchlieBung von ermittelten Schwachstellen nicht
nur winschenswert, sondern dringend geboten.

Resilienz der 6ffentlichen Verwaltung: Auch unter diesem Gesichtspunkt bleibt der aktu-
ell vorgelegte Regierungsentwurf weit hinter den Erwartungen zurtuck und lauft dem Ziel der
Bundesregierung, die digitale Resilienz auch in der Bundesverwaltung nachhaltig zu stei-
gern, zuwider. Durch die unterschiedlichen Anforderungsniveaus in der Bundesverwaltung
in Kombination mit zahllosen Ausnahmetatbestanden entsteht eine ,,Zwei-Klassen-Gesell-
schaft” der Informationssicherheit auf doppelte Weise: Einmal im Verhaltnis von Bundes-
kanzleramt und Bundesministerien zu den tbrigen Einrichtungen der Bundesverwaltung so-
wie im Verhaltnis Staat und Privatwirtschaft. Zu empfehlen ist im Ergebnis daher, den IT-
Grundschutz fur alle Einrichtungen der Bundesverwaltung verbindlich festzuschreiben, an-
stelle diesen auf Bundeskanzleramt und Bundesministerien zu beschrdnken und die ent-
sprechenden Ausnahmetatbestande zu streichen oder zumindest in ihrer Weite einzugren-
zen. Uberdies ist zu fordern, im Foderalismus zumindest die Kooperation und den Informa-
tionsaustausch von Bund, Landern sowie Stadten und Kommunen auch jenseits abstrakter
Gesetzgebungszustandigkeiten starker zu fordern — denn Deutschland ist europarechtlich
und letztlich auch im eigenen Interesse dazu verpflichtet, ein moglichst einheitliches digi-
tales Sicherheitsniveau im ganzen Land nachzuweisen.

CISO Bund: Der Aufbau einer Koordinatorin bzw. eines Koordinators fir Informationssi-
cherheit durch Bestellung der Bundesregierung ist begriBenswert. Dennoch ist dessen
Rolle auch im aktuellen Regierungsentwurf bis auf einen einzelnen Satz so weit entkernt,
dass weder eine klare organisatorische Struktur, Befugnisse noch eine Arbeitsweise er-
kennbar sind, sodass er mehr oder weniger nur noch ein ,,Feigenblatt” fur die Informations-
sicherheit in der Bundesverwaltung darstellt. Ein CISO Bund wird nur dann effektiv arbeiten
kdnnen und seiner Aufgabenbestimmung hinreichend gerecht, wenn er entsprechende
Durchsetzungsbefugnisse erhalt, sein Tatigkeithorizont klar umschrieben ist und er hinrei-
chend unabhangig im nationalen Verwaltungsgeflige angesiedelt wird und entsprechend
agieren kann. Aufgrund der fachlichen Nahe sollte deshalb eine Ansiedlung des CISO Bund
beim BSI stattfinden.

Datenschutz: Im Hinblick auf den Datenschutz enthalt der Entwurf erhebliche Schwachen,
die aufzeigen, dass das Verhaltnis zwischen Datenschutz und Datensicherheit noch nicht
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im verfassungsrechtlichen Sinne abschlieBend austariert wurde. Dies betrifft u.a. Befug-
nisse des BSI, Bestandsdatenauskuinfte einzuholen, fehlende verfahrensmaBige Absiche-
rungen im Umgang mit grundrechtsrelevanten Daten nach Art. 10 GG, die Beschrankung der
datenschutzrechtlichen Betroffenenrechte sowie zu weit gefasste Datenzugangsregelun-
gen und Ausschlisse vom Informationszugang.

Gleichlauf mit dem KRITIS-DachG: Schon lange muss nationale Resilienz ganzheitlich ge-
dacht werden und sowohl Cybergefahren wie auch physische Gefahren einbeziehen. Dies
zeigt sich mittlerweile regelmaBig anhand wiederkehrender Vorfalle von Sabotage und Spi-
onage u.a. bei Kritischen Infrastrukturen (KRITIS). Die Europaische Union sah daher fur NIS-
2 ursprunglich einen chronologischen Gleichlauf mit der CER-Richtlinie vor. Anstelle jedoch
ein einheitliches nationales Vorgehen zum Schutz wesentlicher und kritischer Infrastruktur
aufzubauen, wie es eigentlich seitens der EU vorgesehen war, verlieren sich die politischen
und gesetzgeberischen Anstrengungen zurzeit in einem Stlckwerk, das nicht nur die ganz-
heitliche Resilienz schwacht, sondern zu Mehraufwanden und zusatzlichen Koordinations-
problemen bei den betroffenen Einrichtungen fuhrt und damit auch die allgemeine Akzep-
tanz der staatlich angeordneten MaBnahmen reduziert. Dabei ist nicht erkenn- und recht-
fertigbar, weshalb die Umsetzung eines KRITIS-DachG im Angesicht der akuten hybriden
Bedrohungslage noch weiter verschleppt wird.
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Zu den Vorschriften im Einzelnen:

= Zu 8§81 BSIG-E (Bundesamt fiir Sicherheit in der Informationstechnik):

§ 1 BSIG bestimmt in der geltenden Fassung wie auch im Entwurf, dass das BSI eine Bun-
desoberbehorde ist. Zugleich ist die Starkung des BSI in seiner Unterstutzerrolle im Ge-
schéaftsbereich des Bundesinnenministeriums und zentrale Stelle fur Informationssicher-
heit auf nationaler Ebene ist. In dieser Funktion fuhrt es seine Aufgaben gegenuber den Bun-
desministerien auf der Grundlage von wissenschaftlich-technischen Erkenntnissen durch.
Nach wie vor ist bei dieser gewahlten Formulierung unklar, weshalb sie trotz bereits seit
mehreren Jahren geauBerter Kritik keine Anpassung erfahrt. Dies betrifft einerseits die Rolle
des BSI und dessen Forderung nach institutioneller Unabhangigkeit, zu deren Zwecken un-
ter anderem auch die ,,AG BSI“ eingerichtet wurde. Dabei ist es zwingend notwendig, dass
im Zuge der stetig und in den vergangenen Jahren massiv erweiterten behdrdlichen Befug-
nisse eine zeitnahe Losung gefunden wird. Der Verfasser dieser Stellungnahme hat entspre-
chende Vorschlage z.B. zur Sitzung der AG BSI am 8. September 2023 personlich zur Dis-
kussion gestellt, sowie in Ko-Autorenschaft einen entsprechenden Fachbeitrag publiziert,
der konkrete rechtliche Maglichkeiten zur Unabhangigstellung des BSl in gradueller Abstu-
fung aufzeigt.” Andererseits lasst sich mittels sachlicher Argumentation nicht rechtfertigen,
weshalb das BSI ausschlieBlich ,gegeniber den Bundesministerien®“ seine Aufgaben auf
der ,,Grundlage wissenschaftlich-technischer Erkenntnisse® durchfuhrt. Das BSI ist eine
Fachbehdrde und hat deshalb seine Aufgaben gegenuber allen betroffenen Einrichtungen
nach diesem MaBstab auszufuhren — zumal aus dem Wortlaut der Vorschrift nicht hervor-
geht, was die alternativen HandlungsmaBstabe des BSI gegenliber den anderen auch durch
das Gesetz betroffenen Einrichtungen waren. Im Ergebnis geht es somit darum, Komplexi-
taten in der Aufgabenwahrnehmung zu reduzieren, zentrale und verlassliche Entschei-
dungswege zu etablieren und Verfahren nationaler Informationssicherheit effizienzstei-
gernd orientiert am groBtmoglichen Nutzen fur die Informationssicherheit auszugestalten.

= Zu 8 2 BSIG-E (Arbeitsteilung):

Die NIS-2-Richtlinie geht implizit davon aus, dass jedem regulierten Dienst jeweils eine ein-
zelne verantwortliche Einrichtung zuzuordnen ist. Diese Vorstellung entspricht jedoch nicht
der tatsachlichen wirtschaftlichen Praxis. In vielen Fallen werden regulierte Dienste ar-
beitsteilig von mehreren Einrichtungen gemeinsam erbracht. Dies wirft die Frage auf, wel-
ches der beteiligten Unternehmen in solchen Konstellationen Adressat der Pflichten der
NIS-2-Richtlinie ist. Das deutsche Umsetzungsgesetz zur NIS-2-Richtlinie sollte eine aus-
druckliche Regelung enthalten, die die Zuweisung von Pflichten in arbeitsteiligen Strukturen
klar regelt.

= Zu 8§ 2 BSIG-E (Ausnahmekriterien):

Der Anwendungsbereich der NIS-2-Richtlinie ist grundsatzlich auch ero6ffnet, wenn Dienste
oder Tatigkeiten — auch nur in geringem Umfang — als Nebentatigkeit erbracht werden.

" Kipker/Mayr, Zur Unabhangigkeit des BSI: Die juristische Analyse einer politischen Debatte, DuD 2023,
790-795, online abrufbar unter: https://link.springer.com/article/10.1007/s11623-023-1864-z
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Allerdings sieht die Richtlinie einige wenige Ausnahmen fur Nebentéatigkeiten vor, wobei un-

terschiedliche MaBstédbe angewendet werden:

= |n einigen Sektoren sind Tatigkeiten ausgenommen, wenn sie lediglich einen nicht we-
sentlichen Teil der allgemeinen Tatigkeit ausmachen.

= Im Bereich der Abfallbewirtschaftung hingegen greift die Ausnahme nur, wenn die Ab-
fallbewirtschaftung nicht die Hauptwirtschaftstatigkeit ist.

Die unklare Abgrenzung der Ausnahmen erschwert es Unternehmen, ihre eigene Betroffen-

heit rechtssicher zu prifen, da ungewiss ist, wann und unter welchen Bedingungen eine

Ausnahme tatsachlich greift. Das Umsetzungsgesetz sollte die Ausnahmekriterien daher

eindeutig definieren.

Zu § 2 BSIG-E (Betreiber):

Es ist problematisch, dass zahlreiche sektorspezifische Regelungen auf den Begriff des
»,Betreibers“ Bezug nehmen, ohne dass dieser in der NIS-2-Richtlinie eindeutig definiert ist.
Zwar ist der Begriff im europdischen Rechtsrahmen bekannt, seine Verwendung erfolgt je-
doch in unterschiedlichen Rechtsakten uneinheitlich. Diese terminologischen Unklarhei-
ten fihren zu vermeidbarer Rechtsunsicherheit. Es ist deshalb sinnvoll, den Begriff des Be-
treibers im nationalen Recht zu definieren. Mindestens sollte gesetzlich festgehalten wer-
den, dass als Betreiber diejenigen gelten, die — unabhangig von Eigentumsverhaltnissen —
die regulierten Dienste oder Tatigkeiten rechtlich, wirtschaftlich oder faktisch maBgeblich
beeinflussen.

Zu § 2 BSIG-E (Hersteller):

Die NIS-2-Richtlinie erfasst Hersteller von Medizinprodukten, chemischen Erzeugnissen
und vielen weiteren Produkten. Im europaischen Recht existieren jedoch verschiedene De-
finitionen des Herstellerbegriffs. Sowohl die NIS-2-Richtlinie als auch der Regierungsent-
wurf lassen jedoch offen, welche Definition im Rahmen der NIS-2-Umsetzung maBgeblich
sein soll. Da die verschiedenen Herstellerbegriffe zu unterschiedlichen Ergebnissen bei der
Anwendbarkeit fihren, ist eine Klarstellung dringend erforderlich, um Rechtsunsicherheit
zu vermeiden. Da die NIS-2-Richtlinie ein hohes Cybersicherheitsniveau in der EU zum Ziel
hat, sollte ein spezifischer, cybersicherheitsrechtlicher Herstellerbegriff zugrunde gelegt
werden, der jene Akteure erfasst, die flr den Schutz der Produktion verantwortlich sind.

Zu § 2 BSIG-E (Online-Marktplatz):

Die NIS-2-Richtlinie erfasst im Sektor der Anbieter digitaler Dienste auch Anbieter von On-
line-Marktplatzen. Zur Definition von Online-Marktplatzen verweist die Richtlinie auf Art. 2
lit. n der UGP-Richtlinie 2005/29/EG. Demnach gilt jeder Dienst, der es Verbrauchern mit-
hilfe von Software, einschlieBlich einer Website, eines Teils einer Website oder einer An-
wendung, die vom oder im Namen des Gewerbetreibenden betrieben wird, ermdglicht,
Fernabsatzvertrage mit anderen Gewerbetreibenden oder Verbrauchern abzuschlieBen, als
Online-Marktplatz. Im Regierungsentwurf wird auf § 3121 Abs. 3 BGB verwiesen, ohne dass
dies einen sachlichen Unterschied bewirkt. Unternehmen, die einen Webshop betreiben,
er6ffnen Dritten jedoch zunehmend die Mdéglichkeit, Gber ihre Plattform Waren im eigenen
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Namen zu verkaufen. Da dies allerdings in der Regel nur in geringem Umfang geschieht, ist
es nicht sachgerecht, solche Marktplatze einem kritischen Sektor zuzuordnen. Die Syste-
matik der NIS-2-Richtlinie deutet darauf hin, dass der europaische Gesetzgeber insbeson-
dere solche Marktplatze erfassen wollte, die maBgeblich zum Absatz von Waren Dritter bei-
tragen und deshalb eine kritische Funktion erfulllen. Daher sollte eine Ausnahme fur Anbie-
ter vorgesehen werden, bei denen der Online-Marktplatz nur einen unwesentlichen Teil der
Gesamttatigkeit ausmacht.

Zu 8 2 Nr. 8 BSIG-E (Begriffsbestimmung, hier: ,,DNS-Diensteanbieter®):

Der Regierungsentwurf Ubernimmt die Definition eines DNS-Diensteanbieters nach Art. 6
Nr. 20 Var. 1 NIS-2-Richtlinie wortgleich. Demnach gilt als DNS-Diensteanbieter jede Ein-
richtung, die fur Internet-Endnutzer 6ffentlich verfugbare rekursive Dienste zur Aufldsung
von Domain-Namen anbietet. Diese Formulierung ist auBerst weitreichend und bedarf drin-
gend einer Konkretisierung oder zumindest einer engeren Auslegung in der Gesetzesbe-
grundung.
= In der derzeitigen Fassung umfasst der Begriff potenziell auch Betreiber von Heimrou-
tern, Unternehmensnetzwerken, Hotel-WLANs oder gemeinnutzigen Initiativen wie Frei-
funk, sofern sie DNS-Dienste fur Endnutzer bereitstellen. Die in der Gesetzesbegrun-
dung enthaltene Einschrankung, dass Anbieter nicht als eigenstandige DNS-Dienstean-
bieter zu betrachten sind, wenn DNS-Dienste als ,,untrennbarer Teil eines Internetzu-
gangsdienstes® angeboten werden, greift zu kurz. In der Praxis sind DNS-Dienste tech-
nisch fastimmer von Internetzugangsdiensten trennbar.
= Die Problematik wird dadurch verscharft, dass DNS-Diensteanbieter nach § 28 Abs. 1
Nr. 2 BSIG-E ohne Ricksicht auf Schwellenwerte erfasst werden. Anders als bei ande-
ren Einrichtungen fehlt hier jegliche Differenzierung nach GroBe, Nutzerzahl oder Kriti-
kalitat des Dienstes. Selbst minimal betriebene DNS-Dienste im privaten oder gemein-
nutzigen Bereich kdnnten so unter das volle Regime der NIS-2-Umsetzung fallen — mit
erheblichen und fur die Betreiber nicht leistbaren Aufwanden, die offensichtlich nicht
beabsichtigt waren.
Um eine GibermaBige und unverhaltnismaBige Regulierung nicht intendierter Akteure zu ver-
meiden, sollte daher klargestellt werden, dass nur solche DNS-Diensteanbieter erfasst
sind, die in einem nennenswerten Umfang rekursive DNS-Dienste im Rahmen einer kom-
merziellen Tatigkeit firr die Offentlichkeit anbieten und nicht lediglich im Rahmen geschlos-
sener Nutzergruppen oder als Nebenfunktion.

Zu 8 2 Nr. 10 BSIG-E (Begriffsbestimmung, hier: ,,erhebliche Cyberbedrohung®):

Far die Definition der ,einfachen® Cyberbedrohung wird zur Konkretisierung zur Forderung
eines einheitlichen begrifflichen Verstandnisses richtigerweise auf Art. 2 Nr. 8 der Verord-
nung (EU) 2019/881 (Cybersecurity Act) verwiesen, 8 2 Nr. 6 BSIG-E. Danach bezeichnet
eine Cyberbedrohung einen moglichen Umstand, ein mogliches Ereignis oder eine mogli-
che Handlung, der/das/die Netz- und Informationssysteme, die Nutzer dieser Systeme und
andere Personen schadigen, storen oder anderweitig beeintrachtigen kénnte. Eine ,erheb-
liche Cyberbedrohung® soll demgegenuber eine Cyberbedrohung sein, die das Potenzial
besitzt, die informationstechnischen Systeme, Komponenten und Prozesse aufgrund der
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besonderen technischen Merkmale der Cyberbedrohung erheblich zu beeintrachtigen. Eine
solche erhebliche Beeintrachtigung liegt laut Entwurf dann vor, wenn sie erheblichen ma-
teriellen oder immateriellen Schaden verursachen kann. Diese verwendete Formulierung
ist aus zweierlei Grinden zu unbestimmt und sollte deshalb konkretisiert werden: So geht
nicht deutlich aus der Vorschrift hervor, wie die ,,Erheblichkeit“ vom ,,Regelfall“ anzugren-
zen ist und welche Ressourcen fur diesen Fall zur Bewaltigung der Cyberbedrohung heran-
gezogen werden sollen. Uberdies ist rechtlich unbestimmt, was mit einem ,immateriellen
Schaden“ gemeint sein soll und wie sich dieser bemerkbar macht bzw. auch von einem Da-
tenschutzvorfall infolge einer realisierten Cyberbedrohung abzugrenzen ist. Dadurch ent-
steht das Risiko missverstandener oder zu weit ausgelegter MeldemaBnahmen von Unter-
nehmen als unmittelbare Folge einer Rechtsunsicherheit. Dies fuhrt zu ersparenswerten
Mehraufwanden sowohl auf der Seite der durch des NIS2-Umsetzungsgesetz Betroffenen
wie auch der beteiligten Behdrden.

Zu 8 2 Nr. 11 BSIG-E (Begriffsbestimmung, hier: ,,erheblicher Sicherheitsvorfall®):

Die fur die vorgenannten Definition ,erhebliche Cyberbedrohung® genannten rechtlichen
Probleme setzen sich bei der Definition des ,,erheblichen Sicherheitsvorfalls“ fort, dennins-
besondere in der zweiten Variante lit. b) liegt ein solcher Vorfall dann vor, wenn er andere
naturliche oder juristische Personen durch erhebliche materielle oder immaterielle Scha-
den beeintrachtigt hat oder beeintrachtigen kann. So ist auch hier unklar, was mit ,erhebli-
chen“ Schaden sowie mit ,immateriellen“ Schaden im Kontext des IT-Sicherheitsrechts ge-
meint sein soll. In der Praxis durfte uberdies generell die ,,erhebliche Cyberbedrohung” vom
»erheblichen Sicherheitsvorfall“ nur schwer begrifflich abgrenzbar sein, soweit sich die Be-
eintrachtigung bzw. Betriebsstorung noch nichtrealisiert hat. Unabhangig von einer konkre-
tisierenden Rechtsverordnung sollten hier weitere Bemessungskriterien ausgefuhrt wer-
den.

Zu 8 2 Nr. 12 BSIG-E (Begriffsbestimmung, hier: ,,Forschungseinrichtung®):

Laut Definition ist eine Forschungseinrichtung eine Einrichtung, deren priméares Ziel es ist,
angewandte Forschung oder experimentelle Entwicklung im Hinblick auf die Nutzung der
Ergebnisse dieser Forschung fur kommerzielle Zwecke durchzufuhren. Weitergehende Kon-
kretisierungen werden nicht gegeben. Bereits jetzt gibt es in der Praxis Rechtsunsicherheit
dartber, wie das ,,primare Ziel“ zu verstehen sein soll und welche Bemessungskriterien
hierfir anzulegen sind, und ebenso, ob die Rechtstragerschaft der Forschungseinrichtung
eine Relevanz fiir die Einstufung von kommerziellen Zwecken besitzt. Uberdies stellt sich
die Frage, weshalb nicht auch Forschungseinrichtungen des Bundes in den Katalog be-
troffener Einrichtungen aufgenommen werden, die Cyberbedrohungen ebenso ausgesetzt
sind wie mit kommerziellem Hintergrund betriebene Forschungseinrichtungen.

Zu 8 2 Nr. 13 BSIG-E (Begriffsbestimmung, hier: ,,Geschaftsleitung®):

Diese Vorschrift dient der Umsetzung von Art. 20 der NIS-2-Richtlinie und will die Leitungs-
organe der betroffenen Einrichtungen starker fur die Cybersicherheit in die Pflicht nehmen.
NIS-2  selbst spricht hier von den ,Leitungsorganen wesentlicher und
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wichtiger® Einrichtungen, ohne dies aber in besagtem Artikel ndher zu konkretisieren. Auch
die Vorschrift in 8 2 Nr. 13 BSIG-E sorgt schon jetzt bei den betroffenen Unternehmen fur
Rechtsunsicherheit, da an die Weite bzw. Enge der Definition unmittelbare organisatori-
sche Folgen im Unternehmen angeknupft sind. Deshalb wéare eine inhaltliche Konkretisie-
rung der Begriffsdefinition winschenswert. Zurzeit wird auf die Kriterien des ,,Fuhrens der
Geschafte” und kumulativ ,,zur Vertretung®“ der Einrichtung verwiesen, wobei sich die in-
haltliche AnknUpfung aus dem Gesetz, einer Satzung oder dem Gesellschaftsvertrag erge-
ben kann. Jedoch ist beispielsweise auch eine einfachvertragliche bzw. arbeitsvertraglich
eingerdumte Vertretungsbefugnis mdglich, wie es zum Beispiel fur Abteilungsleiter der Fall
sein kann, die flr ihren Bereich ebenso die Geschéafte fiihren und die Gesellschaft nach au-
Ben hin rechtswirksam vertreten konnen — dies durfte gerade fur groBere Unternehmungen
mit entsprechender AbteilungsgroBe relevant sein.

Zu 8 2 Nr. 17 BSIG-E (Begriffsbestimmung, hier: ,,Informationssicherheit®):

In verschiedenen anderen Stellungnahmen zum NIS2-Umsetzungsgesetz sowie zum dama-
ligen Entwurf eines NIS2UmsuCG wird bereits auf die begrifflichen Unscharfen zu Informa-
tionssicherheit, Datensicherheit, Netzsicherheit, Netz- und Informationssicherheit, IT-Si-
cherheit, Cybersicherheit und Sicherheit in der Informationstechnik verwiesen (so GDD,
Stellungnahme zum NIS-2-Umsetzungs- und Cybersicherheitsstarkungsgesetz, S. 2, online
abrufbar unter: https://www.gdd.de/wp-content/uploads/2024/10/GDD-Stellungnahme-
NIS2UmsuCG-mm.pdf). Richtigerweise ist hier unbedingt ein einheitliches Begriffsver-
standnis zu schaffen, da die vorgenannten Begriffe allesamt Uber eine unterschiedliche Be-
deutung und Weite verfligen und daher teils nicht zum gesetzlichen Rahmen passen. Opti-
malerweise sollte sich der Gesetzgeber hier auf einen zentralen Begriff festlegen. Unabhan-
gig davon ist der vorliegende Begriff der ,,Informationssicherheit* auch unzureichend aus-
definiert, indem er wesentliche Schutzziele unterschlagt und nur auf die Vertraulichkeit, In-
tegritdt und Verfugbarkeit verweist. Das Kriterium der Authentizitat sowie ggf. auch das Kri-
terium der Nichtabstreitbarkeit hingegen wird ausgeklammert.

Zu 8 2 Nr. 19 BSIG-E (Begriffsbestimmung, hier: ,,Institutionen der Sozialen Sicherung)

Die Aufnahme von Sozialleistungsbehdorden als kritische Einrichtungen gemaB NIS-2 ist

grundsatzlich gerechtfertigt, da diese Institutionen eine systemrelevante Rolle spielen.

= Ein Kritikpunkt betrifft die unklare oder uneinheitliche Definition, welche Einrichtungen
konkret unter die Kategorie ,,Sozialleistungsbehorden® fallen. Die Abgrenzung zwischen
kommunalen und staatlichen Tragern, Mischformen (wie kommunale Zweckverbande)
sowie privat-rechtlich organisierte Akteure mit 6ffentlichem Auftrag (z. B. freie Wohl-
fahrtspflege) ist in der Praxis nicht immer eindeutig.

= Einweiterer Kritikpunkt ist die Uberlastung kleinerer und mittlerer Verwaltungseinheiten
durch die erweiterten Compliance-Anforderungen. Die Einfuhrung umfangreicher Be-
richtspflichten, Risikomanagementstrukturen und technischer Schutzsysteme droht zu
einer Uberregulierung zu fihren, die eher lahmt als schiitzt. So erscheint das geforderte
Schulungsniveau in der geforderten Zeit kaum erreichbar. Zudem kénnte die Einfihrung
zusatzlicher Pflichten durch NIS-2 zu Doppelregulierung und Zielkonflikten fuhren,
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insbesondere wenn bestehende SicherheitsmaBnahmen nach anderen Standards um-
gesetzt wurden.

Bei der nationalen Umsetzung sollten daher folgende Aspekte berlcksichtigt werden:

= Entwicklung sektorspezifischer Anwendungshilfen und Abgrenzungskriterien durch das
BSI sowie standardisierten Prifmechanismen, die abbildbar sind;

Schaffung finanzieller und personeller Ausgleichsmechanismen fir besonders be-

troffene kommunale Trager;

= Einrichtung zentraler Kompetenzzentren (z.B. auf Landesebene), die kleinere be-
troffene Behorden unterstutzen;

= Berucksichtigung bestehender Sicherheitsarchitekturen, um Doppelregulierung zu ver-
meiden;

=  Forderprogramme zur Schulung von Mitarbeitenden sowie insbesondere der Leitungs-

ebene im Bereich Cybersicherheit.

Zu 8 2 Nr. 22 BSIG-E (Begriffsbestimmung, hier: ,,kritische Anlage“):

Der bislang geltende zentrale Begriff der ,kritischen Infrastruktur® wird kunftig durch die
»Kkritische Anlage“ ersetzt, die Bestandteil der ,besonders wichtigen Einrichtungen“ ist, die
von den ,wichtigen Einrichtungen“ abzugrenzen sind (auf die UbermaBige Komplexitat die-
ser Begriffe und den Vorschlag zur unmittelbaren Orientierung am europaischen Rahmen
nach NIS-2 wird in der im spateren Verlauf folgenden Stellungnahme zu § 28 BSIG-E verwie-
sen). Die Bestimmung der kritischen Anlage soll durch Rechtsverordnung erfolgen, die ge-
genwartig nicht vorliegt, aber sich vermutlich kunftig an den zahlenmaBigen MaBgaben der
BSI-KritisV orientieren wird. Mangels weitergehender begrifflicher Konkretisierung konnen
sich betroffene Unternehmen zurzeit deshalb noch nicht auf den neuen Anwendungsbe-
reich vorbereiten. Hier stellt sich deshalb die Frage, ob die neue zusatzliche Kategorie der
»kritischen Anlagen® in dieser Form tatsachlich erforderlich ist, um das gesetzgeberische
Ziel zu erreichen. Es bestehen schon jetzt praktische Unsicherheiten dergestalt, ob die ho-
heren Anforderungen fur die gesamte Einrichtung oder nur fur den Betrieb der kritischen
Anlage heranzuziehen sind. Im Sinne einer Vereinfachung der Handhabung und zur Verbes-
serung der Rechtssicherheit ware deshalb anzudenken, die zusatzliche Bestimmung der
»kritischen Anlage“ im Gesetzentwurf entfallen zu lassen. Die zusatzliche Kritikalitat dieser
Anlagen konnte hingegen bereits Uber die MaBnahmen des Risikomanagements Eingang in
die Betrachtung finden, das ja gerade in 8§ 30 Abs. 1 BSIG-E bereits verlangt, dass sich die
zu leistenden MaBnahmen zum Risikomanagement u.a. am AusmaB der Risikoexposition
und den gesellschaftlichen und wirtschaftlichen Auswirkungen zu orientieren haben. Auf
diese Weise konnte eine verkomplizierende Begriffsdefinition entfallen, ohne den Schutz-
bedarf herabzusetzen. Durch eine solche Anderung wiirde ebenfalls die Definition der ,,kri-
tischen Komponenten® angetastet, deren Anwendungsfalle konkret untergesetzlich zu be-
stimmen waren, ohne auf die kritischen Anlagen Bezug zu nehmen. Generell ist in diesem
Ubergreifenden Zusammenhang anzumerken, dass die begriffliche Unterscheidung zwi-
schen ,kritischen Anlagen®, ,kritischen Komponenten“ und ,kritischen Dienstleistun-
gen® nicht zu einer praktikableren Handhabbarkeit der Regelungen seitens betroffener Ein-
richtungen beitragt.
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Zu 8 2 Nr. 26 BSIG-E (Begriffsbestimmung, hier: ,,Managed Service Provider®):

Teilweise wird angemerkt, dass die Definition des ,,Managed Service Provider” (MSP) zu weit
gefasstist und zahlenmaBig bzw. inhaltlich begrenzt sein sollte. Bei einem MSP handelt es
sich um einen Anbieter von Diensten im Zusammenhang mit der Installation, der Verwal-
tung, dem Betrieb oder der Wartung von IKT-Produkten, -Netzen, -Infrastruktur, -Anwendun-
gen oder jeglicher anderer Netz- und Informationssysteme durch Unterstutzung oder aktive
Verwaltung in den Rdumlichkeiten der Kunden oder aus der Ferne. Eine Eingrenzung der Be-
griffsdefinition sollte jedoch unabhangig von rechtlichen Fragestellungen allein schon des-
halb nicht vorgenommen werden, da die MSP als Bestandteil der digitalen Lieferkette eine
essenzielle Funktion auch fur die Verfigbarkeit und Integritat von IT-Systemen wahrnehmen
und eine Vielzahl an Unternehmen insbesondere in Deutschland derartige Leistungen an-
bieten und ansonsten Regelungslucken entstehen wirden.

Positiv hervorzuheben ist daher die Klarstellung in der Gesetzesbegrundung, dass ein be-
stimmter Kundenkreis keine Voraussetzung fur die Einstufung als Managed Service Provider
(MSP) ist. Damit wird zutreffend anerkannt, dass auch Unternehmen, die den zentralen IT-
Betrieb innerhalb eines Unternehmensverbunds tbernehmen, in der Regel als MSP einzu-
stufen sind. Auch die NIS-2-Richtlinie selbst stltzt diese Sichtweise. Erwagungsgrund 16
NIS-2-Richtlinie stellt klar, dass interne Rechenzentrumsdienste nur dann vom Anwen-
dungsbereich der Richtlinie ausgenommen sind, wenn sie sich ,[...] im Besitz der betreffen-
den Einrichtung befinden und von dieser ausschlieBlich fur eigene Zwecke betrieben wer-
den“. Diese Wertung lasst sich auf Managed Services Ubertragen: Sobald ein Unternehmen
IT-Dienstleistungen fur andere juristische Personen erbringt, ist der Anwendungsbereich
der NIS-2-Richtlinie eroffnet. Diese Auslegung entspricht auch der Umsetzung der NIS-2-
Richtline in anderen Mitgliedstaaten.

Bei der Umsetzung ist dennoch darauf zu achten, dass die Vorgaben kinftig im Gleichlauf
mit den Anforderungen aus dem EU Cyber Resilience Act (CRA) realisiert werden, die auch
auf verschiedene MSP zutreffen und ebenfalls durch das BSI als zustandiger Marktauf-
sichtsbehdrde kontrolliert werden.

Zu 8 2 Nr. 38 BSIG-E (Begriffsbestimmung, hier: ,,Schwachstelle“):

Die Begriffe ,,Schwachstelle“ und ,Sicherheitslicke®“ haben grundsatzlich eine unter-
schiedliche Bedeutung, wie auch aus der vorgeschlagenen Gesetzesanderung hervorgeht.
Die bisherige ,,Sicherheitslicke®“ wird technisch als ,,Eigenschaft von Programmen oder
sonstigen informationstechnischen Systemen“ beschrieben, wohingegen die ,Schwach-
stelle” deutlich weiter gefasstist als eine Eigenschaft von IKT-Produkten oder IKT-Diensten,
die von Dritten ausgenutzt werden kann, um sich gegen den Willen des Berechtigten Zugang
zu den IKT-Produkten oder IKT-Diensten zu verschaffen oder die Funktion der IKT-Produkte
oder IKT-Dienste zu beeinflussen. Zur besseren Nachvollziehbarkeit des Handlungsrah-
mens im Sinne einer unabhangigen fachlich-technischen Arbeit wird empfohlen, auch in
Zukunft nicht den Begriff der ,Schwachstelle“, sondern denjenigen der ,Sicherheitsli-
cke” zu verwenden. Alternativ konnte der Begriff der Sicherheitslicke beibehalten werden
und die Schwachstelle als zusatzliche Definition aufgenommen werden, um anhand der je-
weiligen Befugnisgrundlagen eine Abgrenzung durch Einzelverweis vorzunehmen. Die vor-
genannten Begriffsbestimmungen stehen in einem engen systematischen Zusammenhang
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im Umgang mit Warnungen durch das BSI gem. § 13 BSIG, wo zusatzlich noch der Begriff
»anderer Sicherheitsrisiken“ verwendet wird, der zu einer weiteren Verwasserung des tech-
nischen Begriffs und damit einhergehender rechtlicher Unsicherheiten fuhrt.

=  Zu 8 2 Nr. 41 BSIG-E (Begriffsbestimmung, hier: ,,Systeme zur Angriffserkennung¥):

Der zwingende Einsatz von Systemen zur Angriffserkennung (SzA) istin Fachkreisen ohnehin
bereits seit LAngerem umstritten, siehe dazu noch im Folgenden. Schon im geltenden Recht
ist die Definition der SzA denkbar weit gefasst und auch durch die gesetzlich vorgeschlage-
nen Regelungen wird die neue Definition in ihrer Weite nicht eingeschrankt, indem SzA de-
finiert werden als durch technische Werkzeuge und organisatorische Einbindung unter-
stutzte Prozesse zur Erkennung von Angriffen auf informationstechnische Systeme, wobei
die Angriffserkennung durch Abgleich der in einem informationstechnischen System verar-
beiteten Daten mit Informationen und technischen Mustern, die auf Angriffe hindeuten, er-
folgt. Das BSI hat die Anforderungen zum Einsatz von SzA im KRITIS-Bereich durch eine Ori-
entierungshilfe aus dem Jahr 20222 weitergehend konkretisiert. In der praktischen Umset-
zung besteht dennoch weiterhin Unsicherheit darlber, ob fir den Einsatz von SzA in we-
sentlichen und wichtigen Diensten jenseits der kritischen Infrastrukturen diese dhnlichen
oder gar denselben Anforderungen gentigen mussen, was sich durch eine Vielzahl am Markt
verfugbarer Produkte weiter verscharft. An dieser Stelle ware ein Verweis auf weitergehende
untergesetzliche Konkretisierungen, beispielsweise durch das BSI, hilfreich bzw. alternativ
eine begrifflich einengende Definition denkbar.

= Zu 8 3 BSIG-E (Aufgaben des Bundesamtes):

Der Katalog der Aufgabenzuweisungen des BSl wurde in den vergangenen Jahren durch ver-
schiedene Gesetzesnovellen laufend erweitert, damit einhergehend auch sein Ausbau als
zentrale Stelle fur Informationssicherheit in Deutschland. Wie bereits fur den Entwurf des §
1 BSIG-E angemerkt gehen damit auch gesteigerte Erwartungen an die unabhangige und
fachlich-sachliche Tatigkeit des BSI einher, die im gegenwartigen Status des Gesetzent-
wurfs nicht angemessen wiedergegeben werden.

Die grundsatzliche Starkung des BSI im aktuellen Entwurf wird begriBt. Dies betrifft seine
ausdruckliche, behordenltbergreifende Unterstutzerrolle in der Gesetzesbegriindung zu 8 3
(Aufgaben des Bundesamtes) Nummer 17, sowie die zumindest teilweise Erhebung des IT-
Grundschutzes zu ,,mittelbarem Gesetzesrang” in § 44 BSIG-E (mit den darin vorhandenen
kritisch zu wirdigenden Ausnahmen im 6ffentlichen Sektor, auf die im spateren Verlauf die-
ser Stellungnahme noch eingegangen wird).

Unter diesem Gesichtspunkt hervorhebenswert ist zudem § 3 Abs. 18 BSIG-E. Schon nach
geltendem Recht enthalt diese Vorschrift die Bestimmung von Unterstitzungsaufgaben des
BSI gegenliber Polizeien, Strafverfolgungsbehoérden und Nachrichtendienstbehorden. Dar-
aus gehtjedoch noch nicht ausreichend eindeutig hervor, auf welchem Wege die Unterstit-
zungsleistung erfolgt, welche Ziele sie bezweckt und welchen Einschrdnkungen sie zu ge-
nigen hat. Im Zweifelsfall ist nach gegenwartigem Stand nicht eindeutig aus der

2 BSlI, Orientierungshilfe zum Einsatz von Systemen zur Angriffserkennung, online abrufbar unter:
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/oh-sza.html
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gesetzlichen Formulierung heraus klarbar, worin die ,,gesetzlichen Aufgaben“ von Sicher-
heitsbehorden bestehen sollen, bei denen das BSI Unterstltzungsleistungen erbringt. So
koénnen gesetzliche Aufgaben auch solche sein, die die IT-Sicherheit schwachen, indem bei-
spielsweise MaBnahmen nach der StPO zur Durchfihrung von Quellen-Telekommunikati-
onsuberwachungen oder Online-Durchsuchungen durchgefiuhrt werden - flr die das BSI
weder zustandig ist noch als Cybersicherheitsbehorde irgendwie geartete Unterstutzung
leisten darf. Deshalb sollten diese Aufgaben schon hier weitergehend konkretisiert werden
bzw. zumindest festgestellt werden, dass diese Unterstutzungsleistungen nicht zu einer
Schwachung der Cybersicherheit, sondern zu ihrer Starkung fihren mussen, indem bei-
spielsweise Unterstiitzung bei der Aufkldrung von Cyberkriminalitat geleistet wird. Uberdies
mutet die bereits geltende — und durch das NIS2-Umsetzungsgesetz nur geringflgig ange-
tastete —Ausnahmeregelung unter diesem Gesichtspunkt eigentimlich an, schlagt sie doch
vor, dass die Unterstutzung auch gewahrt werden darf, soweit sie erforderlich ist, um Tatig-
keiten zu verhindern oder zu erforschen, die ,,unter Nutzung der Informationstechnik erfol-
gen®. Esistdringend anzuraten, diesen zweiten Halbsatz zu streichen, um einer Ausweitung
der Unterstitzungsleistungen gegen die Ziele der Informationssicherheit unter dem Dach
der Aufgabenzuweisungen des BSI entgegenzuwirken (so richtigerweise auch GDD, Stel-
lungnahme zum NIS-2-Umsetzungs- und Cybersicherheitsstarkungsgesetz, S. 2 f., online
abrufbar unter: https://www.gdd.de/wp-content/uploads/2024/10/GDD-Stellungnahme-
NIS2UmsuCG-mm.pdf).

GemanB der Verordnung (EU) 2022/2554 Gber die digitale operationale Resilienz im Finanz-
sektor (DORA) gelten spezielle Anforderungen fur die Informationssicherheit im hochregu-
lierten Bereich der Finanzunternehmen. § 3 Nr. 29 BSIG-E schreibt deshalb richtigerweise
vor, dass das BSI mit der Bundesanstalt fiir Finanzdienstleistungsaufsicht (BaFin) zur Auf-
gabenerfullung kooperiert und Informationen austauscht, soweit dies zur Aufgabenerful-
lung erforderlich ist. Diese Formulierung istjedoch nicht weitreichend genug, da schon jetzt
in der Umsetzungspraxis der europaischen und nationalen Regulierung zur Informationssi-
cherheit Abgrenzungsschwierigkeiten zwischen den Tatigkeiten von BSI und BaFin, beste-
hen, die bei den betroffenen Unternehmen zu Mehraufwanden und vor allem zu Rechtsun-
sicherheit Uber Zustandigkeiten fuhren. 8 3 Nr. 29 BSIG-E sollte daher um eine Vorgabe er-
ganzt werden, dass nicht nur Kooperation und Informationsaustausch stattfinden, sondern
eine Abstimmung und Klarung eventueller Zustandigkeitsiberschneidungen stattfindet, die
durch die regulierten Finanzunternehmen an BSI und BaFin herangetragen werden.

Zu 8 5 BSIG-E (Allgemeine Meldestelle fiir die Sicherheit in der Informationstechnik):

Infolge des bereits fur 8 3 BSIG-E skizzierten zunehmenden Ausbaus des BSI als zentrale
Stelle fur Informationssicherheit in Deutschland geht eine erheblich gesteigerte Verantwor-
tung far den Umgang mit den erlangten, teils hochsensiblen und unter Umstdnden auch
geschaftsgeheimnisbezogenen Daten einher. Nur wo ein Vertrauen in die behdrdlichen
Strukturen zur Informationssicherheit in Deutschland herrscht, kann auch eine funktio-
nierte nationale digitale Sicherheitsarchitektur aufgebaut werden. Auf die mit der fehlenden
institutionellen Unabhangigkeit des BSI einhergehenden Probleme wurde in dieser Stel-
lungnahme bereits u.a. unter 8 1 BSIG-E eingegangen. Hervorzuheben sei an dieser Stelle
jedoch erneut, dass das BSI mangels institutioneller Unabhéangigkeit nach wie vor dem Ge-
schaftsbereich des Bundesministeriums des Innern und fur Heimat (BMI) zuzuordnen ist,
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dem auch Polizei- und Nachrichtendienstbehdrden unterfallen. Deshalb scheint hier gem.
§ 5 Abs. 3 BSIG-E eine eindeutige Klarstellung dergestalt geboten, dass die gemeldeten In-
formationen ausschlieBlich und unverzuglich zur Verbesserung der Informationssicherheit
verwendet und weitergegeben werden durfen und eine Verwendung und Weitergabe der In-
formationen zur Ausnutzung von ebenjenen festgestellten oder gemeldeten Sicherheitsli-
cken bzw. Schwachstellen nicht stattfindet. Abweichungen vom in der Vorschrift gegenwar-
tig wiedergegebenen intendierten Ermessen, eine Information zu Zwecken der Verbesse-
rung der Informationssicherheit weiterzugeben, mussen auf absolute Ausnahmefalle be-
schrankt sein, sind zu dokumentieren und einzelfallbezogen zu begrinden und durfen nicht
ausschlieBlich auf eine Weisung aus dem BMI zurtickzufiihren sein, ggf. ist hier zusatzlich
ein abschlieBender Katalog berechtigter bzw. widerstreitender Interessenspositionen zu
nennen, die denen der Informationssicherheit in einer verfassungsrechtlichen Abwagung
ebenblrtig sind.?

Zu § 6 BSIG-E (Informationsaustausch):

Die Einrichtung einer Online-Plattform zum Informationsaustausch Uber Cyberbedrohun-
gen, Schwachstellen, Beinahevorfalle und IT-SicherheitsmaBnahmen sowie zur Aufde-
ckung und Abwehr von Cyberangriffen (Information Sharing Portal) ist zu begriBen, da sie
zu einer deutlich verbesserten Aufbereitung, verlasslichen Quelle und schnellen Verteilung
cybersicherheitsrelevanter Informationen fuhrt. Hier sollte jedoch von Anfang an sicherge-
stellt werden, dass alle relevanten behdrdlichen Akteure eingebunden werden, indem ein
ganzheitlicher Ansatz verfolgt wird, der nicht nur die Informationssicherheit, sondern
ebenso die hybride Bedrohungslage adressiert, beispielsweise Gefahrdungen durch Sabo-
tage, Spionage oder Desinformation. Hilfreich ware Uberdies die Integration von zielgrup-
pengerechten Handlungsempfehlungen und Unterstutzungsangeboten in das Information
Sharing Portal. In den Prozess der Erarbeitung der Teilnahmebedingungen und Aufbau der
Plattform sollten deshalb zu bestmoglicher Effizienz und Effektivitat der Plattform Verbande
und relevante Wirtschaftsakteure von Anfang an einbezogen werden.

Zu § 7 BSIG-E (Kontrolle der Kommunikationstechnik des Bundes, Betretensrechte):

Gem. § 7 Abs. 1 BSIG-E ist das BSI befugt, die Sicherheit der Kommunikationstechnik des
Bundes und ihrer Komponenten, einschlieBlich technischer Infrastrukturen, die zum Be-
trieb der Kommunikationstechnik des Bundes erforderlich sind, zu kontrollieren. GeméaB
den Absatzen 6 und 7 (und an weiteren Stellen im BSIG-E die Sicherheit der Kommunikati-
onstechnik des Bundes betreffend) werden hiervon aber umfassende Ausnahmetatbe-
stande vorgesehen, so fur das Auswartige Amt, die Streitkrafte und den Militarischen Ab-
schirmdienst, ohne dass erkennbar wéare, wie fur diese Einrichtungen auf alternativem
Wege vergleichbare Kontrollmechanismen vorgesehen waren. Im Sinne eines einheitlichen
Niveaus der Informationssicherheit in der deutschen Verwaltung ist zu empfehlen, diese
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3vgl. auch Claudia Plattner, Prasidentin des BSI, Stellungnahme zur 6ffentlichen Anh6rung des Innenaus-

schusses des Deutschen Bundestags am 4. November 2024 zum NIS2UmsuCG, S. 14, online abrufbar
unter: https://www.bundestag.de/ausschuesse/a04_inneres/anhoerungen/1026172-1026172.

Seite 15 von

25



Cl

CYBER|NTELLIGENCE

Institute

Ausnahmen zu streichen — unabhangig von den gegebenen europarechtlichen Maglichkei-
ten.

§ 7 Abs. 8 BSIG-E bestimmt tUberdies, dass wenn das BSI im Rahmen seiner Kontrollen fest-
stellt, dass ein VerstoB gegen die Verpflichtungen des BSIG eine offensichtliche Daten-
schutzverletzung zur Folge hat, die gem. Art. 33 DS-GVO meldepflichtig ist, es unverzuglich
die zustandigen Aufsichtsbehorden hieriber unterrichtet. Unklar ist, warum sich diese Vor-
schrift zur Weitergabe ausschlieBlich auf ,offensichtliche Datenschutzverletzungen® be-
schrankt, obwohl der europarechtliche Rahmen an dieser Stelle deutlich enger gefasst ist.
Hier sollte eine Weitergabe bereits bei der ,,bloBen Moglichkeit” der Datenschutzverletzung
erfolgen.

Zu 8 28 BSIG-E (Besonders wichtige und wichtige Einrichtungen):

Nach wie vor erschlieBt sich nicht, weshalb der deutsche Gesetzgeber nicht die europai-
schen Begrifflichkeiten in der Unterscheidung zwischen ,wesentlichen“ und ,wichti-
gen® Einrichtungen ibernimmt und anstelle dessen mitden ,besonders wichtigen“ und den
»wichtigen® Einrichtungen neue Alternativbegriffe einfihrt, die Rechtsunsicherheit stiften.
Auch die zusatzliche neue Subkategorie der ,Betreiber kritischer Anlagen“ ist wie zuvor dar-
gestellt nicht zwingend notwendig, um dem gesteigerten Schutzbedarf dieser durch das Ge-
setz adressierten Einrichtungen auf angemessene Weise gerecht zu werden.

An verschiedenen Stellen hat es in der Vergangenheit Kritik an der tatbestandlichen Weite
der durch NIS-2 und damit auch durch das NIS2-Umsetzungsgesetz zusatzlich adressierten
Unternehmen gegeben. Dazu ist festzustellen: Weder an der europaischen Size-Cap-Rule
in quantitativer Hinsicht noch qualitativ mit Blick auf die sektoralen Zugehorigkeiten lassen
sich im bundesdeutschen Recht deutliche Anpassungen vornehmen, ohne gegen die Vor-
gaben des Europarechts zu verstoBen. Der tatsachliche rechtliche Gestaltungsspielraum
des deutschen Gesetzgebers ist hier limitiert. Die Frage der Umsetzung und Uberpriifbar-
keit von ca. 30.000 durch NIS-2 betroffenen Unternehmen ist davon losgeldst zu sehen und
betrifft erst einmal nicht das in Rede stehende Gesetzgebungsverfahren zum NIS2-Umset-
zungsgesetz, sondern dessen spatere Umsetzung.

Zu 8 28 Abs. 3 BSIG-E (,,Vernachlassigbare“ Geschaftstatigkeiten):

Der Regierungsentwurf sieht eine von den Grundsatzen der NIS-2-Richtlinie abweichende
Sonderregelung vor. Nach § 28 Abs. 3 BSIG-E kdnnen bei einer Zuordnung zu einer der Ein-
richtungsarten nach den Anlagen 1 und 2 solche Geschaftstatigkeiten unbericksichtigt
bleiben, die im Hinblick auf die gesamte Geschaftstatigkeit der Einrichtung ,vernachlassig-

13

bar“ sind. Wann eine Geschaftstatigkeit ,vernachlassigbar” ist, wird im Gesetzentwurf
nicht definiert. Es handelt sich um einen unbestimmten Rechtsbegriff. Aus der Formulie-
rung ,im Hinblick auf die gesamte Geschaftstatigkeit” lasst sich jedoch ableiten, dass eine
relative Bestimmung erforderlich ist. Ob eine Tatigkeit vernachlassigbar ist, muss durch die
jeweilige Einrichtung im Einzelfall unter Berlicksichtigung der Gesamttatigkeit der Einrich-
tung gepruft werden. Ob als MaBstab fur die jeweilige Geschéaftstatigkeit der Umsatz, der
Personaleinsatz oder andere Faktoren heranzuziehen sind, bleibt offen. In den Umset-
zungsgesetzen anderer EU-Mitgliedstaaten findet sich keine entsprechende Formulierung.

Auch andere Gesetze bieten keine Orientierung.
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Da der Anwendungsbereich der NIS-2-Richtlinie in vielen Punkten sehr weit ist, ist das Ziel

einer maBvollen Beschrankung nachvollziehbar. Zudem stellt der aktuelle Entwurf gegen-

Uber dem bisher in den deutschen Entwurfen verfolgten Konzept der ,,zuzuordnenden Ge-

schaftstatigkeit” eine Verbesserung dar, da damit der Anwendungsbereich gegenuber der

NIS-2-Richtlinie weniger stark beschnitten wird. Der Regierungsentwurf liegt damit naher

an einer 1:1 Umsetzung der Richtlinie. AuBerdem erfordert die Neuregelung keine aufwan-

dige und kaum umsetzbare Quotelung von Mitarbeiterzahl, Jahresumsatz und Bilanzsumme

mehr.

Dennoch ist auch die neue Regelung aus den folgenden Gruinden kritisch zu sehen:

= Zweifel an EU-Rechtskonformitat: Die NIS-2-Richtlinie sieht keine Ausnahme fur ,,ver-
nachlassigbare Tatigkeiten vor. Durch die Ausnahmeregelung wird der Anwendungs-
bereich gegenuber der NIS-2-Richtlinie verkleinert. Bei der NIS-2-Richtlinie handelt es
sich, wie Art. 5 NIS-2-Richtlinie ausdrlicklich klarstellt, um eine Mindestharmonisie-
rung.

= Fragwdirdiges Kriterium: Ein Kriterium, das auf das Verhaltnis einer bestimmten Tatig-
keit zur gesamten Geschaftstatigkeit eines Unternehmens abstellt, Uberzeugtinhaltlich
nicht. Das zentrale Ziel der NIS-2-Richtlinie besteht in der Starkung der Cybersicherheit
in der EU. Fur die Beurteilung der Relevanz eines Dienstes oder einer Tatigkeit kann des-
halb nicht maBgeblich sein, welches Gewicht sie im Gesamtgefluge der jeweiligen Ein-
richtung einnimmt.

= Mangelnde Bestimmtheit: Weder Gesetzestext noch Gesetzesbegrindung geben An-
haltspunkte daftir, nach welchen Kriterien sich bestimmt, ob ein Dienst oder eine Tatig-
keit im Hinblick auf die gesamte Geschaftstatigkeit einer Einrichtung vernachlassigbar
ist. Denkbar ware auf den Umsatz, den Personaleinsatz oder die aufgewandten Sach-
mittel abzustellen.

= Zustandigkeitskonflikte: Abweichungen von der NIS-2-Richtlinie konnen insbesondere
bei grenziberschreitend tatigen Unternehmen zu problematischen Konstellationen
fuhren.

Deutschland sollte — wie alle anderen EU-Mitgliedstaaten — die Vorgaben der NIS-2-Richtli-

nie konsequent umsetzen. Gleichzeitig sollte jedoch weiterhin die in Erwagungsgrund 16

der NIS-2-Richtlinie vorgesehene Maoglichkeit genutzt werden, bei der Hinzurechnung von

Partnerunternehmen und verbundenen Unternehmen Ausnahmen vorzusehen.

Um den Anwendungsbereich der NIS-2-Richtlinie sinnvoll zu beschranken, sollten - statt

unklarer Ausnahmeregelungen auf der ersten Ebene — Auslegungsspielrdume bei der Be-

stimmung der regulierten Sektoren genutzt werden. Diese sind in der NIS-2-Richtlinie teils

unbestimmt definiert. Der deutsche Gesetzgeber konnte prazisierende Definitionen auf-

nehmen. Anders als die jetzt gewahlte Losung in § 28 Abs. 3 BSIG-E oder die zuvor formu-

lierte abweichende Schwellenwertberechnung kann diese Losung zumindest als eine zu-

lassige Interpretation der NIS-2-Richtlinie durch den deutschen Gesetzgeber prasentiert

werden.

Zu 8 29 BSIG-E (Einrichtungen der Bundesverwaltung):

Im Hinblick auf die Risiken eines Abfalls des Informationssicherheitsniveaus von Einrich-
tungen der Bundesverwaltung im Vergleich zu privatwirtschaftlichen Akteuren wird auf die
umfassende Kritik verwiesen, die bereits in verschiedenen anderen Stellungnahmen zum
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NIS2-Umsetzungsgesetz adressiert wurde. Bei der Bewertung der Bedrohungslage in der In-
formationssicherheit kann nicht derart deutlich zwischen staatlichen und nichtstaatlichen
Akteuren unterschieden werden, sondern alle Einrichtungen sind gleichermaBen erfasst -
man wird im Gegenteil sogar davon auszugehen haben, dass in Zeiten der hybriden Bedro-
hungslage und von Cyberwarfare und internationalen Spionageaktivitaten staatliche Ein-
richtungen noch starker im Fokus stehen als manches mittelstdndische Unternehmen, das
neuerdings ebenso in den Anwendungsbereich von NIS-2 fallt. Dies hat sich insbesondere
im Jahr 2025 nach zahllosen Cyberangriffen gezeigt, die gezielt die 6ffentliche Verwaltung
betroffen haben. Insoweit bleibt auch der aktuell vorgelegte Regierungsentwurf weit hinter
den Erwartungen zurtick und lduft dem Ziel der Bundesregierung, die digitale Resilienz auch
in der Bundesverwaltung nachhaltig zu steigern, zuwider. Zu dieser Feststellung ist u.a.
auch der Bundesrechnungshof in seinem Bericht nach § 88 Abs. 2 BHO gelangt, der am 15.
September 2025 vorgelegt wurde und sogar zu dem Ergebnis gelangt, dass der nationale
Entwurf zur Umsetzung von NIS-2 ,,die Resilienz Deutschlands im Cyberraum in Zeiten aku-
ter Bedrohungen erschwert®, indem er zu ,,uneinheitlichen und lickenhaften nationalen Si-
cherheitsmaBnahmen® fuhrt. AuBerdem fordert der BRH fir § 29 Abs. 2 BSIG-E weiterge-
hend richtigerweise, dass nachfolgende Regelung gestrichen wird: ,,Fur Einrichtungen der
Bundesverwaltung, ausgenommen das Bundeskanzleramt und die Bundesministerien, sind
zusatzlich die Regelungen des 8§ 30 nicht anzuwenden.

Zwar ist es nicht so, dass Einrichtungen der Bundesverwaltung keinerlei Informationssi-
cherheit umzusetzen haben, da sich in den 8§ 43 ff. BSIG-E Spezialregelungen zu diesem
Themenkomplex finden, auf die noch im Folgenden kritisch eingegangen wird. Dennoch
sollte unter Bertuicksichtigung vorgenannter Kritik bertcksichtigt werden, dass trotz der Aus-
nahmetatbestande im Endeffekt ein Informationssicherheitsniveau realisiert werden sollte,
das demjenigen der privatwirtschaftlich betroffenen Einrichtungen mindestens ebenbdurtig
ist. Unter diesem Gesichtspunkt ist auch die Regelung des § 37 BSIG-E (Ausnahmebe-
scheid) zu sehen, denn europarechtlich kann zwar vorgesehen sein, dass bestimmte 6ffent-
liche Bereiche von der Regulierungshoheit auch nach NIS-2 ausgenommen sind, ob diese
rechtliche Konsequenz jedoch auch zwingend in das nationale Recht Ubertragen werden
muss, kann man durchaus hinterfragen, denn die Informationssicherheit sollte vielleicht
gerade in diesen sicherheitssensiblen Bereichen mit einem hochstmaoglichen Standard ge-
wahrleistet werden.

Uberdies ist die Regelung des § 29 BSIG-E unter rechtssystematischen Gesichtspunkten
ungunstig, da sie im Zusammenhang mit den 88 43 ff. BSIG-E zu sehen ist. Zu empfehlen
ware deshalb, die Definition der ,Einrichtungen der Bundesverwaltung” aus § 29 Abs. 1
BSIG in die Begriffsbestimmungen gem. 8§ 2 BSIG-E zu Ubertragen, damit sie an spaterer
Stelle wiederverwendet werden kann und eine systematische Verbindung Uber das gesamte
Gesetz hinweg zwischen § 29 BSIG-E und 8§ 43 ff. BSIG-E hergestellt werden kann. Auch
diurfte ein unmittelbar in § 29 BSIG-E enthaltener Verweis sinnvoll sein, dass trotz der Aus-
nahmetatbestande in den §8 43 ff. BSIG-E zumindest eigenstandige Regelungen fur die In-
formationssicherheit in der Bundesverwaltung vorgesehen sind.
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Zu § 30 BSIG-E (RisikomanagementmaBnahmen besonders wichtiger Einrichtungen
und wichtiger Einrichtungen):

§ 30 BSIG-E enthalt mit der Festlegung der RisikomanagementmaBnahmen von besonders
wichtigen und wichtigen Einrichtungen ein Kernelement der nationalen Umsetzung von NIS-
2. Wenngleich die nationalen Umsetzungsspielrdume infolge der sehr konkreten Regelung
aus Art. 21 NIS-2 nur begrenzt sind, sind Verbesserungen an dieser Stelle angeraten. Dies
betrifftinsbesondere die unmittelbare Ubernahme des europarechtlich vorgegebenen MaB-
nahmenkatalogs in § 30 Abs. 2 BSIG, der im Sinne eines Mindestkatalogs diejenigen Maf3-
nahmen zur Informationssicherheit beschreibt, die in jedem Falle minimal umzusetzen
sind. Dieser aus dem européischen Recht kommende Katalog ist nicht nurirrefuhrend, son-
dern auch unpraktikabel, indem er einzelne MaBnahmen in den Vordergrund stellt, die teils
noch nicht einmal auf jedes durch NIS-2 betroffene Unternehmen anwendbar sind. Uber-
dies suggeriert er, durch einzelne Produkte eine NIS-2-Konformitat herstellen zu kénnen,
wo es eigentlich doch auf die Etablierung eines fortlaufenden Risikomanagementsystems
zur Informationssicherheit ankommt. Empfohlen wird deshalb, auf die Ubernahme dieses
Katalogs zu verzichten und im Wege einer ,,unionsrechtskonformen Auslegung® auf die Um-
setzung von Risikomanagement nach Stand der Technik gem. § 30 Abs. 1 BSIG-E zu verwei-
sen. Dies wurde vielen betroffenen Einrichtungen nicht nur die Umsetzung erleichtern, son-
dern auch nicht unbedingt noétige Mehraufwéande bei der Umsetzung vermeiden. Dass dies
realisierbar ist, belegt die Umsetzung im mitgliedstaatlichen Vergleich, wo teils zwar inhalt-
liche Ubernahmen des Katalogs stattfinden, teils aber auch kein Bezug auf den Katalog ge-
nommen und beispielsweise auf untergesetzliche Konkretisierungen verwiesen wird. Der
verwendete MaBnahmenkatalog nach NIS-2 ist Uberdies auch zu unbestimmt - so werden
Begriffe wie ,,Cyberhygiene“ aufgelistet, ohne zu definieren, was hierunter zu verstehen ist
und inwieweit sich die damit verbundenen MaBnahmen zur Informationssicherheit von den
bereits beschriebenen anderen MaBnahmen unterscheiden. Uberdies stellt sich die Frage,
ob nichtauch jenseits der besonders wichtigen Einrichtungen Branchenverbdnde an der Er-
arbeitung eigener und bereichsspezifischer Standards zur Informationssicherheit mitwir-
ken kdnnen sollten, die mit dem BSI abgestimmt werden.

Kritisch zu wirdigen ist ebenfalls der § 30 Abs. 6 BSIG-E, der vorschreibt, dass besonders
wichtige Einrichtungen und wichtige Einrichtungen durch Rechtsverordnung nach § 56 Abs.
3 bestimmte IKT-Produkte, IKT-Dienste und IKT-Prozesse nur verwenden durfen, wenn
diese Uber eine Cybersicherheitszertifizierung gem. europaischer Schemata nach Art. 49
der Verordnung (EU) 2019/881 (Cybersecurity Act) verfligen. Fraglich ist an dieser Stelle,
weshalb eine ausschlieBliche Bezugnahme auf das CSA-Framework stattfindet, wenn an-
stelle dessen grds. mehrere Optionen zur Verfigung stehen, um ein Risikomanagement
nach NIS-2 durchzufuhren und nachzuweisen. Hinzu tritt an dieser Stelle, dass sich die Cy-
bersecurity Certification Schemes nach CSA bereits seit Jahren in der Erstellung befinden,
insbesondere mit Blick auf Schlusseltechnologien wie Cloud und somit zumindest zurzeit
keine verlassliche Nachweisgrundlage darstellen.
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Zu 8 31 BSIG-E (Besondere Anforderungen an die RisikomanagementmaBnahmen von
Betreibern kritischer Anlagen):

Wie bereits dargelegt stellt sich die Frage, ob neben den wesentlichen Einrichtungen nach
NIS-2 eine weitere Kategorie von betroffenen Einrichtungen in Form der Betreiber kritischer
Anlagen bendtigt wird — dies ist nur dann der Fall, wenn ohne eine solche Regelung Schutz-
licken in der Informationssicherheit bestinden. Da § 30 BSIG-E zur Bewertung des Infor-
mationssicherheitsniveaus bereits an eine individuelle Risikoanalyse eines Unternehmens
anknupft, kdnnen hierliber bereits solche betroffenen Einrichtungen mit einer héheren Ri-
sikopravalenz abgedeckt werden. Insoweit enthalt auch der § 31 Abs. 1 BSIG-E keine nen-
nenswerten inhaltlichen Erkenntnisse, die Uber die Regelung in § 30 Abs. 1 BSIG-E hinaus-
gingen.

Uberdies wurde auch die Verpflichtung zum Einsatz von Systemen zur Angriffserkennung
(SzA) fur die Betreiber kritischer Anlagen in der Vergangenheit mehrfach kritisiert. Dies ei-
nerseits aus europarechtlichen Grinden, weil diese starre Festlegung nicht mit den techni-
schen Zielen aus der jungst veroffentlichten Durchfuhrungsverordnung (EU) 2024/2690 kor-
reliert, andererseits aber auch aus technischen Griinden, weil nicht klar ist, warum SzA ge-
genuber anderen MaBnahmen, die im Rahmen eines Risikomanagements nach NIS-2 zu er-
greifen sein konnen, eine besonders herausgehobene Stellung genieBen sollten, zumal der
Aufbau und Betrieb von SzA mit erheblichen wirtschaftlichen Aufwanden verbunden sein
kann.

Zu § 32 BSIG-E (Meldepflichten):

Grundsatzlich ist zu begrtuBen, dass nach NIS-2 ein mehrstufiges Meldeverfahren vorgese-
henist, das an den unterschiedlichen Informations- und Kenntnisstand der betroffenen Ein-
richtungen zum jeweiligen Zeitpunkt ankntpft. Auch hier sollte jedoch ein Augenmerk da-
rauf gelegt werden, das Meldeverfahren moglichst unbtrokratisch zu gestalten und Mehr-
aufwande durch Mehrfachmeldungen zu vermeiden. Der mit der Vorschrift nunmehr ver-
folgte Ansatz, einen Gleichlauf zwischen KRITIS-DachG und NIS2-Umsetzungsgesetz her-
zustellen, indem eine gemeinsame Meldestelle geschaffen wird, ist deshalb begriBenswert
(auchwenn diesin zeitlicher Hinsicht gegenwartig faktisch nicht machbar scheint). Daruber
hinaus sind jedoch im Bereich der Informationssicherheit in Deutschland weitere Behorden
eingebunden, so u.a. die Bundesnetzagentur (BNetzA) und die Bundesanstalt fur Finanz-
dienstleistungsaufsicht (BaFin). Wie ebenfalls in dieser Stellungnahme bereits dargelegt
kann mit einer Verletzung der Informationssicherheit zugleich auch eine Datenschutzver-
letzung nach DS-GVO einhergehen, die zusatzliche Meldepflichten ausldst. Hier ist es den
betroffenen Unternehmen nicht mehr zumutbar, zahlreiche verschiedene Meldekanale mit
unterschiedlichen formalen Anforderungen an die Meldung gleichzeitig zu bespielen und zu
ermitteln, welcher Meldekanal auf welcher Rechtsgrundlage fir den Einzelfall einschlagig
ist. Daher ist anzuraten, die Zentralisierung einer gemeinsamen Meldestelle weiter auszu-
dehnen und weitere Behoérden und ggf. die Datenschutzaufsicht einzubeziehen, sodass die
Meldung ohne Zutun der betroffenen Einrichtung stets an die zustandigen Stellen weiterge-
geben wird. Hierdurch wird nicht nur die Akzeptanz der Meldepflicht verbessert, sondern
auch ein hoheres Informationssicherheitsniveau insgesamt erzielt, da die Meldungen stets
an der richtigen Stelle zeitnah ankommen. Uberdies sind in der nationalstaatlichen
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Umsetzungin europaischer Koordination MaBnahmen zu bestimmen, wie insbesondere bei
multinationalen Unternehmen, die in mehreren EU-Mitgliedstaaten gleichzeitig tatig sind,
ggf. Meldewege erleichtert werden kdnnen.

Problematisch ist nun, dass Unternehmen zur Vermeidung von BuBgeldsanktionen ver-
pflichtet sein konnen, Sachverhalte an das BSI zu Gbermitteln, die RechtsverstoBe offenle-
gen. Dadurch kommen Unternehmen und ihre Leitungspersonen in den Zwiespalt, entwe-
der der Meldepflicht nachzukommen oder RechtsverstoBe geheim zu halten. Dieser Zwie-
spalt schwacht die Effektivitat der Meldungen. Zur Gewahrleistung zumindest der personel-
len Selbstbelastungsfreiheit sehen Parallelregelungen in anderen Rechtsgebieten, u.a.
88 42 Abs. 4, 43 Abs. 4 BDSG, ein Beweisverwertungsverbot vor. Die Inhalte einer Meldung
durfen nicht in Straf- und Ordnungswidrigkeitenverfahren gegen den Meldepflichtigen ver-
wendet werden. Ebenso ist ein Auskunftsverweigerungsrecht sinnvoll, wie dies in § 40
Abs. 4 S. 2 BDSG geregelt ist. Beide Instrumente sollten zur Effektivitat auch in das BSIG
aufgenommen werden.

Zu 8 33 BSIG-E (Registrierungspflicht):

Besonders wichtige und wichtige Einrichtungen sowie Domain-Name-Registry-Dienstean-
bieter sind verpflichtet, sich gem. 8 33 Abs. 1 BSIG-E spatestens nach drei Monaten bei ei-
ner gemeinsamen Registrierungsmoglichkeit von BSI und BBK zu registrieren und die in der
Vorschrift bestimmten Angaben zu Ubermitteln. Nach gegenwartigem Stand herrscht bei
den (potenziell) durch NIS-2 betroffenen Unternehmen nach wie vor eine erhebliche
Rechtsunsicherheit hinsichtlich der eigenen Betroffenheit. Zwar obliegt den betroffenen
Einrichtungen selbst die Prufpflicht, ob sie von bestimmten Regularien aufgrund des Vorlie-
gens der tatbestandlichen Voraussetzungen betroffen sind, jedoch erscheint es sinnvoll,
seitens des BSI eine bestmogliche Unterstitzung bei der Identifikation der eigenen Betrof-
fenheit anzubieten. Einige Ansatze werden in verschiedenen 6ffentlichen Stellungnahmen
diskutiert, wenngleich diese sicherlich noch nicht ausgereift sind (so zum Beispiel Deut-
sche Industrie- und Handelskammer, Stellungnahme zum Entwurf von NIS2UmsuCG, S. 9
f., online abrufbar unter: https://www.dihk.de/re-
source/blob/117740/ff85113d4d8e5ff606301f57a3aeecdd/recht-dihk-stellungnahme-um-
setzungs-und-cybersicherheitsstaerkungsgesetz-data.pdf). Denkbar wére dariber hinaus
auch eine Ruckmeldung des BSI bei registrierten Unternehmen nach Registrierungsein-
gang, sollten diese nicht vom Anwendungsbereich des NIS2-Umsetzungsgesetzes betrof-
fen sein und sollte insoweit eine juristische Fehleinschatzung vorliegen.

Zu § 38 BSIG-E (Umsetzungs-, Uberwachungs- und Schulungspflicht fiir Geschiftslei-
tungen besonders wichtiger Einrichtungen und wichtiger Einrichtungen):

Grundsatzlich ist es begruBenswert, dass die Pflicht zur Informationssicherheit auch als
Bestandteil einer ordnungsgemaBen Geschaftsorganisation benannt wird, um ihre Rele-
vanz zu herauszustellen. Insoweit ist auch nicht den teilweise vertretenen Auffassungen zu
folgen, dass sich diese Gewahrleistungsverantwortung bereits aus dem allgemeinen Ge-
sellschaftsrecht ergdbe — denn ansonsten wére es auch nicht notwendig, die Informations-
sicherheit speziell zu regulieren, weil sich diese ebenfalls als MaBgabe aus der allgemeinen
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Pflicht zur ordnungsmaBigen Geschaftsleitung z.B. nach GmbHG oder AktG ableiten
kénnte.

Dennoch ist die Vorschrift in ihrer gegenwartigen Fassung noch zu unbestimmt, dies betrifft
neben der Definition des Begriffs ,,Geschaftsleitung” wie eingangs dargestelltinsbesondere
die Schulungspflichten gem. § 38 Abs. 3 BSIG-E. Gegenwartig missen Geschaftsleitungen
regelmaBig an Schulungen teilnehmen, um ausreichende Kenntnisse und Fahigkeiten zur
Erkennung und Bewertung von Risiken und Risikomanagementpraktiken im Bereich der In-
formationssicherheit zu erlangen und dies beurteilen zu kénnen. Es wird jedoch nicht kon-
kretisiert, welchen Umfang solche Schulungen haben mussen, ob mit der Schulung ent-
sprechende Nachweise zu erbringen sind und was die ,,RegelmaBigkeit“ bedeutet. Dies ist
einerseits unter dem Gesichtspunkt der Informationssicherheit selbst verbesserungswiur-
dig, andererseits aber auch deshalb, weil fur die betroffenen Geschaftsleiter selbst unklar
ist, ab welchem Zeitpunkt und in welcher RegelmaBigkeit sie ihre gesetzlichen Pflichten er-
fullt haben. Vor Kurzem hat das BSI eine vorlaufige Handreichung zur ,,NIS-2-Geschaftslei-
tungsschulung® publiziert und dadurch grundlegende Klarheit tiber den Erwartungshorizont
geschaffen. Hier konnte deshalb beispielsweise § 38 Abs. 3 BSIG-E erganzt werden um eine
Formulierung, die es dem BSI gestattet, die allgemeinen Schulungsanforderungen zu kon-
kretisieren.

Zu 8 39 BSIG-E (Nachweispflichten fiir Betreiber kritischer Anlagen):

GemaB dieser Vorschrift haben die Betreiber von kritischen Anlagen die Umsetzung der In-
formationssicherheitsmaBnahmen alle drei Jahre gegentiber dem BSI nachzuweisen. Auf
den Begriff und die Notwendigkeit des Betreibers einer kritischen Anlage wurde bereits in
anderen Teilen dieser Stellungnahme eingegangen. Fur die besonders wichtigen Einrichtun-
gen raumt das BSIG in § 61 BSIG-E jedoch bereits umfassende Aufsichts- und Durchset-
zungsmaBnahmen ein. Deshalb stellt sich die Frage, inwieweit die dreijahrige Nachweis-
pflicht dariber hinausgehend noch nennenswerte Vorteile bringt bzw. ob durch sie be-
stimmte wirtschaftliche und personelle Kapazitdten in der Informationssicherheit nicht
eher gebunden als geférdert werden.

Unabhangig hiervon sollte angedacht werden, die Anforderungen an Dokumentation und
Nachweis auch jenseits der Betreiber kritischer Anlagen im Allgemeinen fur besonders
wichtige und wichtige Einrichtungen nach NIS2-Umsetzungsgesetz gesetzlich weiter zu
konkretisieren, da die Ausgestaltung dieser Anforderungen aktuell in der Praxis ebenfalls
noch mit erheblichen Unsicherheiten verbunden ist.

Zu 8 43 BSIG-E (Informationssicherheitsmanagement):

Die Vorschrift konkretisiert die Anforderungen an das Informationssicherheitsmanagement
in der Bundesverwaltung. Auf die in diesem Zusammenhang bestehenden rechtssystema-
tischen Schwachen wurde in dieser Stellungnahme bereits im Vorfeld im Rahmen des § 29
BSIG-E eingegangen - durch eine fehlende Bezugnahme steht das gesamte Kapitel 3 des
BSIG-E mehr oder weniger ,,mitten im Raum*.

Wo auf der einen Seite ein moglichst umfassendes Lagebild zur Informationssicherheit in
Deutschland aufgebaut werden soll, missen auf der anderen Seite auch moéglichst umfas-
sende Informationsgrundlagen zur Verfigung stehen. Im 6ffentlichen Bereich bezieht dies
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alle Behdrden ein, deren Aufgabenbereich unmittelbar oder mittelbar durch Fragen der In-
formationssicherheit tangiertist. An dieser Stelle sieht §43 Abs. 5S. 4 BSIG-E eine deutliche
Privilegierung von Bundesnachrichtendienst (BND) und Bundesamt fur Verfassungsschutz
(BfV) vor, indem diese von den gesetzlich angeordneten Meldepflichten explizit ausgenom-
men werden. Diese Privilegierung sollte gestrichen werden, da sie nicht im Sinne einer Ver-
besserung der Informationssicherheit ist und die in die Abwagung einzubeziehenden Ge-
heimschutzinteressen an dieser Stelle nicht das Interesse an mehr Informationssicherheit
Uberwiegen.

Zu 8 44 BSIG-E (Vorgaben des Bundesamtes):

§ 44 BSIG-E bestimmt in Abs. 1, dass die Einrichtungen der Bundesverwaltung die jeweils
geltenden Fassungen der Mindeststandards fir die Sicherheit in der Informationstechnik
des Bundes erfullen mussen. Abs. 2 bestimmt, dass das Bundeskanzleramt und die Bun-
desministerien als zusatzliche Mindestanforderungen die BSI-Standards und das IT-Grund-
schutz-Kompendium des BSl in der jeweils geltenden Fassung einhalten miussen. Beide Re-
gelungen sind jedoch am Ende des jeweiligen Absatzes mit einer Ausnahme dergestalt ver-
sehen, dass die Ausnahmen nach 8 7 Abs. 6 und 7 BSIG-E entsprechend gelten. Diese Vor-
schriften wiederum enthalten umfangreiche Ausnahmetatbestdnde betreffend die Aus-
landsinformations- und -kommunikationstechnik nach 8 9 Abs. 2 des Gesetzes Uber den
Auswartigen Dienst sowie fur die Informations- und Kommunikationstechnik, die von den
Streitkraften fur ihre Zwecke oder dem Militarischen Abschirmdienst im Geschaftsbereich
des Bundesministeriums der Verteidigung genutzt wird. Gerade fur diese genannten Falle
sollte Informationssicherheit eigentlich eine herausgehobene Rolle spielen, da nicht nur si-
cherheitssensitive Bereiche betroffen sind, sondern unter Umstanden auch geheimschutz-
relevante Daten verarbeitet werden. Daher ist es an dieser Stelle nicht empfehlenswert,
durch entsprechende Ausnahmetatbestidnde das Mindestniveau der Informationssicher-
heit herabzusetzen.

Ein vergleichbarer Ausnahmetatbestand findet sich in der Vorgabe nach § 44 Abs. 6 S. 3
BSIG-E, der die grundlegende Verpflichtung von Einrichtungen der Bundesverwaltung be-
stimmt, IT-Sicherheitsprodukte beim BSI abzurufen. Hiervon ausgenommen werden die in
§ 2 Nr. 21 BSIG-E genannten Gerichte und Verfassungsorgane sowie die Auslandsinforma-
tions- und -kommunikationstechnik gem. 8 7 Abs. 6 BSIG-E.

Wie schon zuvor im Rahmen des 8§ 29 BSIG-E festgestellt wurde, bleibt die Vorschrift nach
§ 44 BSIG-E insgesamt deutlich hinter den Erwartungen einer cybersicheren Ausgestaltung
der offentlichen Informations- und Kommunikationstechnik zuruck und fuhrt so zu einer
»Zwei-Klassen-Informationssicherheit®” auf doppelte Weise: Einmal im Verhaltnis von Bun-
deskanzleramtund Bundesministerien zu den Ubrigen Einrichtungen der Bundesverwaltung
sowie im Verhaltnis Staat und Privatwirtschaft. Zu empfehlen ist im Ergebnis daher, den IT-
Grundschutz fur alle Einrichtungen der Bundesverwaltung verbindlich festzuschreiben, an-
stelle diesen auf Bundeskanzleramt und Bundesministerien zu beschranken.

Zu § 48 BSIG-E (Amt des Koordinators fiir Informationssicherheit):

§ 48 BSIG-E legt fest, dass die Bundesregierung eine Koordinatorin oder einen Koordinator
fur Informationssicherheit bestellt. Diese Bestimmung ist dem Grunde nach
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begriBenswert, jedoch fehlt es an einer konkretisierenden inhaltlichen Ausgestaltung, wel-
che Anforderungen und Befugnisse mit dem Amt verbunden sind und wo dieses strukturell
anzusiedeln ist. Ein Koordinator fur Informationssicherheit bzw. CISO Bund wird nur dann
effektiv arbeiten kdnnen und seiner Aufgabenbestimmung hinreichend gerecht, wenn er
entsprechende Durchsetzungsbefugnisse erhalt, sein Tatigkeithorizont klar umschrieben
ist und er hinreichend unabhéangig im nationalen Verwaltungsgefuge angesiedelt wird und
entsprechend agieren kann. Hierzu liegen bereits verschiedene 6ffentliche Vorschlage vor.
Insgesamt wird es fur die Frage der Verortung des Amts des Koordinators fur Informations-
sicherheitin entscheidendem MaBe darauf ankommen, wie unabhangig das BSl tatsachlich
ist bzw. sein wird. Eine Stabsstelle jedoch, die weder mit ausreichenden Befugnissen aus-
gestattetist noch eine hinreichende Unabhangigkeit besitzt, wird den Anforderungen an das
Amt eines Koordinators fur Informationssicherheit kaum gerecht werden kénnen. Insoweit
ist eine dringende inhaltliche Konkretisierung des § 48 BSIG-E geboten, um das Amt klinftig
mit Leben zu fullen. Aufgrund der fachlichen Nahe sollte generell eine Ansiedlung des CISO
Bund beim BSI stattfinden. Entsprechende Details zur konkreten Ausgestaltung schlagt das
BSl in seiner ,,Stellungnahme zur 6ffentlichen Anhoérung des Innenausschusses des Deut-
schen Bundestages am 13.10.2025“ vor.

Zu Anlage 1: Betreiber von Erzeugungsanlagen nach 8§ 3 Nummer 18d EnWG

In Anhang | der NIS-2-Richtlinie werden im Energiesektor auch Erzeuger im Sinne von Art. 2
Nr. 38 der Richtlinie (EU) 2019/944 erfasst. Um eine sachgerechte Abgrenzung sicherzustel-
len, sollte — analog zu anderen Bereichen wie der Abfallbewirtschaftung — klargestellt wer-
den, dass Einrichtungen nicht erfasst werden, wenn die Energieerzeugung nicht ihre Haupt-
wirtschaftstatigkeit darstellt. Alternativ konnte fur Energieerzeugungsanlagen ein Schwel-
lenwert fur die erzeugte Strommenge festgelegt werden, um eine unverhaltnismaBige Be-
lastung von Betreibern kleinerer Anlagen zu vermeiden und die Energiewende nicht zu ge-
fahrden.

Zu Anlage 1: Ladepunktbetreiber nach 8 2 Nummer 8 LSV

In Anhang | der NIS-2-Richtlinie werden im Energiesektor auch Betreiber von Ladepunkten
erfasst. Um eine sachgerechte Abgrenzung sicherzustellen, sollte — analog zu anderen Be-
reichen wie der Abfallbewirtschaftung — klargestellt werden, dass Einrichtungen nicht er-
fasst werden, wenn der Betrieb von Ladepunkten nicht ihre Hauptwirtschaftstatigkeit dar-
stellt. Alternativ konnte fur Ladepunkte ein Schwellenwert fur die abgegebene Strommenge
festgelegt werden, um eine unverhaltnismaBige Belastung von kleineren Betreibern zu ver-
meiden und die Energiewende nicht zu gefahrden.

Zu Anlage 1: Passagier- und Frachtbeforderungsunternehmen

Die NIS-2-Richtlinie verweist fur die Definition von Passagier- und Frachtbeférderungsun-
ternehmen der Binnen-, See- und Kustenschifffahrt auf die Verordnung zur Gefahrenabwehr
auf Schiffen und in Hafenanlagen (EG) Nr. 725/2004. Allerdings ist die Definition an der an-
gegebenen Stelle nicht zu finden, sodass der Verweis ins Leere lauft. Vermutlich wollte die
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EU mit der missgluckten Regelung in der NIS-2-Richtlinie Betreiber in die Pflicht nehmen,
deren Schiffe in den Anwendungsbereich der Verordnung (EG) Nr. 725/2004 fallen. Dazu
zahlen Fahrgastschiffe sowie Frachtschiffe mit einer Bruttoraumzahl von mindestens 500
Registertonnen.

=  Zu Anlage 2: Produktion, Verarbeitung und Vertrieb von Lebensmitteln

Sowohl die NIS-2-Richtlinie als auch der Regierungsentwurf erfassen Lebensmittelunter-
nehmen im Sinne von Art. 3 Nr. 2 der Lebensmittelbasisverordnung (EG) Nr. 178/2002, die
im GroBhandel sowie in der industriellen Produktion und Verarbeitung tatig sind. Das Um-
setzungsgesetz sollte klarstellen, welche Kriterien ein Lebensmittelunternehmen erfillen
muss, um als GroBhandler eingestuft zu werden. Dadurch wird sichergestellt, dass be-
troffene Unternehmen ihre Pflichten zuverlassig bestimmen kénnen und eine einheitliche
Anwendung der gesetzlichen Anforderungen gewahrleistet ist. Ein geeignetes Abgrenzungs-
kriterium ist der bewusste und gezielte Vertrieb von Waren an gewerbliche Abnehmer, Ein-
zelhdndler oder andere Unternehmen.

= Zu Artikel 14 NIS2-Umsetzungsgesetz

Artikel 14 des Entwurfs sieht Folgeanderungen im Hinweisgeberschutzgesetz vor. Statt ei-
ner rein redaktionellen Anderung sollte aber eine inhaltliche Anpassung erfolgen und der
restriktive Anwendungsbereich in § 2 Abs. 1 Nr. 3 lit. Q HinSchG aufgegeben werden. Ziel
des Gesetzes ist der Schutz von hinweisgebenden Personen, die im Zusammenhang mit ih-
rer beruflichen Tatigkeit Informationen Uber RechtsverstoBe erlangt haben und diese an
Meldestellen offenlegen mochten, § 1 Abs. 1 HinSchG, zudem werden auch die betroffenen
Personen geschutzt, 8§ 1 Abs. 2 HinSchG.

= Zu Artikel 21 NIS2-Umsetzungsgesetz

In Artikel 21 sind Anpassungen in 88 391, 392 SGB V fir die IT-Sicherheit von Krankenhau-
sern und Gesetzlichen Krankenversicherungen vorgesehen. Ubersehen wird aber der Ande-
rungsbedarf bei 8 390 SGB V, der die IT-Sicherheit in der vertragsarztlichen Versorgung re-
gelt. Auch die vertragsarztliche Versorgung wird kuinftig in den Anwendungsbereich der NIS-
2-Richtlinie fallen, sofern die GréBenvorgaben fiir wichtige und besonders wichtige Einrich-
tungen erfullt sind. Zur Vermeidung von Rechtsunsicherheit und einer ggf. auch europa-
rechtswidrigen Doppelregulierung muss in § 390 Abs. 6 SGB V eine Ausnahme eingerichtet
werden, wonach die Vorschrift dann nicht einzuhalten ist, wenn der Leistungserbringer be-
reits gem. 8 30 BSIG-E angemessene Vorkehrungen zur Informationssicherheit treffen
muss.

Frankfurt am Main, den 10. Oktober 2025

Prof. Dr. Dennis-Kenji Kipker
cyberintelligence.institute
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