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1. Einleitung

Die folgende Stellungnahme wendet sich an den federfiilhrenden Innenausschuss, der den Regierungsentwurf
fur ein Gesetz zur Umsetzung der NIS-2-Richtlinie und zur Regelung wesentlicher Grundzige des Informations-
sicherheitsmanagements in der Bundesverwaltung (im Folgenden "NIS2UmsG") berat.

Der Entwurf bezweckt die Steigerung der Resilienz von Wirtschaft und Staat, insbesondere gegen Cyberan-
griffe. Dazu sollen auch die bislang als unzureichend angesehenen Steuerungsinstrumente in der Bundesver-
waltung durch wirksamere, verbindliche Vorgaben ersetzt und damit das Sicherheitsniveau flachendeckend an-
gehoben werden. Begriindet wird der Handlungsbedarf unter anderem mit dem erheblichen volkswirtschaftli-
chen Schadensvolumen (2024: EUR 266,6 Mrd.). Der Entwurf beansprucht damit, einen koharenten, vollzugs-
fahigen Regelungsrahmen zu schaffen, der die offenkundigen Defizite adressiert.

Die auf den letzten Referentenentwurf vom 23.06.2025 folgende Kritik, die auch in der Verbandeanhdrung arti-
kuliert wurde, schlagt sich jedoch nicht im Entwurf der Bundesregierung nieder. Vielmehr befinden sich an zahl-
reichen Stellen des Entwurfstextes Aufweichungen und nicht berichtigte Fehler, die aufzeigen, dass die Bun-
desregierung das gesteckte Ziel nicht einhalten kann.

Der Innenausschuss sollte darauf hinwirken, diese Mangel zu beheben.

Im Folgenden werden relevante Anderungen des Regierungsentwurfs im Vergleich zum vorherigen Referen-
tenentwurf beleuchtet und der diesbezligliche Handlungsbedarf fiir den Innenausschuss festgestellt.

Il Anwendungsbereich, § 28 BSIG-E

Enttauschend ist zunachst die Beibehaltung des § 28 Abs. 3 BSIG-E. Dieser sieht seinem Wortlaut nach vor,
dass bei der Zuordnung zu einer der Einrichtungsarten nach den Anlagen 1 und 2 solche Geschéftstatigkeiten
unbericksichtigt bleiben kénnen, die im Hinblick auf die gesamte Geschaftstatigkeit der Einrichtung vernach-
lassigbar sind. Die Formulierung wurde bereits im Referentenentwurf vom 23.06.2025 eingefihrt und in der
Verbandeanhérung umfassend als zu unbestimmt und potentiell europarechtswidrig kritisiert.

Indes behielt die Bundesregierung die Formulierung des § 28 Abs. 3 BSIG-E bei und flgte lediglich zwei Absatze
in der Begrindung zum Entwurf hinzu. Bei der Einordnung einer Geschaftstatigkeit als "vernachlassigbar" kdn-
nen hiernach etwa die Anzahl der in diesem Bereich beschéaftigten Mitarbeiter, der Umsatz oder die Bilanz-
summe hinzugezogen werden. Hingegen wirde eine Nennung im Griindungsdokument des Unternehmens ge-
gen eine Vernachlassigbarkeit des Geschéaftsbereiches sprechen. Insgesamt seien das Gesamtbild der betref-
fenden Geschéaftstatigkeit im Lichte der Gesamtgeschaftstatigkeit der Einrichtung unter Berlcksichtigung aller
relevanten Anhaltspunkte entscheidend.

Die vielfach geforderte Konkretisierung findet man in diesen eigentlich der Erklarung dienenden Satzen vergeb-
lich. Mit der Begriindung stellt die Bundesregierung vielmehr klar, dass sogar rein formelle Aspekte, wie die
Nennung im Gesellschaftervertrag, unabhangig von ihrer konkreten Ausgestaltung im Betrieb zu bertcksichti-
gen sind und nicht nur rein materielle Aspekte wie Mitarbeiterzahl, Umsatz und Jahresbilanzsumme. Es ist zu
erwarten, dass Unternehmen in Anbetracht dieser enormen Rechtsunsicherheit aus Sorge vor einer fehlerhaften
Einordnung und der damit verbundenen Sanktionierungsgefahr tatsachlich vernachlassigbare Geschéaftsberei-
che eher in den Anwendungsbereich einbeziehen werden.

Unabhangig von den Problemen, die mit der Unbestimmtheit des § 28 Abs. 3 BSIG-E einhergehen, ist diese
Bereichsausnahme nicht richtlinienkonform und damit europarechtswidrig. Der NIS-2-Richtlinie liegt ein formel-
ler Einrichtungsbegriff zugrunde, vgl. Art. 6 Nr. 38 der NIS-2-Richtlinie. Fir die Er6ffnung des Anwendungsbe-
reichs bei bestimmter UnternehmensgréRe kommt es nach Art. 2 Abs. 1 der NIS-2-Richtlinie lediglich darauf an,
ob die genannten Schwellenwerte durch die Einrichtung insgesamt erreicht bzw. tberschritten werden, unab-
hangig von der konkreten Geschéaftstatigkeit. Hinreichend grof’e Unternehmen fallen damit auch dann unter die
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NIS-2-Richtlinie, wenn sie nur einen untergeordneten Teil ihrer Tatigkeit in einem der relevanten Sektoren aus-
uben.

Abweichungen zur Anwendbarkeit des Gesetzes sieht die NIS-2-Richtlinie nach ihrem Erwagungsgrund 16 je-
doch nur bei der Miteinbeziehung der Daten verbundener Unternehmen vor, wenn das betrachtete Unterneh-
men hinreichend unabhangig von seinem Partnerunternehmen ist. Das Abstellen auf einzelne Geschéftstatig-
keiten innerhalb einer einzelnen Einrichtung befindet sich aulerhalb des Anwendungsbereiches dieser vorge-
sehenen Einschrankungsmadglichkeit. Ein entsprechender Wille des europaischen Gesetzgebers, weiterge-
hende Einschrankungen des Anwendungsbereichs der NIS-2-Richtlinie zu erlauben, ist nicht erkennbar. Der §
28 Abs. 3 BSIG-E lauft vielmehr dem Ziel der Richtlinie, ein umfassendes und mindestharmonisiertes IT-Sicher-
heitsniveau herzustellen, zuwider.

Die Europarechtswidrigkeit der Norm wirde zunachst nichts an ihrer Anwendbarkeit andern. Bis zu einer Ent-
scheidung des EuGH kdénnen bekanntermalien Jahre vergehen. Bis dahin kénnen Unternehmen von der Be-
reichsausnahme Gebrauch machen - jedoch stets unter dem Vorbehalt, dass der § 28 Abs. 3 BSIG-E friher
oder spater aufgehoben wird. Neben der Rechtsunsicherheit durch die Formulierung der Vorschrift kommt also
auch die Unsicherheit Uber die Bestandigkeit der Norm hinzu.

Der Innenausschuss sollte vorschlagen, den § 28 Abs. 3 BSIG-E insgesamt aus dem Entwurf herauszunehmen.

lil. Riickausnahme fiir Betreiber von Energieanlagen, § 28 Abs. 5 S. 4 BSIG-E

Analog zu § 28 Abs. 3 BSIG-E sieht § 28 Abs. 5 S. 4 BSIG-E vor, dass besonders wichtige oder wichtige
Einrichtungen, bei denen der Betrieb einer Energieanlage im Hinblick auf die gesamte Geschaftstatigkeit dieser
Einrichtung vernachlassigbar ist, nicht von der Ausnahmevorschrift des § 28 Abs. 5 S. 1 BSIG-E erfasst sind.
Dieser bestimmt grundsatzlich die Nichtanwendbarkeit von verpflichtenden Vorschriften des BSIG-E fiir Ener-
gieanlagenbetreiber, die den Regelungen der §§ 5c¢ bis 5e EnWGI-E] unterfallen.

§ 5¢c EnWG-E verpflichtet Betreiber einer Energieanlage, der als wichtige oder besonders wichtige Einrichtung
i.S.d. § 28 Abs. 1, Abs. 2 BSIG-E gilt, und dessen Energieanlage an ein Energieversorgungsnetz angeschlossen
ist, einen angemessenen Schutz gegen Bedrohungen fur Telekommunikations- und Datenverarbeitungssy-
steme zu gewahrleisten.

Durch die Riuckausnahme soll nach der Begrindung zu § 28 Abs. 5 S. 4 BSIG-E sichergestellt werden, dass in
den Fallen, in denen der Betrieb einer Energieanlage vernachlassigbar ist, das Unternehmen aber auch zu einer
anderen relevanten Einrichtungsart zuzuordnen ist ( z.B. im Sektor Wasser), die gesamte Geschéaftstatigkeit der
Einrichtung sich hinsichtlich der Regulierung nach diesem Hauptsektor (Wasser) richtet. Das ware nach der
Formulierung des § 28 Abs. 5 S. 4 BSIG-E aber rechtlich nicht zutreffend.

§ 5¢ Abs. 1 Nr. 2 EnWG-E adressiert den Betreiber einer Energieanlage, der (auch) als wichtige oder besonders
wichtige Einrichtung i.S.d. § 28 Abs. 1, Abs. 2 BSIG-E gilt. Wenn der Betreiber der Energieanlage wegen seiner
Geschéaftstatigkeit in einem anderen Sektor als besonders wichtige oder wichtige Einrichtung i.S.d. BSIG-E ein-
zuordnen ist, wird er dem Wortlaut des § 5¢ EnWG-E nach dennoch vom Anwendungsbereich der § 5c-5e
EnWG-E adressiert. Im Fall dieser Uberschneidungen sieht § 28 Abs. 5 S. 2, S. 3 BSIG-E grundsatzlich vor,
dass hinsichtlich der Energieanlagen die §§ 5c-5e EnWG-E gelten und nicht die §§ 30 ff. BSIG-E, und dass
hinsichtlich der weiteren kritischen Anlagen die §§ 30 ff. BSIG-E fortgelten.

Durch die Riickausnahme des § 28 Abs. 5 S. 4 BSIG-E findet der gesamte § 28 Abs. 5 BSIG-E keine Anwendung
mehr. Das heil’t, dass das Unternehmen insgesamt den §§ 30 ff. BSIG-E unterliegt. Gleichzeitig finden dem
Wortlaut des § 5c Abs. 1 Nr. 2 EnWG-E nach die Vorschriften der §§ 5c-5e EnWG-E weiterhin Anwendung -
der Wortlaut des § 5¢ Abs. 1 Nr. 2 EnWG-E differenziert schlie3lich nicht danach, ob die Einordnung als wichtige
oder besonders wichtige Einrichtung an der Tatigkeit des Unternehmens im Energiesektor liegt.

Damit findet in diesem Fall eine Doppelregulierung statt, die § 28 Abs. 5 BSIG-E eigentlich zu verhindern sucht.
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Zu lésen ware dies, indem man dem § 5¢ Abs. 1 EnWG einen weiteren Satz beifligt, der bestimmt, dass in den
Fallen des § 28 Abs. 5 S. 4 BSIG die §§ 5¢c-5e EnWG keine Anwendung finden.

Der Innenausschuss sollte vorschlagen, eine derartige Formulierung in das NIS2UmsG aufzunehmen, um dem
Ziel des Gesetzgebers hinsichtlich § 28 Abs. 5 S. 4 BSIG-E zu entsprechen.

Iv. Anwendungsbereich der Einrichtungen der Bundesverwaltung, § 29 Abs. 1 Nr. 3 BSIG-E

Zu begrifien ist die Beibehaltung der weiteren Kérperschaften, Anstalten und Stiftungen des 6ffentlichen Rechts
sowie ihrer Vereinigungen auf Bundesebene im Anwendungsbereich des BSIG-E Uber § 29 Abs. 1 Nr. 3 BSIG-
E. Hiernach gelten diese Einrichtungen als Einrichtungen der Bundesverwaltung, wenn dies durch das BSI an-
geordnet wird. Die Einrichtungen der Bundesverwaltung unterfallen sodann den §§ 43 ff. BSIG-E. Eine ganzliche
Herausnahme dieser Einrichtungen war aufgrund des Klammerzusatzes im Referentenentwurf noch zu befiirch-
ten.

Im Regierungsentwurf dnderte sich jedoch, dass fir die Anordnung des BSI nun ein Einvernehmen und damit
die ausdriickliche Zustimmung des jeweils zustandigen Ressorts erforderlich ist. Im Referentenentwurf war noch
ein Benehmen des jeweiligen Ressorts ausreichend, also die bloRe Beteiligung am Entscheidungsprozess. Es
ist zu hoffen, dass die jeweiligen Ressorts von ihrem damit entstandenen Vetorecht keinen umfassenden Ge-
brauch machen und damit die IT-Sicherheit von Institutionen der Bundesverwaltung unterminieren werden.

Der Innenausschuss sollte vorschlagen, das Einvernehmenserfordernis aus dem Normtext zu streichen oder
beraten, welche Instrumente zur Verhinderung eines Missbrauchs der Vetomdglichkeit implementiert werden
kénnen.

V. IT-Sicherheitspflichten fiir Einrichtungen der Bundesverwaltung, §§ 29, 44 BSIG-E

Deutlich zu kritisieren ist auch die finale Aufnahme einer weiteren Ausnahme in § 29 Abs. 2 S. 2 BSIG-E. Hier-
nach ist die zentrale Pflicht zum Ergreifen von Risikomanagementmalnahmen nach § 30 BSIG-E nicht auf die
Einrichtungen der Bundesverwaltung anzuwenden, auer auf das Bundeskanzleramt und die Bundesministe-
rien.

Der Innenausschuss sollte vorschlagen, auch die sonstigen Einrichtungen der Bundesverwaltung in Hinblick auf
§ 30 BSIG-E zu verpflichten.

Die IT-Sicherheitsanforderungen fur Einrichtungen der Bundesverwaltung ergeben sich nun ausschliellich aus
§ 44 BSIG-E. Dieser bestimmt, dass alle Einrichtungen der Bundesverwaltung die jeweils geltenden Fassungen
der Mindeststandards fur die Sicherheit in der Informationstechnik des Bundes (Mindeststandards) als Mindest-
anforderungen erfiillen missen. Diese werden von dem BSI im Benehmen mit den Ressorts und weiteren ober-
sten Bundesbehdrden festgelegt.

Das Bundeskanzleramt und die Bundesministerien missen als zusatzliche Mindestanforderungen auf3erdem
die BSI-Standards und das IT-Grundschutz-Kompendium des BSI (IT-Grundschutz) erfullen. Mit der Umsetzung
der Mindeststandards und des IT-Grundschutzes wird die Erfillung der Vorgaben des § 30 grundsatzlich ge-
wahrleistet, § 44 Abs. 3 S. 1 BSIG-E. Der Referentenentwurf sah noch vor, dass samtliche Einrichtungen der
Bundesverwaltung auch die héheren Anforderungen des IT-Grundschutzes einhalten missen.

Die Beschrankung des IT-Grundschutzes auf die Bundesministeriumsebene bei gleichzeitiger Nichtanwendbar-
keit des § 30 BSIG-E auf sonstige Einrichtungen der Bundesverwaltung ist in Zeiten, in denen gerade Verwal-
tungseinrichtungen im Fokus von Cyberangriffen sind, irritierend. Zumal § 44 Abs. 3 S. 1 BSIG-E verdeutlicht,
dass nur ein Umsetzen von Mindeststandards und IT-Grundschutz ein Aquivalent zu den Risikomanagement-
mafnahmen nach § 30 BSIG-E darstellt, nicht die Erfullung der Mindeststandards allein. Damit unterliegen Ein-
richtungen der Bundesverwaltung geringeren IT-Sicherheitspflichten als privatrechtliche wichtige und besonders
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wichtige Einrichtungen, obwohl sie ihnen in Hinblick auf die Auswirkungen eines Cyberangriffs in nichts nahe-
stehen - und obwohl die Bundesregierung das gegenwartige Niveau der IT-Sicherheit in der Bundesverwaltung
selbst als unzureichend bezeichnet.

Der Innenausschuss sollte daher vorschlagen, die Verpflichtung zur Einhaltung des IT-Grundschutzes auf samt-
liche Einrichtungen der Bundesverwaltung auszuweiten.

Daruber hinaus sieht § 44 Abs. 1 S. 3 BSIG-E die Moglichkeit von Abweichungen von diesen Mindeststandards
in sachlich gerechtfertigten Fallen vor, wie es auch gegenwartig in § 8 Abs. 1 S. 2 BSIG zu finden ist. Die nicht
weiter konkretisierte Méglichkeit, sogar von den unzureichenden Mindeststandards abzuweichen, ist als Ein-
fallstor zum Unterlaufen eines dringend benétigten IT-Sicherheitsstandards in der Bundesverwaltung zu kritisie-
ren.

Der Innenausschuss sollte dartiber beraten, wie eine Verhinderung des Missbrauchs dieser Abweichungsmaég-
lichkeit erreicht werden kann.

Ebenfalls kritikwtirdig ist die Verlangerung der Nachweisfrist fiir Einrichtungen der Bundesverwaltung auf funf
Jahre nach dem Inkrafttreten des BSIG anstatt der im Referentenentwurf genannten drei Jahre, § 43 Abs. 1
BSIG-E. Hierdurch wird faktisch auch die Umsetzungsdauer ohne Grund in die Ladnge gezogen.

Der Innenausschuss sollte vorschlagen, die Nachweisfrist wieder auf drei Jahre zu verkiirzen.

VI Fazit

Bei legislaturiibergreifender Betrachtung der vielen Gesetzesentwirfe zur nationalen Umsetzung der NIS-2-
Richtlinie und der intensiven, wiederholten Befassung aller Stakeholder mit der Regelungsentwiirfen ist es au-
Rerordentlich bedauernswert, noch immer Aufweichungen und Mangel in den Anwendungsregeln vorzufinden.

Der Innenausschuss sollte die dringend erforderlichen Nachbesserungen vorschlagen.
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