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Entwurf eines Gesetzes zur Verbesserung der Terrorismusbekampfung, BT-
Drucksache 20/12806

Sehr geehrter Herr Abgeordneter,

beiliegende Stellungnahme zu dem oben genannten Gesetzentwurf tibersende ich Ihnen
mit der Bitte, diese an die Berichterstattenden der Fraktionen und Mitglieder des
Ausschusses weiterzuleiten.

Ich bedaure, dass mein Haus bei einer derart gewichtigen Gesetzesanderung nicht in einen
Austausch mit der Bundesregierung treten konnte, sondern die Formulierungshilfe ohne
meine Beteiligung versandt worden ist.

Folgende Regelungsinhalte erachte ich als besonders problematisch:

e Das Zusammenfiihren von Daten in Super-Datenbanken bei BKA und Bundespolizei
e Der Einsatz von Gesichtserkennungstechnologie zulasten Dritter
e Unzureichende Begrenzung auf schwere Straftaten

Zu dem Entwurf eines Gesetzes zur Verbesserung der inneren Sicherheit und des
Asylsystems, Drucksache 20/12805, werde ich in einem gesonderten Schreiben Stellung

nehmen.
Haus- und Lieferanschrift OPNV-Anbindung Internet www.bfdi.bund.de
Graurheindorfer StraRe 153 StralRenbahn 61 und 65, Innenministerium Kontakt www.bfdi.bund.de/kontakt
53117 Bonn Bus 550 und SB60, Innenministerium

Datenschutzerklarung
www.bfdi.bund.de/datenschutz


https://dserver.bundestag.de/btd/20/128/2012805.pdf
verrichtersa
Ausschussstempel_2
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seite2von2  FUr weitere Stellungnahmen stehe ich gerne zur Verfligung.

Mit freundlichen GriRen

Prof. Dr. Louisa Specht-Riemenschneider
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Bonn, den 11.09.2024

Stellungnahme

der Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit

zum Entwurf eines Gesetzes zur Verbesserung der Terrorismusbekampfung

BT-Drucksache 20/12806
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1. Grundsatzliche Anmerkungen

Gesetzliche Grundlagen zur automatisierten Datenanalyse und zur biometrischen Identifi-
zierung von Personen befinden sich schon seit langerer Zeit in der Diskussion. Auf Arbeits-
ebene gab es eigentlich bereits eine Vielzahl konstruktiver Gesprachen zwischen meinem
Haus und dem Bundesministerium des Innern, wie polizeiliche IT modern, effektiv und
gleichzeitig grundrechtskonform gestaltet werden kann. Sowohl fiir eine effektive Polizei-
arbeit als auch fiir die Wahrung der Grundrechte betroffener Personen ist es wichtig, dass
flir neue Gesetze eine griindliche Vorarbeit geleistet wird. Natiirlich muss der Gesetzgeber
im Blick haben, dass die Polizeibehorden sinnvolle Werkzeuge erhalten. Er muss aber
ebenso die Grundrechte aller betroffener Personen wahren. Daher sollten Ermachti-
gungsgrundlagen fiir grundrechtsintensive MaBnahmen nicht iibereilt geschaffen
werden. Dies gilt hier umso mehr, als dass am 1. Oktober 2024 eine wichtige Entscheidung

des Bundesverfassungsgerichts zu Kernregelungen des BKA-Gesetzes verkiindet wird.

Im vorliegenden Gesetzgebungsverfahren wurde nun bewusst darauf verzichtet, eine Res-
sortabstimmung durchzufiihren, in der meine Behorde ihre Priiferfahrungen einbringen
und ihre Standpunkte nach griindlicher Priifung hatte darlegen konnen. Gerade ange-
sichts der Vorgeschichte ware dies aber moglich und sinnvoll gewesen. Daher mochte ich
auf diesem Wege nach hochst kursorischer Durchsicht des Gesetzentwurfs zumindest auf

einige wichtige Punkte aufmerksam machen.

2. Gesichtserkennung

Der Gesetzentwurf normiert in mehreren Vorschriften den biometrischen Abgleich mit 6f-
fentlich zuganglichen Daten aus dem Internet. Sowohl die §§ 10b, 393, 63b des Entwurfs
zur Anderung des Bundeskriminalamtgesetzes (BKAG-E) als auch § 34b des Entwurfs zur
Anderung des Bundespolizeigesetzes (BPolG-E) und § 98d des Entwurfs zur Anderung der

Strafprozessordnung (StPO-E) beinhalten vergleichbare Regelungen. Alle Eingriffsnormen
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weisen zu unscharfe Tatbestandsmerkmale auf und ermdglichen erhebliche Eingriffe in die

Rechte unbeteiligter Personen.

Ferner sind die Regelungen nicht mit der KI-Verordnung in Einklang zu bringen. Diese ver-
bietet unter anderem die Verwendung von KI-Systemen, die Datenbanken zur Gesichtser-
kennung durch das ungezielte Auslesen von Gesichtsbildern aus dem Internet oder von
Uberwachungsmaterial erstellen oder erweitern.! Der Gesetzentwurf lidsst eine Darstel-
lung vermissen, wie der Einsatz der Gesichtserkennungstechnologie technisch er-
moglicht werden soll. Da die Polizeibeh6rden nach der KI-Verordnung nicht eine eigene
umfassende Datenbank zur Gesichtserkennung anlegen diirfen, aber nach allgemeiner An-
sicht auch nicht Kunden etablierter kommerzieller Anbieter wie PimEyes oder Clearview Al
werden sollten, missten sie fiir jeden Abgleich von Gesichtsbildern den aktuellen Licht-
bildbestand des Internets erheben. Dies ist unter den heutigen technischen Gegebenhei-

ten unrealistisch.
e Zu §10b BKAG-E

Die Regelung nimmt Bezug auf den Katalog des § 100a Abs. 2 StPO. Dieser Straftatenkata-
log unterliegt standigen Erweiterungen und Neuregelungen, so dass er nicht mehr geeig-
net ist, um eine Mallnahme trennscharf auf schwere Taten zu beschranken. Insoweit sei
beispielhaft auf die durch Nr. 1 Buchstabe n) erfassten Falle eines Uber einen langeren
Zeitraum begangenen Sozialhilfebetrugs oder die nach Nr. 7 Buchstabe a) erfassten Falle
regelmaliger ,Kleindealerei“ verwiesen. Eine Bezugnahme auf den Katalog der Bezugs-
tatenin § 138 StGB ist eher geeignet, um eine taugliche Abgrenzung mit Blick auf

schwere Taten zu schaffen.

Auch der Adressatenkreis der Neuregelung ist zu weit gefasst. Nach & 10 Abs. 2 BKAG-E in
Verbindung mit § 19 Abs. 1 Satz 1 Nr. 1 und 2 BKAG kdnnen sich Mallnahmen auch gegen

L Art. 5 Abs. 1 lit. e) KI-Verordnung
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i Tt opafreitt
Zeugen und Opfer kiinftiger Straftaten richten. Die Suche nach einem Opfer einer kiinfti-
gen Straftat zur Verhinderung derselben im Bereich der Verhiitung schwerer Straftaten ist
der Kernbereich der Gefahrenabwehr. Sollte die unbeteiligte Person allerdings ,,nur”
Zeuge sein, so liegt ein unverhaltnismaRiger Eingriff in die Rechte einer unbeteiligten Per-
son vor. Zum Beispiel konnten hier mit Blick auf die Zentralstellenfunktion bereits bei ei-
ner gewerblichen Hehlerei die biometrischen Daten eines gutglaubigen Kunden eines kri-
minellen Pfandhausbetreibers mit 6ffentlich zuganglichen Daten aus dem Internet abge-

glichen werden. Der Verweis auf § 19 Abs. 1 Nr. 1 BKAG ist meines Erachtens zu strei-

chen.

Die Vorschrift des § 10b Abs. 7 ist zu unbestimmt. Zwar fordert die Vorschrift, dass die Da-
ten zu loschen sind, soweit sie keinen konkreten Ermittlungsansatz fiir den Ausgangssach-
verhalt aufweisen. Die Auslegung des Rechtsbegriffs ist zu unbestimmt, um eine rechtssi-
chere Datenléschung zu ermoglichen. Es besteht die Gefahr, dass Daten missbrauchlich
vorgehalten werden, in dem auf den Abschluss von Ermittlungen in einem gréf3eren Kon-
text verwiesen wird. Es bedarf einer klaren Regelung, dass die Daten, sofern sie nicht

als Beweismittel in einem Strafverfahren dienen konnen, sofort zu loschen sind.

Einer genaueren verfassungsrechtlichen Priifung bediirfte auch die Gesetzgebungskompe-
tenz. Auf die Zentralstellenkompetenz nach Art. 73 Nr. 10 GG wurden bislang nur Datener-
hebungen des BKA von geringer Eingriffsintensitat gestiitzt, die flir die von der Zentral-

stelle zu erledigenden Koordinierungsaufgaben konzentriert war.
e Zu §39a BKAG-E

In Satz 2 der Vorschrift wird auf die Begehung von Straftaten und nicht mehr auf das Vorlie-
gen einer Gefahr abgestellt. Zu beachten ist, dass das Bundesverfassungsgericht die Ver-

schiebung vom Gefahrenbegriff zu einem Blick auf schwere Taten zulasst, aber dann auch
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Anlasstaten, die im Hochstmald mit einer Freiheitsstrafe von mindestens 10 Jahren be-
droht sind, fordert.? Diesen Anforderungen wird § 39a BKAG-E durch die Bezugnahme auf
§ 5 Abs. 1 Satz 2 BKAG und § 129a Abs. 2 StGB nicht gerecht, weil letzterer auch auf Delikte

aus dem Bereich der mittleren Kriminalitat verweist. Auch hier bietet sich eine Bezug-

nahme auf § 138 Abs. 1 StGB an.

Auch hier ist der Adressatenkreis durch die Bezugnahme auf die §§ 17, 18, 20 desBundes-
polizeigesetzes zu weit gefasst. Man muss sich bereits die Frage der Eignung einer Mal-
nahme stellen, wenn man sie nach § 17 Abs. 2 BPolG nicht nur gegen ein Kind, welches die
Gefahr verursacht, sondern auch gegen den Erziehungsberechtigten oder den Betreuer
richten kann. Ferner lage in diesen Fallen ein erheblicher Eingriff in das Grundrecht der in-
formationellen Selbstbestimmung der Betreuungsperson vor. Sofern die Moglichkeit be-
steht, die Mallnahme gegen vollig unbeteiligte Personen zu richten (§ 20 BPolG) ist der Ein-
griff aufgrund seiner Schwere ebenfalls nicht zu rechtfertigen. Auch aus systematischen

Griinden ware hier ein Verweis auf § 18 Abs. 1 BKAG sachgerecht.
e Zu §63b BKAG-E

Die geschilderten Bedenken bestehen auch bezuglich dieser Vorschriften.
e Zu §34b BPolG-E

Diein § 34b Abs. 1 S. 2 BPolG-E aufgefiihrten Straftatbestande grenzen den Anwendungs-
bereich der Vorschrift nicht ausreichend ein. Hierbei ist zunachst der Begriff einer ,,Straftat
im Zusammenhang mit lebensgefahrdenden Schleusungen® zu unbestimmt, um einen sol-
chen Eingriff zu rechtfertigen. Bereits aus Griinden der Rechtssicherheit sollten die in
Frage kommenden Delikte daher abschlieffend benannt werden. Zudem sollten auch die

Straftaten ,,die gegen die Sicherheit der Anlagen oder des Betriebes des Luft-, See- oder

2Vgl. BVerfG, NJW 2004, 999 (1011).
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Bahnverkehrs gerichtet® sind, abschlieRend aufgefiihrt werden. In ihrer derzeitigen Ausge-
staltung nennt die Vorschrift hier ,insbesondere® Straftaten nach den §§ 2315, 315b, 316b
und 316c¢ StGB. Hierbei sind gefahrliche Eingriffe in den Straflenverkehr (§ 315b StGB) so-
wie die Storung offentlicher Betriebe (§ 316b StGB) lediglich mit einer Hochststrafe von 5
Jahren bedroht und somit dem Bereich der mittleren Kriminalitat zuzuordnen. Besser

ware auch hier ein Verweis auf § 138 Abs. 1 StGB, ggf. beschrankt auf dort genannte Straf-

taten im Aufgabenbereich der Bundespolizei.
Der Adressatenkreis ist zu weit gefasst, siehe oben zu § 39a BKAG-E.
e Zu §98d StPO-E

Auch hier ist der Adressatenkreis zu weit gefasst. Die Mallnahme kann auch gegen nicht
beschuldigte Personen, nach denen fiir die Zwecke des Strafverfahrens gefahndet wird,
gerichtet werden. Dies ermoglicht, sofern der Begriff der ,Fahndung® nicht auf Mal’nah-
men nach den §§ 131 ff. StPO beschrankt wird, einen Eingriff in die Rechte von moglichen
Zeugen unabhangig von der Frage, ob ihre Angaben fiir das Ermittlungsverfahren von be-
sonderer Relevanz waren. Es muss daher bereits vom Wortlaut deutlich werden, dass der
Begriff ,Fahndung" hier nicht im umgangssprachlichen Sinne zu verstehen ist. Ferner be-
darf es einer Beschrankung auf die Falle, in denen die Aussage der sonstigen Person fiir die
Fortfihrung der Ermittlungen unerlasslich ist. Es bestiinde in der jetzigen Ausgestaltung
der Norm bei einer videografierten Tatbegehung auf einem Volksfest die Moglichkeit, die
biometrischen Daten einer Vielzahl moglicher unbeteiligter Besucher des Festes als Zeu-
gen mit im Internet 6ffentlichen Daten automatisch abzugleichen, nur um diese als Zeugen
zu identifizieren, ohne dass dies fiir die Ermittlungen von ausschlaggebender Bedeutung
sein muss. Neben der erwahnten Ausschirfung des Begriffes der Fahndung bedarf es
hier der Einschrankung dahingehend, dass durch die Ermittlung der unbeteiligten
Person fiir das Ermittlungsverfahren voraussichtlich essentielle Erkenntnisse gewon-

nen werden konnen.
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Dariiber hinaus gelten hier die oben dargestellten Bedenken in Bezug auf den Katalog des
§ 100a StPO ebenfalls. Die MaRnahme ist zu eingriffsintensiv, um sie fiir alle dort aufge-

fihrten Delikte freizugeben. Auch hier bietet sich der Verweis auf § 138 Abs. 1 StGB an.

§ 98d Abs. 5 StPO-E, der die Loschung nicht mehr bendtigter Daten regelt, unterliegt den
gleichen Bedenken, wie die vergleichbaren Normen des BKAG-E. Sachgerecht ware die
sofortige Loschung der abgeglichenen Daten nach Dokumentation des Abgleichergeb-

nisses.

3. Automatisierte Datenanalyse

e Zu$§16aBKAG-E

Die Vorschriften zur automatisierten Datenanalyse in § 16a BKAG-E sind viel zu weit ge-
fasst. Es besteht das Risiko, dass auf Grundlage dieser Norm eine umfassende Daten-
sammlung im Sinne einer Super-Datenbank beim BKA aufgebaut wird. Auch wenn die
sprachliche Fassung des & 16a BKAG-E dies auf den ersten Blick nicht nahelegt, ist es aus-

weislich der Begriindung das ausdrtickliche Ziel der Regelung.?

Moglich werden soll - dauerhaft und unabhangig von einem konkreten Vorgang - die Zu-
sammenfihrung aller Daten aus dem Informationssystem des BKA und dem polizeilichen
Informationsverbund aller deutschen Polizeibehdrden. Dies umfasst eine Vielzahl von Da-
ten Beschuldigter, Opfer, Zeugen oder sogar ganzlich unbeteiligter Personen. Jeder, der
einen Wohnungseinbruch anzeigt, wirde in dieser Datenbank erfasst. Sofern der Einbruch
unaufgeklart bleibt bis zur Verjahrung, also flir mindestens zehn Jahre. Zudem handelt es

sich um Daten sehr unterschiedlicher Sensibilitat, von bloRen Adressen tiber medizinische

3 Siehe Seite 20 der BT-Drucks., Begriindung zu § 16a Abs. 1: ,,Die Zusammenfiihrung muss aus technischen
Griinden vom Einzelfall und weiteren Eingriffsschwellen unabhangig sein. Die Daten kénnen nur dann
schnell und effizient analysiert werden, wenn zumindest der Grunddatenbestand bereits zusammengefiihrt
und aktualisiert in einem einheitlichen Datenformat in einer entsprechenden Anwendung vorliegt.“.
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Gutachten bis hin zu Namen von Vergewaltigungsopfern und Angaben (iber Details solcher

Taten.

Das Bundesverfassungsgericht hat die Bedingungen und Grenzen der automatisierten Da-
tenanalyse durch Sicherheitsbehorden umfassend festgelegt.* Nach der Entscheidung ist
zunachst zu priifen, welche Begrenzungen der Gesetzgeber vorsieht, um die Eingriffsinten-
sitat abzumildern. Diese betreffen zum einen die einzubeziehenden Daten und Personen.
Hier setzt der vorliegende Gesetzentwurf wie dargestellt keinerlei Grenzen. Zum anderen
beziehen sie sich auf die eingesetzten Analysemethoden. Auch hier finden sich keine Gren-
zen, die Regelung ist bewusst technikneutral formuliert und umfasst daher auch die An-
wendung kunstlicher Intelligenz.® Die Eingriffsintensitat der mit dem vorliegenden Ent-
wurf beabsichtigten Praktiken ist also maximal hoch und bedarf dringend der Ein-

schrankung.

Ferner ist festzustellen, dass das Bundesverfassungsgericht in seiner Entscheidung keine
Aussagen Uber eine dauerhaft zugrundeliegende Datenbank getroffen hat. Es ging anschei-
nend davon aus, dass jeweils im Zeitpunkt der automatisierten Datenanalyse der dafiir
verarbeitete Datenbestand zusammengestellt wird. Die hier beabsichtigte, dauerhaft
angelegte Datenbank stellt einen dariiber hinaus gehenden, duBerst schwerwiegen-
den Eingriff dar, welcher nach hiesigem Erachten nicht mit dem Grundgesetz verein-

bar ist.

Sodann ist zu priifen, welche Eingriffsschwellen der Gesetzgeber festlegen muss. Bei inten-
siven Eingriffen fordert das Gericht als Schwelle mindestens eine konkretisierte Gefahr fiir
ein besonders gewichtiges Rechtsgut.® Dieser Anforderung wird nur die Schwelle in Ab-
satz 1 Satz 1 gerecht. Insoweit sich der Gesetzentwurf in Absatz 1 Satz 2 wiederum von

dem klassischen Gefahrenbegriff [0st und auf Straftaten abstellt, wird auf die oben zu &

4 BVerfG NJW 2023, 1161.
® Siehe Seite 20 der BT-Drucks., Begriindung zu § 16a.
& BVerfG NJW 2023, 1161 (1206), Rn. 105.
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39a BKAG-E dargestellten Bedenken Bezug genommen. Es stellt sich bei Absatz 3 die
Frage, ob fiir die Zentralstellentatigkeit eine derart tiefgreifend in Grundrechte eingrei-

fende Ermachtigung angemessen ist. Die Zentralstellentatigkeit beinhaltet nur koordinie-

rende Aufgaben, aber keine Befugnisse zur Gefahrenabwehr.

Die sprachliche Ausgestaltung des Absatz 4 der Norm ist zu unbestimmt. Es bedarf beziig-
lich des Wortlauts ,,datei- und informationssystemiibergreifend“ zumindest einer
klaren Beschrankung auf das Informationssystem des BKA, wie er laut Begriindung des
Entwurfs angestrebt wird.” Absatz 4 zielt offensichtlich darauf ab, neue Erkenntnisse zu ge-
winnen, indem uneingeschrankt Beziehungen zwischen z. B. Personen und Sachen herge-
stellt werden. Durch die Formulierung ,im Rahmen“ kniipft dieser Absatz zwar an die vor-
herigen Absatze an. Gleichzeitig spricht er aber im Plural davon, dass ,,alle eingehenden
Erkenntnisse zu bekannten Sachverhalten zugeordnet und die Daten statistisch ausgewer-
tet werden“. Wie oben dargelegt, sollen aber von vornherein alle Daten in einer Super-Da-
tenbank gesammelt werden, noch bevor eine Gefahrenlage besteht. Dem Gesetzeswort-
laut ist bereits zu entnehmen, dass unbedeutende Informationen und Erkenntnisse ausge-
schlossen werden sollen. Dies unterstreicht im Umkehrschluss, dass wie oben dargelegt
zunachst in einem grofden Umfang Informationen von unbeteiligten Personen Gegenstand
der Auswertung sein werden ohne zuvor die Speicherschwellen der §§ 18 und 19 BKAG ge-
priift zu haben, gegebenenfalls auch Massendaten (aus Telekommunikationsiiberwachun-
gen, Funkzellenabfragen u.a.). An besonderen Léschmechanismen bzw. kiirzere Aussonde-

rungspruffristen fehlt es ebenfalls.

7 Siehe Seite 20 der BT-Drucks., Begriindung zu § 16a.
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e Zu § 34aBPolG-E

Auch die Bundespolizei ware nach dem Gesetzentwurf berechtigt, eine duRerst umfas-
sende dauerhafte Datenbank anzulegen, unabhangig von nachfolgenden Analysen im kon-
kreten Anwendungsfall. Die Norm ist aus den oben dargestellten Griinden auch hier

strikt abzulehnen.

Die Formulierung ,,informationssystemiibergreifend* in Abs. 2 ist auch hier klarzu-

stellen.
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